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A PROPOS

La revue Global Africa accueille des réfexions sur les enjeux globaux et leurs défs
saisis a partir de I’Afrique et de ses diasporas. Ce contexte de défs anciens, nouveaux
et futurs est celui dans lequel il faut penser de maniére critique le Continent et ses
trajectoires sociales, politiques, culturelles, économiques, scientifques.

Global Africa est portée par le Laboratoire d’Analyse des Sociétés et Pouvoirs / Afrique
— Diasporas (LASPAD) de I'Université Gaston Berger de Saint-Louis, au Sénégal avec
I'Institut de recherche pour le développement (IRD) en France, le Laboratoire d’Etudes
et de recherche sur les dynamiques sociales et le développement local (LASDEL) au
Niger et I'Université internationale de Rabat (UIR) au Maroc. Global Africa est une
revue pluridisciplinaire, a partir et au-dela du champ des sciences sociales, et publie
des textes originaux et/ou traduits en francais, arabe, anglais et swahili. En prise avec
les enjeux globaux, soucieuse de s’inscrire dans la « science de la durabilité » et dans
la recherche prospective, Global Africa est un lieu d’analyses et de débats sur la place
de I’Afrique dans le Monde.

Dans l'optique de renforcer I'écosysteme de la publication de savoirs scientifques
en Afrique, les textes publiés par Global Africa répondent a une exigence majeure :
investir des sujets qui font progresser les connaissances, la compréhension du réel,
dans un champ qu’il soit disciplinaire ou thématique, ceci a partir de constructions
théoriques et conceptuelles ainsi que de données empiriques solides, éprouvées. A
titre d’exemple, sont attendues a la fois des contributions originales et critiques sur
les problématiques inscrites dans les agendas internationaux (sécurité humaine,
migrations, santé, éducation, environnement, ressources naturelles, démographie,
genre, inégalités, urbanisation, démocratie, etc.), et des réFfexions sur les rationalités,
les valeurs et les pratiques a I'ceuvre dans la problématisation méme de questions
ayant la prétention de dessiner les “trajectoires de développement” du Continent.
Mieux encore, les enjeux éthiques, politiques et économiques liés a la quatrieme
révolution industrielle, qu’il s’agisse d’intelligence artifcielle, de big data, de trans-
post-humanisme, de nanotechnologies, de technologies numériques, de biopolitique,
de gouvernance mondiale, de société de contréle etc. seront explorés a partir du
Continent. De ce point de vue, Global Africa considére que pour penser le monde
d’aujourd’hui et celui a venir, il est fécond de mettre en dialogue les sciences humaines
et sociales avec les sciences digitales.

Au-dela des incantations a I'interdisciplinarité, I'objectif est concretement d’accueillir
des analyses émanant de divers espaces disciplinaires dés lors que — dans une
démarche réfexive ou appliquée — elles permettent d’enrichir les réfexions qui
visent a comprendre les dynamiques a I'ceuvre sur le Continent. Située dans le champ
des études globales, la revue accorde pourtant une grande attention a ce qui se passe
au niveau local. Global Africa juge indispensable de s’approprier des sujets qui font
écho a des préoccupations « locales », émanant du corps social — qu’il s'agisse des
personnes ou des groupes qui les vivent quotidiennement ou qui les organisent et les
gouvernent -y compris celles des femmes, des jeunes et des personnes marginalisées.
La revue s'ouvre dés lors aux arts, cultures, techniques et savoirs extra académiques,
en discutant avec des experts reconnus dans leur domaine.

La gouvernance de Global Africa repose sur un dispositif de programmation et
d’évaluation scientifque autonome -engageant un comité de rédaction, un conseil
scientifque, et un collége dévaluateurs externes anonymes- qui aboutit, apres
un travail éditorial scrupuleux géré par un dispositif de production éditoriale, de
traduction et de difusion assuré par le LASPAD (Université Gaston-Berger de Saint-
Louis), a une livraison de haute qualité scientifque. Disponible en ligne en open
access, Global Africa publie quatre fois par an un numéro thématique, incluant des
textes hors dossier (varias), des points de vue d’experts en prise avec I'actualité et des
recensions d’ouvrages.
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Résumé

La Convention de Malabo, ofciellement entrée en vigueur en 2023
aprées sa ratifcation par la Mauritanie, représente une étape cruciale
vers I’hnarmonisation des cadres légaux en Afrique concernant la
cybersécurité et la protection des données personnelles. Cet instrument
juridique, adopté par I'Union africaine en 2014, vise a répondre aux défs
posés par I'évolution rapide des technologies de I'information et de la
communication (TIC) et a promouvoir la coopération régionale dans ces
domaines. Malgré son potentiel signifcatif pour améliorer la sécurité
numérique et la gouvernance des données a I'échelle continentale, I'article
souligne la nécessité d’'une mise a jour continue de la convention pour
intégrer des questions émergentes telles que I'intelligence artifcielle et
le cyberterrorisme. Il appelle également a une mise en ceuvre efective
et a une coopération accrue entre les pays africains pour assurer une
harmonisation Iégislative réussie, tout en tenant compte des standards
internationaux.

Mots-clés

Convention de Malabo, cybersécurité, protection des données, économie
numérique, harmonisation Iégislative, Union africaine, intelligence
artifcielle, cyberterrorisme

*Cet article a été réalisé dans le cadre du programme de recherche
«Renforcer la protection des données personnelles en Afrique
(ProDP-Africa)» exécuté par le LASPAD de I'Université Gaston Berger de
Saint-Louis.
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e 27 juin 2014, & Malabo en Guinée équatoriale, la Conférence des chefs d’Etat et de

gouvernement de I’'Union africaine (UA) adoptait la convention sur la cybersécurité et la

protection des données personnelles dite «convention de Malabo ». Atravers ce cadre
juridique, I'UA visait a défnir les objectifs et Ffxer les grandes orientations de la société de
information en Afrique et a renforcer les Iégislations des Etats membres et des communautés
économiques régionales (CER) en matiere de technologies de I'information et de la communication
(TIC). Le 9 mai 2023, la Mauritanie déposait son instrument de ratifcation, le quinziéme?!, marquant
ainsi I'entrée en vigueur de la convention, conformément a son article 36, trente jours aprés sa
réception par le président de la Commission de I’'UA, soit le 8 juin 2023.

La convention traite, notamment, des transactions électroniques, de la protection des données
personnelles, de la promotion de la cybersécurité, ainsi que de la lutte contre la cybercriminalité.
Avec son entrée en vigueur, I'Afrique dispose de son premier instrument juridique continental
ayant pour vocation d’harmoniser les législations sous-régionales, régionales et nationales, tout en
tenant compte des engagements internationaux des Etats membres en matiére de cybersécurité et
de protection des données personnelles. Le processus d’élaboration a inclus un large éventail de
parties prenantes, dont des experts juridiques, des spécialistes en cybersécurité, des représentants
gouvernementaux, ainsi que des acteurs de la société civile, dans le but d’intégrer une diversité de
perspectives et d’'assurer que la convention fQt a la fois exhaustive et adaptée aux réalités spécifques
du continent.

La convention établit un cadre juridique minimal commun pour guider les eforts nationaux
et continentaux dans le développement des transactions électroniques, la lutte contre la
cybercriminalité, la promotion d'une cybersécurité résiliente, ainsi que la protection des
droits humains a travers celle des données personnelles. Son entrée en vigueur apparait alors,
incontestablement, comme une avancée considérable dans la mise en place des conditions
juridiques et institutionnelles de la confance nécessaire au développement du numérique au proft
des sociétés africaines. Cela est d’autant plus important qu’a ce jour, de nombreux Etats membres de
I'UA ne disposent pas de cadre juridique dans des domaines couverts par la convention de Malabo?.

Force est toutefois d’admettre que, dans un domaine aussi évolutif que celui des technologies
numeériques, I'entrée en vigueur de la convention, neuf ans aprées son adoption, est bien tardive.
De nouvelles technologies ont en efet émergé et d’autres, alors naissantes, sont arrivées & maturité
(intelligence artifcielle — 1A, Big Data, blockchain, impression 3D, 10T...), bouleversant de nombreux
secteurs de la vie politique, économique, sociale et culturelle, environnementale et juridique. De
nouvelles problématiques juridiques qui accompagnent ces innovations ne trouvent pas de réponses
adéquates dans la convention. Le cadre stratégique de I'UA en matiére de données® ainsi que
I'’évaluation des besoins en IA en Afrique* refetent également cet écart aujourd’hui important entre
les questions couvertes par la convention et les besoins réels de prise en charge des problématiques
actuelles liées au marché et & la société numériques en Afrique.

1  Aprés le Sénégal (16 ao(it 2016), I'lle Maurice (14 mars 2018), la Guinée (16 octobre 2018), la Namibie (1°r février 2019), le
Ghana (3 juin 2019), le Rwanda (21 novembre 2019), le Mozambique (21 janvier 2020), ’Angola (11 mai 2020), le Congo
(23 octobre 2020), la Zambie (24 mars 2021), le Togo (19 octobre 2021), le Cap-Vert (5 février 2022), le Niger (16 mars 2022)
et la Cote d’'lvoire (3 avril 2023). https://au.int/sites/default/Fles/treaties/29560-s|-AFRICAN_UNION_CONVENTION_ON_CY-
BER_SECURITY_AND_PERSONAL_DATA_PROTECTION_0.pdf. Consulté le 8 novembre 2023.

2 Acejour, selon les données de la Conférence des Nations unies sur le commerce et le développement (Cnuced), seuls
33 pays (61 %) disposent de législations sur les transactions électroniques et sur la protection des données personnelles, et
39 pays (72 %) sur la cybercriminalité : https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/
summary-adoption-e-commerce-legislation-worldwide. Consulté le 8 novembre 2023.

3 Voir : https://au.int/sites/default/fles/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf. Consulté le 20 no-
vembre 2023.

4 Voir I'évaluation réalisée sous I'égide de I'Unesco : https://unesdoc.unesco.org/ark:/48223/pf0000375321. Consulté le 20 no-
vembre 2023.
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Cela est d'autant plus vrai que I'UA a pris de nouvelles initiatives dans le domaine de la
transformation numérique de I'’Afrique dans le but de faire émerger une société et une économie
numériques intégrées et inclusives, améliorant la qualité de vie des citoyens africains®. Cette stratégie
globale est pilotée par la Commission de I'Union africaine, en collaboration avec la Commission
économique des Nations unies pour I'’Afrique (CEA), Smart Africa, I’Agence de développement de
I’'Union africaine (AUDA-NEPAD), I’'Union africaine des télécommunications (UAT), la Fondation pour
le renforcement des capacités en Afrique (ACBF), I'Union internationale des télécommunications
(UIT) et la Banque mondiale (BM). Elle entend s’appuyer sur les initiatives et les cadres existants tels
que l'initiative de politique et de réglementation pour I’Afrique numérique (PRIDA), le programme de
développement des infrastructures en Afrique (PIDA), lazone de libre-échange continentale africaine
(Zlecaf), les institutions Fnancieres de I'Union africaine (AUFI), le marché unique du transport
aérien africain (MUTAA) et la libre circulation des personnes (LCP) pour favoriser le développement
du marché numérique unique africain (DSM), dans le cadre des priorités d’intégration de I'Union
africaine. Cette démarche est en droite ligne de la vision stratégique de Smart Africa pour la création
d’'un marché unique numérique en Afrique.

De plus, le manque d’infrastructures numeériques Fables, les disparités de développement numérique
entre les pays, et les variations dans la capacité juridique et technique des Etats ont un impact certain
sur l'opérationnalisation de la convention a travers le continent.

Aussi, tout en se félicitant des avancées réelles induites par I'entrée en vigueur de la convention de
Malabo pour de nombreux pays africains, il est essentiel d’en faire une lecture actualisée permettant
de tenir compte tant des phénomeénes nouveaux liés aux évolutions technologiques que des cadres
stratégiques, institutionnels et juridiques qui ont enrichi les référentiels qui sous-tendaient
I'adoption de la convention. Une telle lecture permet en efet de dégager les axes d’'une mise a jour
déja nécessaire et de réféchir sur les obstacles a sa mise en ceuvre efective. Cette ambivalence
entre nécessaire mise en ceuvre et impérieuse actualisation constitue le Fl de I'équilibre & mettre
en lumiére afn que I'entrée en vigueur de cette convention soit synonyme d’efectivité et permette
également a celle-ci de répondre aux besoins actuels d’'une Afrique numérique intégrée et inclusive
dans un environnement garantissant la sécurité et la confance dans le numérique.

Il est en efet crucial de réféchir sur les conditions essentielles de I'eFectivité et de la pertinence
de la convention de Malabo pour permettre a I'Afrique de réussir sa stratégie de transformation
numérique.

A cette fn, tenant compte du contexte actuel du continent et des problématiques liées aux évolutions
technologiques, en droite ligne des orientations stratégiques, institutionnelles et juridiques défnies,
il est important de procéder a une analyse croisée de la convention et des documents stratégiques
et juridiques dans le domaine du numérique en Afrique, a I'image de la stratégie de transformation
numérique pour I'Afrique (2020-2030), du cadre stratégique de I'UA en matiere de données ou de
I'’évaluation des besoins en IA en Afrique... L'entrée en vigueur de la convention de Malabo, au
regard de lI'analyse, apparait comme tant6t bienvenue avec des acquis a consolider (I), tant6t trés
attendue malgré des insufFsances a combler (1), tantbt tardive, au regard de toutes les nouveautés a
intégrer (111). Cette analyse permet de formuler des recommandations stratégiques pour le futur (1V).

La convention de Malabo s’articule autour de trois axes majeurs: (i) la promotion de I'’économie
numeérique traduite par les normes relatives aux transactions électroniques, (ii) la protection des
droits humains a travers des dispositions sur la protection des données personnelles, et (iii) la
promotion et la protection des valeurs essentielles d’une société numérique africaine a travers les
dispositions sur la cybersécurité et la cybercriminalité. Cet ensemble a pour dessein de fonder la

5 Outre le cadre stratégique de I'UA en matiere de données précité, voir le document de stratégie de transformation nu-
mérique pour I'’Afrique (2020-2030) : https://au.int/sites/default/Fles/documents/38507-doc-dts_-_french.pdf. Consulté le
20 novembre 2023.
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sécurité et la confance dans le numérique en Afrique. L'entrée en vigueur de la convention permet
ainsi de poser les bases en vue, du point de vue de la démarche, d’harmoniser les cadres juridiques
régionaux et nationaux (A) et, du point de vue du contenu, de défnir les orientations en matiére
de transactions électroniques (B), fxer les exigences minimales pour la protection des données
personnelles (C) et dessiner les contours de la promotion de la cybersécurité et la lutte contre la
cybercriminalité (D).

Il convient de rappeler qu’une initiative, « société africaine de I'information » (AISI), a vu le jour
des 1995 a I'occasion du colloque régional africain sur la télématique au service du développement,
organisé en avril 1995 a Addis-Abeba®. L'intérét de I'Afrique pour le numérique s'était ainsi
matérialisé trés tot a travers cette initiative, qui faisait de I’harmonisation un de ses principes. Cette
démarche s’est d’abord manifestée par le lancement de I'’AISI a I'occasion de la conférence sur la
société de I'information pour le développement de I'Afrique en mai 1996 en Afrique du Sud, avec
la présence de quinze pays africains, ensuite, par son adoption par diférents organismes africains,
notamment, les ministres africains des Télécommunications a travers la conférence régionale
africaine sur le développement des télécommunications tenue a Abidjan en 1996, puis par I'adoption
d’une déclaration sur I'AlISI par le Conseil des ministres de I'Organisation de I'unité africaine (OUA) a
I'occasion du sommet de I'OUA tenu a Yaoundé en juillet 1996. L'AlISI a par la suite été intégrée dans
le programme de travail de la CEA.

La CEA avait en efet initié un important projet d’harmonisation des législations en matiére de
TIC en coopération avec la Cedeao et I'Uemoa’. C'est dans le prolongement de cette dynamique de
convergence qu’a été lancé le projet de Convention de I'Union africaine qui devait permettre la
mise en place de regles juridiques destinées a asseoir la sécurité et la confance dans la société de
I'information en Afrique. L'Afrique apparait ainsi comme précurseur dans la réfexion sur I'évolution
vers la société de I'information avec I'’AISI créée en 1995 alors qu’au plan mondial, il faudra attendre
2003 et la premiére phase du sommet mondial sur la société de I'information (SMSI) a Geneve
(Suisse) et 2005 avec la seconde phase a Tunis (Tunisie) pour voir les déclarations de principe et
le plan d’action de Genéve ainsi que I'engagement et le plan d’action de Tunis pour la société de
I'information?®. L'élaboration de la convention de Malabo s’inscrivait en droite ligne de cette volonté
de I'Union africaine d’accompagner la mise en place d’une société africaine de I'information basée
sur la sécurité et la confance®.

L'objectif de disposer d’'un cadre juridigue harmonisé prenant en considération les engagements
internationaux et régionaux des Etats membres est ainsi fortement a®Frmé et rappelé dans le
préambule de la convention. A cette ¥n, trois enjeux majeurs devaient étre pris en compte : le
respect des droits humains consacrés par le droit international et le droit africain, le développement
de I'’économie numérique et la protection des valeurs fondamentales de la société africaine de
I'information. C’est ce qui explique I'élargissement de la convention de Malabo, au-dela de la seule
question de la lutte contre la cybercriminalité, a celle de la protection des données personnelles et &
celle des transactions électroniques.

6 Ce colloque a été organisé « par la Commission économique pour I'Afrique (CEA), en association avec I'Union internatio-
nale des télécommunications (UIT), I'Organisation des Nations unies pour I’éducation, la science et la culture (Unesco) et le
Centre international de recherche pour le développement (CRDI) qui ont conjugué leurs eforts dans le cadre de I'’African
Networking Initiative (Initiative relative a la mise en place d'un réseau africain) ». Voir CEA, Mise en ceuvre de UInitiative
« Société africaine a lére de information » : rapport intérimaire : https://repository.uneca.org/bitstream/handle/10855/3076/
Bib-25638.pdf?sequence=1&isAllowed=y. Consulté le 27 novembre 2023.

7 Cette initiative a conduit & la mise en place, notamment, de I'acte additionnel A/SA.1/01/10, du 16 février 2010 relatif a la
protection des données a caractere personnel dans I'espace de la Cedeao.

8 https://www.itu.int/net/wsis/index-fr.ntml.

9 La convention tient compte de : 1) la Déclaration africaine sur la gouvernance d’Internet dite « d’Oliver Tambo » adoptée
par la conférence extraordinaire de I'Union africaine des ministres en charge de la Communication et des Technologies
de l'information a Johannesburg le 5 novembre 2009 ; 2) la Déclaration sur les technologies de I'information et de la
communication en Afrique : défs et perspectives pour le développement ; 3) la Déclaration d’Abidjan adoptée le 22 février
2012 et celle d’Addis-Abeba adoptée le 22 juin 2012 sur I'’harmonisation des cyber-législations en Afrique.

10 Le préambule précise en efet que la convention « vise a la fois a défnir les objectifs et les grandes orientations de la socié-
té de I'information en Afrique et a renforcer les Iégislations actuelles des Etats membres et des communautés économiques
régionales (CER) en matiére de technologies de I'information et de la communication ».

https://doi.org/10.57832/qw4r-cb16 43 Global Africa n° 5, 2024


https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y
https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y
https://www.itu.int/net/wsis/index-fr.html

Analyses critiques Diallo, B.

Certes aujourd’hui, au moment ou la convention de Malabo est entrée en vigueur, 33 Etats
africains (soit 61 %) disposent déja de législations sur les transactions électroniques et sur les
données a caractére personnel et 39 Etats (soit 72 %) disposent de législations sur la lutte contre la
cybercriminalité!!. Cela signife toutefois que sur les 5412 pays africains reconnus par 'ONU, 28 n'ont
pas de législations sur les transactions électroniques et sur les données a caractére personnel et 15
n’en disposent pas sur la lutte contre la cybercriminalité!®. L'entrée en vigueur de la convention de
Malabo constitue une bonne nouvelle tant pour les pays disposant déja de Iégislations que pour ceux
qui n’en disposent pas encore. Pour les premiers, la convention représente un socle minimal qui
permet au pays de s'assurer que sa législation prend en compte les exigences d’'un cadre juridique en
harmonie avec I'existant au plan continental. Pour les seconds, ces exigences minimales permettront
a leurs futures législations d’intégrer ab initio les objectifs Fxés par la convention.

L'entrée en vigueur de la Convention emporte, en efet, pour les Etats membres, une obligation de
transposition en droit interne pour disposer d’'un niveau homogéne de protection nécessaire a la
sécurité et la confance dans le numérique en Afrique. Cela est d’autant plus important qu’elle tient
compte des exigences de conformité avec les cadres juridiques mis en place par les CER, a I'image
de la Cedeao, I'Uemoa et la Ceeac. Elle est ainsi bienvenue en ce qu’elle participe de la consolidation
des acquis en matiére d’harmonisation des législations nationales en posant les bases tant pour les
transactions électroniques, les données a caractere personnel que la promotion de la cybersécurité
et la lutte contre la cybercriminalité.

Les technologies numériques constituent un levier puissant de transformation des sociétés et des
économies. Leur impact transformationnel est sans précédent en termes de vitesse et d’ampleur?* et
constitue, pour cette raison, une réelle opportunité pour I’Afrique. Consciente de ces perspectives
positives, 'UA a eu I'ambition de créer un marché numérique unique sécurisé d’ici 2030%. Ce qui
était vrai au moment de I'adoption de la convention en 2014 I'est encore davantage aujourd’hui en
termes d'importance du développement de I'’économie numérique pour promouvoir I'émergence
des conditions d’'une économie africaine plus prospére. L'Afrique constitue en efet un fantastique
réservoir d'utilisateurs de plateformes et de services : 453 millions d’Africains (sur 1,2 milliard) sont
aujourd’hui connectés. Cette proportion (35 %) va s’accroitre trés sensiblement puisque le continent
comptera 2,5 milliards d’habitants en 20501.

Face a de tels défs, la mise en place d’un cadre juridique approprié constitue un enjeu important
pour asseoir la sécurité et la confance nécessaire au développement de I'économie numérique.
Les besoins en investissement pour le développement numérique sont en efet tres importants et
leur réalisation dépend grandement de la capacité des Africains a mettre en place les conditions
de réalisation de tels investissements. L'existence d’un cadre légal et réglementaire favorable au
développement de I'’économie numérique fait partie de ces conditions.

Les dispositions sur le commerce électronique prévoient les obligations de base que doit respecter
tout fournisseur de bien ou prestataire de service électroniques!” tout en consacrant le principe
de soumission de la responsabilité contractuelle du fournisseur aux dispositions nationales
pertinentes®. Elles encadrent également la publicité par voie électronique en consacrant les

11 Selon les données de la Cnuced, voir : https://unctad.org/page/e-transactions-legislation-worldwide. Consulté le 27 novembre
2023.

12 L’ONU reconnait ofFciellement 54 pays africains (https://www.un.org/fr/about-us/member-states) tandis que I'UA en recon-
nait ofFciellement 55 (https://au.int/es/node/34858).

13 Celainclut les pays sur lesquels la Cnuced ne dispose pas de données sur I'existence de telles législations.

14 Une augmentation de 10 % de la pénétration du haut débit mobile dans les économies a faibles revenus entraine une aug-
mentation de 2 % du PIB. En Afrique subsaharienne, cette tendance est encore plus marquée puisqu’une augmentation de
10 % de la pénétration du haut débit mobile devrait y entrainer une augmentation de 2,5 % du PIB. Cf. UIT, Economic Con-
tribution of Broadband, Digitization and ICT Regulation: Econometric Modelling for Africa, 2019, https: www.itu.int/dms_pub/
itu-d/opb/pref/D-PREF-EFBDT_AFR-2019-PDF-E.pdf. Consulté le 27 novembre 2023.

15 Cf. Stratégie de transformation numérique pour I'Afrique (2020-2030), op. cit.

16 M. Olivier et S. Ballong, « Gafam : I'Afrique face aux géants du Web », dossier publié le 16 ao(t 2018. Cf. https://www.jeunea-
frique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/. Consulté le 29 janvier 2024.

17 Cf. notamment, art. 2 de la convention qui indique les informations et mentions obligatoires a respecter.

18 Cf. art. 3 de la convention.
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engagements des Etats parties, notamment en matiére de prospection. Les contrats du commerce
électronique sont également consacrés en précisant les modalités de leur conclusion et en consacrant
I'écrit et la preuve électronique. Ce principe trouve ainsi une place importante dans la convention
qui renvoie aux Etats parties pour en Fxer les conditions légales. Les dispositions sur la sécurisation
des transactions électroniques tirent les conséquences de la signature électronique pour la validité
des modes de paiement électronique ainsi que la force probante des actes revétus d’'une signature
électronique qualifée.

De telles dispositions sont essentielles pour créer les conditions d’existence et de développement du
commerce électronique, méme si le contexte et les enjeux ont beaucoup évolué et rendent nécessaire
une évolution des dispositions de la convention. Ce sont toutefois des orientations de base pour les
législations des Etats auxquelles s’ajoutent des exigences minimales pour la protection des données
personnelles.

L'Union africaine a tenu a rappeler dans la convention son attachement aux engagements
internationaux et africains en matiére de protection de la dignité humaine et des droits humains qui
en découlent. Or dans le numérique, les données personnelles partagées par les usagers constituent
une source constante d’inquiétude pour la préservation de la dignité des individus, la confdentialité
et, plus largement, la protection de leurs droits. C’est pour cela que la convention a rappelé que la
protection des données a caractere personnel ainsi que de la vie privée est un enjeu majeur de la
société de I'information, tant pour les pouvoirs publics que pour les autres parties prenantes. Elle
considére que cette protection nécessite un équilibre entre I'usage des TIC et la protection de la
vie privée des citoyens dans leur vie quotidienne ou professionnelle, tout en garantissant la libre
circulation des informations.

En soulignant les engagements des Etats pour la mise en place d’un cadre juridique de protection
des données personnelles, la convention impose, selon le cas, une formalité de déclaration préalable
ou d’autorisation. Elle consacre également d’'importantes dispositions au cadre institutionnel que
chaque Etat partie doit mettre en place pour la protection de ces données. Les attributions de ces
autorités nationales sont précisées de méme que leurs pouvoirs. D’'un point de vue substantiel,
la convention fxe, d’'une part, les principes a respecter en matiére de traitement des données
personnelles et précise le régime spécifque des données sensibles ou de I'interconnexion de fchiers
comportant ce type de données et d’autre part, les droits des personnes titulaires des données
personnelles traitées et les obligations du responsable de leur traitement.

Les dispositions relatives a la protection des données instaurent ainsi des garde-fous pour assurer
que les informations personnelles des citoyens soient manipulées de maniere sécurisée et éthique.
Par conséquent, elle ofre un cadre qui garantit une plus grande sécurité et veille a préserver la vie
privée des citoyens dans I'espace numérique. Les dispositions relatives a la cybersécurité et a la lutte
contre la cybercriminalité confortent ce dispositif de sécurisation.

Lorsque I'on évoque les opportunités qu’'ofre le numérique, on ne peut taire les risques importants
qu’il comprend également. Promouvoir le développement d’'un marché numérique sécurisé en
Afrique suppose ainsi qu’il existe un cadre juridique de confance.

Ainsi, I’'Union africaine avait compris I'urgence de la mise en place, a travers la convention, d'un
dispositif permettant de faire face aux dangers et risques nés de I'utilisation de I'informatique et des
Fchiers sur les individus dans le souci de respecter la vie privée et les libertés, tout en favorisant la
promotion et le développement des TIC dans ses pays membres. La promotion de la cybersécurité
comme la lutte contre la cybercriminalité tiennent ainsi une place centrale dans la convention.
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La mise en place d’'une législation harmonisée dans le domaine de la cybersécurité dans les Etats
membres de I'UA passait dés lors par I'adoption de réegles juridiques minimales permettant aux
Etats, aux organisations publiques, privées et sociétales, ainsi qu’aux individus en leur sein, d’avoir
conscience des risques et de se prémunir contre les atteintes multiples aux droits des usagers, aux
infrastructures et systemes d’'information, aux données, etc. qu’entraine le numérique. Et lorsque
de telles atteintes mettent en cause les valeurs jugées essentielles de la société et du marché, une
protection pénale du systéme de valeurs de la société de I'information s'impose comme une nécessité
a travers les dispositions consacrées a la lutte contre la cybercriminalité.

Tenant compte des engagements des Etats aux plans sous-régional, régional et international, la
convention Fxe les grandes orientations de la stratégie de répression de la cybercriminalité afn de
protéger les réseaux informatiques et la société de I'information de la menace cybercriminelle.

A cette n, du point de vue du droit pénal substantiel, la convention avait pour but de moderniser
les instruments de répression de la cybercriminalité. D'une part, de nouvelles incriminations
spécifques aux TIC ont été consacrées afn d’appréhender les nouveaux phénoménes criminels
induits par ces technologies. D’autre part, des incriminations existantes ont été adaptées, tout
comme les sanctions et le régime de responsabilité pénale en vigueur dans les Etats membres afn de
les mettre en adéquation avec les spécifcités de I'environnement des technologies de I'information
et de lacommunication. En dehors de certaines atteintes aux biens, I'innovation la plus importante a
ce niveau concernait la responsabilité pénale des personnes morales que la convention impose aux
Etats parties de rendre efective en droit interne.

Du point de vue du droit pénal procédural, la méme démarche a été adoptée consistant, d’'une part, a
instituer de nouvelles procédures spécifques a la cybercriminalité dans la mesure ou les procédures
existantes ne permettent pas de traiter des phénomeénes liés aux technologies en cause et d’'autre
part, a aménager la procédure existante pour en adapter la mise en ceuvre aux technologies de
I'information et de la communication.

L'objectif de ce dispositif de promotion de la cybersécurité et de lutte contre la cybercriminalité
était la sécurisation du cyberespace en Afrique comme prérequis essentiel pour le développement
économique numeérique. Avec I'ambition d’instaurer un environnement numérique sQr et régulé,
la convention de Malabo visait également a encourager les investissements nécessaires au
développement dans le secteur numérique en favorisant I'innovation technologique. L'entrée en
vigueur de la convention y participera sans doute et, pour cette raison, était fortement attendue
malgré des insufFsances a combler.

L'entrée en vigueur de la convention de Malabo était attendue pour ofrir un cadre juridique
harmonisé sur la protection des données personnelles, les transactions électroniques, la promotion
de la cybersécurité et la lutte contre la cybercriminalité. Toutefois, dés son adoption, sont apparues
des insufFsances dont certaines peuvent étre considérées comme consubstantielles au processus
d’adoption, ainsi qu'a la nature juridique de la convention. La pertinence discutable de certaines
dispositions (A), sa force contraignante limitée (B), I'absence de cadre institutionnel de mise en
ceuvre (C), de méme que I'absence de mécanismes permanents de mise a jour (D) de la convention
sont autant d’'insu®sances a combler.

La « mal nommée » convention de I'Union africaine sur la cybersécurité et la protection des
données personnelles traite également des transactions électroniques et de la cybercriminalité. Cet
intitulé est tres réducteur car il ne rend pas compte de I'ensemble des problématiques juridiques
traitées relatives au triple enjeu précité. Certains intitulés du projet initial étaient plus pertinents et
englobants car ils mettaient I'accent, de maniére positive, sur le besoin de confance ou de sécurité
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dans la société de I'information que la convention devait permettre de combler?®. Mettre I'accent
sur les besoins de confance et de sécurité dans le numérique permet, non seulement d’englober
I'ensemble des problématiques traitées dans la convention, mais également de présenter celle-ci
comme un moyen de combler ces besoins essentiels pour les Etats, les organisations publiques,
privées et sociétales, mais aussi les individus et I'ensemble des parties prenantes dans une société
et un marché numériques. Mais au-dela de sa dénomination, d’autres dispositions de la convention
ont une pertinence discutable.

Certaines consacrées a la protection des données personnelles peuvent notamment étre remises
en question quant a leur pertinence. Elles prévoient, sauf cas exceptionnels prévus, des formalités
préalables (article 10) de déclaration ou d’autorisation, selon le cas, qui peuvent paraitre lourdes a
mettre en ceuvre en raison du nombre de systémes de traitement mis en ceuvre dans une société
de plus en plus numérique. Un systéeme qui responsabilise davantage les chargés de traitement et
organise un controle a posteriori plus efcace pourrait étre plus adapté. Elles prévoient également
que l'autorité de protection des données personnelles doit étre une autorité indépendante (article 11),
mais sans défnir les critéres de cette indépendance qui est pourtant centrale dans le succés du
dispositif de protection.

D’autres dispositions consacrées aux transactions électroniques peuvent également soulever
des interrogations sur leur pertinence, notamment leur capacité a encadrer les transactions
administratives et les transactions fnanciéres de plus en plus développées en Afrique, aussi bien
que les transactions commerciales qui semblent étre les seules réellement prises en compte. Certes,
d’autres autorités, notamment régionales ou nationales (banques centrales régionales ou nationales
ou commissions bancaires et autorités de marchés fnanciers) ont compétence pour réguler ces
transactions, mais la convention peut ofrir un cadre général harmonisé a I’échelle africaine, surtout

dans la perspective d’'un marché numérique africain.

Enfn, les dispositions prévues en matiére de lutte contre la cybercriminalité ne comportent pas
de regles de droit international privé permettant de traiter des conFits de lois et de compétence
juridictionnelle qui peuvent se poser en matiére de cybercriminalité.

Ces insufFsances viennent s’ajouter a une force contraignante limitée de la convention de Malabo
malgré son entrée en vigueur.

L'entrée en vigueur de la convention de Malabo permet de la rendre applicable a I'ensemble des
Etats membres. Son applicabilité ne signife toutefois pas possibilité pour les justiciables des Etats
parties de se prévaloir directement de ses dispositions et de les opposer aux autorités nationales
notamment. Il n’existe pas d’efet direct de la convention de Malabo. Elle n'a pas davantage d’efet
immédiat, car elle nécessite que chaque Etat partie prenne les mesures légales et réglementaires en
vue de la transposition de ses dispositions en droit interne.

Malgré son entrée en vigueur, la force contraignante de la convention reste ainsi trés limitée au
regard du besoin d’intervention des Etats parties pour que les dispositions soient applicables en
droitinterne. Les moyens de « convaincre » les Etats membres de prendre de telles dispositions sont
également trés limités en I'absence de sanctions efectives. Or comme indiqué précédemment, de
nombreux pays ne disposent pas encore de lIégislations dans les domaines couverts par la convention,
et les justiciables de ces pays sont ainsi exposés face aux phénomenes de la société et du marché
numeériques. Ces dispositions leur ofriraient pourtant un cadre juridique minimal pour I'’économie,
la protection des données personnelles, la cybersécurité et la lutte contre la cybercriminalité.

19 Un « projet de convention de I'Union africaine sur la mise en place d’un cadre juridique de confance pour la cybersécurité
en Afrique » est encore disponible en ligne. La version de la convention publiée sur le site de la commission de protection
des données personnelles (CDP) du Sénégal est bien intitulée « Convention de I'Union africaine sur la cybersécurité et la
protection des données a caractére personnel », sur la page de garde, mais dans I'article 1 consacré aux défnitions apparait
pour « (La présente) convention », « Convention de I’'Union africaine sur la confance et la sécurité dans le cyberespace ».
Sans doute la publication de la CDP sera-t-elle vite supprimée, mais il faut souhaiter que cette archive sera sauvegardée non
seulement pour la mémoire, mais également pour la meilleure pertinence de I'intitulé qu’elle propose. Voir notamment le
projet : https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/draft%20convention%20cybersecu-
rity%20french%2019%20sept%202011.pdf. Consulté le 28 novembre 2023.
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L'absence de cadre institutionnel de mise en ceuvre de la convention a I'échelle de 'UA ne permet
pas de combler les insuf®sances liées a la force contraignante limitée.

L'adoption de la convention de Malabo n’a pas été accompagnée de la mise en place d’un cadre
institutionnel efectif pour sa mise en ceuvre. Certes, I'article 32 fxe des mesures de suivi a prendre
au niveau de I'UA, mais I'inefectivité de telles mesures n’a pas permis de prendre convenablement
en charge certaines problématiques.

La mise en place efective d’'un cadre institutionnel de mise en ceuvre avec une démarche articulée
aux CER avaitd’ailleurs été proposée etenvisagée par I'’équipe d’experts ayant travaillé alaconception
et la rédaction de la convention?. Basée sur des textes régionaux préexistants, notamment ceux
de la Cedeao?, la stratégie de ratifcation proposée reposait sur un dispositif institutionnel de
suivi des ratifcations articulé a cette CER dont les Etats membres disposaient déja dans une large
mesure de textes juridiques internes au moins équivalents a une transposition des dispositions de
la convention. Nul doute qu’une telle démarche institutionnelle aurait permis d’abréger le délai de
I'entrée en vigueur de la convention.

Les personnes-ressources a la base de la conception et I'adoption de la convention auraient pu
étre mises a contribution a travers un tel cadre institutionnel. Elles auraient également pu étre
renforcées par de nouvelles compétences et expertises africaines. Cela aurait également sans doute
permis d’ofrir aux Etats membres une assistance en termes d’expertise et de compétence dans un
domaine aussi technique et a si forts enjeux dans le but d’accélérer les processus de ratifcation et
de transposition en droit interne.

La vitesse et I'ampleur de I'expansion des technologies nouvelles se sont exponentiellement accrues.
Lancé en 1878, le téléphone a mis soixante-quinze ans a atteindre 100 millions d'utilisateurs. Ce
temps a été réduit a seize ans pour le téléphone portable lancé en 1979, puis a quatre ans et six mois
pour Facebook aprés son lancement en 2004, puis a trois ans et quatre mois pour WhatsApp, lancé
en 2009%, pour atteindre soixante jours pour ChatGPT?, lancé en 2022, ce record ayant ensuite été
vite battu par Threads? en cing jours aprés son lancement en juillet 2023.

Dans un monde numérique ou la technologie évolue a un rythme fulgurant, la convention doit étre
souple et adaptable aux nouvelles réalités et défs du cyberespace. Cela signife que le texte et les
dispositions devraient étre révisables et modifables pour s’adapter, notamment, aux nouveaux défs
juridiques liés aux technologies émergentes. L'intégration d’'un mécanisme qui permet une révision
et une mise a jour périodiques est vitale pour garantir qu’elle reste pertinente et efcace face aux
défs changeants et aux dynamiques de la société et du marché numériques.

Certes, la convention prévoit un mécanisme d’amendement ou de révision (article 37) ainsi que des
mécanismes de suivi déja évoqués (article 32), mais ces mécanismes ne semblent pas adaptés pour
une mise a jour réguliére en vue de l'adapter a I'évolution du numérique. Tels qu’envisagés, les
amendements ou révisions sont soumis par tout Etat partie, ce qui signife que I'initiative appartient
aux Etats parties.

L'existence d'un cadre institutionnel de mise en ceuvre évoqué plus haut aurait pu faciliter la mise
en place de mécanismes de mise a jour réguliére. Celle-ci pourrait étre confée a I'organe de suivi
et de mise en ceuvre composé d’experts reconnus dans le domaine ainsi que des parties prenantes
qui seraient chargés de faire de la veille technologique et juridique afn de proposer, sur une base

20 Voir A. Cissé, « la Convention de Malabo, I'impérieuse actualisation ! », communication prononcée a I'occasion de la session
« Samm sunuy données » du Laspad.

21 \Voir l'acte additionnel A/SA.1/01/10 du 16 février 2010 relatif a la protection des données a caractere personnel dans I'es-
pace de la Cedeao, op. cit.

22 https://www.yvingthuitzerotrois.fr/refexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/.

23 https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app.

24  https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-fve-days-threads-is-the-fastest-growing-app-
in-history/?sh=17a6890f49ab.
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périodique défnie dans la convention (une périodicité au moins annuelle), les mises a jour destinées
a encadrer les phénomenes induits par les évolutions technologiques importantes. Le processus
d’amendement pourrait alors étre xé dans la convention, ce qui aurait sans doute évité une
impérieuse actualisation dés sa mise en application.

La vitesse et 'ampleur des évolutions technologiques et des phénomeénes qu’elles induisent rendent
obsolétes beaucoup de dispositions juridiques sans cesse dépassées par la réalité du numérique.
Depuis I'adoption de la convention, nombre de phénoménes nouveaux ont vu le jour. Son entrée en
vigueur tardive rend impérieuse son actualisation au regard, notamment, du cyberterrorisme et la
sécurité nationale (A), de I'éthique et la gouvernance de I'lA et des technologies émergentes (B), de
I'encadrement des marchés et services numériques en Afrique (C), ou encore de la problématique
des droits numériques et de I'inclusion en Afrique (D).

La convention de Malabo entendait mettre en place un cadre juridique de promotion de la
cybersécurité etde la lutte contre lacybercriminalité. A I’heure de son entrée en vigueur, de nouveaux
risques et menaces ont vu le jour ou pris une nouvelle ampleur. Des attaques cybercriminelles visent
de plus en plus des infrastructures critiques et des intéréts stratégiques nationaux mettant en cause
la sécurité nationale. De nouvelles formes de guerres numériques existent et font peser des risques
importants pour la défense nationale.

Ainsi, bien que la convention ait mis un point d’honneur a aborder divers aspects de la cybersécurité
et de la cybercriminalité, 'implication du cyberterrorisme, particulierement en matiere de sécurité
nationale, requiert une attention plus approfondie. Les attaques cyberterroristes, qui visent
des infrastructures critiques, peuvent avoir des répercussions désastreuses non seulement sur
I’économie, mais aussi sur la stabilité socio-politique des Etats parties. Une analyse détaillée des
menaces actuelles et potentielles, combinée a I'élaboration de stratégies robustes et adaptées pour
contrecarrer ces menaces, est indispensable.

Dans cette optique, la convention pourrait intégrer de nouvelles dispositions spécifques en vue de
cibler le cyberterrorisme, consacrer de nouvelles infractions ou adapter des infractions existantes
a ce type de menaces liées aux infrastructures critiques, logiciels malveillants, désinformation ou
exploitation des réseaux sociaux pour le recrutement, lI'organisation ou la perpétration d’actes
terroristes. Elle pourrait également donner des orientations sur le cadre institutionnel et les
mécanismes a mettre en place, ainsi que les mesures de protection des infrastructures critiques, de
renforcement des capacités, de collaboration avec le secteur privé et la société civile, ou encore la
mise en place de cadres juridiques nationaux en matiére de cyberdéfense.

Il serait également judicieux d’intégrer des mécanismes de coopération sous-régionale, régionale et
internationale renforcée pour un échange efcace d’informations et de pratiques en matiere de lutte
contre le cyberterrorisme.

L'ensemble de ces mesuresdevra étre congu et misen ceuvre de maniére arespecter lesdroits humains
et les libertés civiles, tout en assurant une sécurité efcace contre les menaces du cyberterrorisme.

La montée de I'intelligence artifcielle (IA) et d’autres technologies émergentes présente des défs
éthiques et de gouvernance considérables qui semblent échapper au cadre de la convention en
vigueur. Le recours a I'l A dans divers secteurs (sécurité, santé, éducation, migration, etc.) souléve de
multiples questions liées a des principes essentiels pour une IA éthique et responsable, qui méritent
une exploration minutieuse. Une mise a jour de la convention pourrait permettre I'intégration de

https://doi.org/10.57832/qw4r-cb16 49 Global Africa n° 5, 2024



Analyses critiques Diallo, B.

lignes directrices éthiques et de cadres de gouvernance pour assurer un développement et une
utilisation responsables de I'l A, garantissant ainsi que ces technologies bénéfcient a tous les citoyens
de maniére équitable.

En vue de tenir compte de la complexité de la gouvernance de I'lA et des technologies émergentes
qui nécessite une approche multidimensionnelle, les orientations d’'une mise a jour de la convention
devraient comprendre des principes et des regles essentiels qui gouverneraient leur conception et
leur mise en ceuvre, notamment :

e« transparence et responsabilité pour que les processus et les décisions de I'lA soient
transparents et que les développeurs et les utilisateurs de ces technologies soient tenus
responsables de leurs actions et des résultats produits ;

e équité et non-discrimination pour que I'lA soit congue et utilisée de maniére a éviter les
biais et discriminations, qu’ils soient raciaux, de genre, d’age ou autres, ce qui nécessite des
eforts constants pour s’assurer que les systemes d’'lA traitent tous les utilisateurs de maniere
équitable ;

« fiabilité et sécurité des systémes d’'lA pour leur permettre de fonctionner comme prévu et
étre protégés contre les manipulations et les abus ;

e interopérabilité pour que les systemes d’'lA soient capables de fonctionner avec d’autres
systémes et technologies, tout en respectant les normes et les protocoles établis ;

e innovation responsable pour encourager l'innovation tout en veillant a ce que les
développements technologiques soient éthiques et alignés sur les valeurs humaines et le bien-
étre sociétal ;

e respect de la vie privée et des données comme priorités majeures, ce qui implique des
mesures de sécurité robustes et le respect des législations sur la protection des données ;

e inclusion et accessibilité de I'lA a tous, indépendamment de la capacité économique, de
la situation géographique, du handicap, etc., ce qui induit la conception de technologies
inclusives et la garantie d’'un accés équitable ;

e bien-étre humain et impact social pour que I'lA soit développée et utilisée de maniére
a promouvoir le bien-étre humain, en considérant les impacts sociaux, économiques et
culturels ;

« dialogue et participation des parties prenantes car la gouvernance de I'lA devrait inclure
un dialogue ouvert avec diverses parties prenantes, y compris la société civile, le public, les
experts en éthique, I'industrie, et les gouvernements ;

e coopération sous-régionale, régionale et internationale qui est essentielle puisque, compte
tenu de la nature transfrontaliére de I'lA et des technologies émergentes, elle est essentielle
pour développer des normes et des regles harmonisées ;

« formation et sensibilisation car il est important d’éduquer et de former les acteurs publics,
privés et sociétaux, les développeurs, les utilisateurs et le grand public sur les enjeux, les
possibilités et les risques associés a I'lA ;

« adaptabilité et flexibilité puisque les réglementations et politiques en matiere d'lA doivent
étre suFsamment Fexibles pour s’adapter a I'évolution rapide des technologies ;

e respect de I'’environnement pour que les technologies émergentes soient développées et
utilisées d’une maniére qui soit durable et respectueuse de I'’environnement.

De tels principes et regles pourraient constituer des orientations qui seraient également adaptées
en fonction des contextes spécifques et des évolutions technologiques. lls seraient un cadre de base
pour une gouvernance éthique et responsable de I'lA et des technologies émergentes.
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L'ambition de I'UA de faire émerger une économie numérique intégrée et inclusive en Afrique
suppose la création d’'un marché numérique continental dynamique et prospere. La mise en place
de la Zlecaf constitue, de ce point de vue, une réelle opportunité car elle « créerait un marché
continental de 1,3 milliard de personnes avec un PIB combiné de 3 400 milliards de dollars, ce
qui en ferait la plus grande zone de libre-échange au monde depuis la création de I'Organisation
mondiale du commerce... La Zlecaf devrait stimuler le commerce intra-africain de 52,3 % d’ici 2025,
augmenter les revenus de I'’Afrique jusqu’a 450 milliards de dollars d’ici 2035, selon le FMI%, et sortir
30 millions d’Africains de I'extréme pauvreté? ». Le marché numérique en particulier, compte tenu
des opportunités qu’il ofre ainsi que de la vitesse et de I'ampleur de la pénétration des technologies
dans tous les domaines, peut permettre de libérer « le potentiel du commerce numérique en Afrique
et permettre aux entreprises, en particulier les petites et moyennes entreprises, d'étendre leur
portée et de puiser dans de nouveaux marchés? ».

Une mise a jour de la convention peut étre I'occasion de mettre en place un encadrement adéquat
de ce marché numérique africain en cohérence avec I'accélération de la mise en ceuvre de la Zlecaf.
Son encadrement ainsi que celui des services numériques permettrait d’intégrer une approche
plus globalisante du commerce électronique tel qu’envisagé dans la convention en vigueur, en
tenant compte des défs associés tels que la Fscalité numérique et une protection approfondie des
consommateurs en ligne. Elle permettrait surtout de consacrer des régles et des principes essentiels
pour un marché numérique continental africain ouvert, intégré et inclusif.

L'un des piliers d’'un tel marché devrait consister dans I'organisation d’'une concurrence libre et
saine entre ses divers acteurs. A cette Fn, les régles et principes consacrés par I'UA & travers la
convention devraient permettre d’'empécher les pratiques anticoncurrentielles et assurer un
marché numérique ouvert et équitable pour les petites et les grandes entreprises. L'accés équitable
au marché devrait étre assuré, dans un contexte de marché numérigue mondial ultra dominé par
des méga-plateformes dont dépendent des milliers de professionnels. Les régles doivent permettre
de s’assurer que les grandes plateformes n’abusent pas de leur position dominante pour discriminer
certaines entreprises ou consommateurs, ou pour favoriser leurs propres services ou produits. Les
entreprises technologiques doivent étre transparentes quant a leurs algorithmes, leurs politiques de
collecte de données et leurs pratiques commerciales. La responsabilité pour les contenus publiés et les
actions menées en ligne est cruciale. Les plateformes numériques doivent étre tenues responsables
du contenu qu’elles hébergent, avec des réglementations qui équilibrent la liberté d’expression et la
lutte contre les discours de haine, la désinformation, et le contenu illégal.

Les regles destinées a I'encadrement d'un marché numérique africain devraient également
promouvoir la protection des droits d’auteur et de la propriété intellectuelle pour encourager
I'innovation et protéger les créateurs. Elles devraient également encourager les entreprises
numériques a prendre en compte leur impact environnemental, notamment en termes de
consommation d'énergie et de déchets électroniques.

Une attention particuliere devrait également étre consacrée, d'une part, a la protection des
consommateurs contre les pratiques abusives ou trompeuses tout en encourageant I'innovation et
d’autre part, aux travailleurs numériques en vue de protéger leurs droits spécifques, y compris les
travailleurs des plateformes et les travailleurs a distance.

La mise en ceuvre de I'ensemble de ces principes et regles nécessite une collaboration étroite avec les
diférentes institutions intervenant en matiére de développement économique a I'échelle africaine
(CEA, Zlecaf, AUDA-NEPAD...), celles qui interviennent dans le domaine du numeérique (Smart Africa,
etc.), avec les institutions internationales, les CER, les gouvernements, les entreprises technologiques,
la société civile et les usagers pour créer un environnement numérique équilibré et durable.

25 Fonds monétaire international.

26 Cf. « Zlecaf : Saisir les opportunités pour une Afrique prospére », dans Afrique Renouveau, mai 2023, par Mme Nardos Be-
kele-Thomas, directrice générale de 'AUDA-NEPAD, bras armé de I'UA en matiére de développement : https://www.un.org/
africarenewal/fr/magazine/mai-2023/zlecaf-saisir-les-opportunités-pour-une-afrique-prospere#:~:text=La%20ZLECAf%20
est%20en%?20vigueur,%22%20par%201%27Union%?20africaine.

27 Op. cit.
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Dansle prolongementde lamise en place de dispositions consacrées au marché etservices numériques
en Afrique, il est important de consacrer une attention particuliere a I'inclusion numérique et aux
droits numériques. Dans un contexte africain, il est en efet essentiel de s’assurer que tous les groupes
de la société ont acces aux technologies numériques et sont capables de les utiliser efFcacement,
en particulier les personnes les plus vulnérables. L'accés aux services numériques devrait étre
équitable, sans discrimination basée sur la localisation, les revenus, ou d’autres facteurs.

Divers droits devraient étre consacrés et garantis par les dispositions de la convention. Celle-ci
a®¥rme déja son attachement au respect des droits humains et certains aspects déja pris en compte
pourraient étre approfondis. Il est impératif de prendre en considération I'accés universel a
Internet comme fondamental pour garantir I'inclusion numérique et sociale de tous les citoyens. La
convention devrait ainsi promouvoir des stratégies et des politiques qui visent a garantir un acces
équitable et abordable a Internet, tout en protégeant les droits numeériques des utilisateurs.

De maniére spécifque, certains droits particuliers devraient étre consacrés, notamment (i) le droit
a la portabilité des données en vertu duquel les utilisateurs pourraient transférer facilement leurs
données d’'une plateforme & une autre pour favoriser la concurrence, (ii) le droit & la réparation
qui favoriserait la durabilité des produits numériques, réduirait les déchets électroniques et
promouvrait une économie plus durable.

L'éducation et la sensibilisation sont, a ce propos, une dimension importante. Eduquer les
consommateurs et les entreprises sur leurs droits et responsabilités est en efet crucial pour un
environnement concurrentiel sain au sein du marché numérique en Afrique.

Enfn, il est essentiel de traiter de la question des droits numériques et de I'inclusion numérique
aussi bien a I'’échelle des Etats qu’a celle des entreprises et des individus. 1l est important que les pays
les plus victimes d’exclusion numérique en Afrique regoivent une attention particuliere.

La convention de Malabo étant en vigueur, il est essentiel de s’assurer que les conditions de sa mise
en ceuvre soient assurées a travers les mesures d’accompagnement (A) adéquates. L'impérieuse
nécessité de sa mise a jour (B) en raison, notamment, des évolutions technologiques importantes
ne doit pas faire perdre de vue son utilité pour nombre de pays africains malgré les insu®fsances
relevées. En tirant les legons de cette premiere version, il est possible de mieux préparer son avenir
a travers un cadre institutionnel et des mécanismes de mise a jour permanente (C) de la prochaine
version, tout en renforgant la coopération et I’harmonisation régionales et internationales (D) en
adéquation avec les autres projets et programmes a I'échelle du continent.

L'accompagnement de la mise en ceuvre de la convention de Malabo requiert la mise en place
d’une stratégie claire qui implique la sensibilisation et la communication, I'engagement des parties
prenantes ainsi que le renforcement des capacités nationales.

La sensibilisation et la communication constituent en efet un premier axe stratégique clé de la
mise en ceuvre de la convention, permettant la dissémination d’une information correcte aupreés des
cibles pertinentes. Diverses mesures seraient, a ce propos, envisageables. Il est essentiel d’utiliser le
numeérique par la création d’'une page web dédiée a la convention ainsi que des comptes et pages
spécifques sur les principaux réseaux sociaux utilisés sur le continent. Autour de ces instruments
numériques peuvent se batir des campagnes de sensibilisation et d’'information focalisant sur des
messages clairs a propos de la convention. Divers outils enrichis de I'lA permettent de rendre ces
contenus disponibles sur divers supports (écrit, audio, vidéo, jeux interactifs, etc.) dans diférentes
langues, dont les langues nationales. D’autres outils (sondages, feedbacks, analyse de données de
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participation...) peuvent permettre d’en mesurer I'impact. Des guides, brochures et autres matériels
de communication peuvent également étre élaborés a destination de certains acteurs clés de la mise
en ceuvre ou du grand public.

L'engagement des parties prenantes dans le processus de mise en ceuvre constitue un deuxiéme
axe stratégique clé de la mise en ceuvre. Les acteurs publics sont incontournables a ce propos, qu’il
s’agisse des parlementaires chargés des mesures d’insertion de la convention dans le droit national,
de I'exécutif en charge de la mise en ceuvre des politiques publiques dans les domaines couverts par
la convention ou des acteurs de la justice (magistrats, avocats et autres professions juridiques...) en
charge du contentieux de I'application. Les acteurs des médias et de la société civile sont également
essentiels pour disséminer I'information, sensibiliser et communiquer. Les acteurs priveés sont tout
aussi importants : entreprises, experts ou autres. Les écoles et universités publiques ou privées
peuvent également avoir un réle important a jouer.

La convention intervient dans un domaine qui exige la collaboration entre les diverses parties
prenantes. Sa mise en ceuvre gagnerait ainsi a favoriser une approche multi-parties prenantes. Il
serait pertinent de mettre a proft le numérique pour créer, autour de la page web déja évoquée, une
plateforme ou un forum continental qui permettrait aux diférentes entités de partager leur savoir-
faire, de discuter des défs et des opportunités, et de collaborer sur des initiatives conjointes liées
aux domaines couverts par la convention.

Le renforcement des capacités nationales constitue un troisieme axe clé de la mise en ceuvre de
la convention. Les parties prenantes engagées auront en efet besoin d'étre formées et de voir leurs
capacités renforcées. Ici encore, le numérique constitue un atout qui pourrait permettre, a travers
une plateforme e-learning accessible a partir de la page web dédiée a la convention, de proposer
des sessions de formations, webinaires, webconférences a travers tout le continent. Avec d’autres
personnalités publiques, privées et sociétales choisies, les personnes formées peuvent devenir
des ambassadeurs de la convention qui peut étre un titre honorifque avec des engagements de
la part des personnes qui le portent. Un partenariat peut étre noué avec des écoles, universités et
institutions de formation en vue de rendre disponibles les formations accompagnées de supports de
formation (audio, vidéo, textes...), de tests et exercices ludiques de mise en pratique. Des certifcations
pourraient étre proposées sous certaines conditions.

L'application eFfective de la convention exige que les Etats membres possédent les compétences et
les infrastructures nécessaires pour assurer les transactions électroniques, protéger les données et
la sécurité et combattre la cybercriminalité. Les eforts de renforcement des capacités devraient
s’étendre aux divers aspects juridiques, techniques, politiques, et organisationnels. Ceci pourrait
impliquer le développement de cadres nationaux de I'’économie numérique, de protection des
données, de cybersécurité, et de lutte contre la cybercriminalité, la formation des professionnels
et des décideurs, et I'amélioration des infrastructures et des technologies de I'information et de la
communication. Les expériences de diférents pays et régions dans la mise en ceuvre de politiques
dans ces domaines permettraient de capitaliser sur les legons apprises et les meilleures pratiques
en mettant en lumiére les stratégies qui ont été particulierement efcaces, les défs rencontrés et les
solutions adoptées pour les surmonter. Il est crucial d’'examiner les conditions sous-jacentes qui ont
contribué au succes ou aux échecs des initiatives, et comment ces legons pourraient étre appliquées
ou adaptées au contexte des autres pays africains.

Lamise a jour de laconvention peut constituer une occasion de combler tout d'abord les insufFsances
relevées, puis d’intégrer les nouveautés liées aux évolutions technologiques et juridiques.

En vue de combler les insuffisances, des modifcations pourraient étre apportées tendant a :

e changer la dénomination de la convention pour adopter une dénomination plus englobante
et actuelle, mettant I'accent sur les besoins de confance et de sécurité dans le numérique ;
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e améliorer le régime juridique de la protection des données personnelles, d’'une part, en
l'allégeant au mieux des formalités préalables tout en renforgcant les responsabilités des
responsables de traitement et organisant un contréle a posteriori plus efcace et, d'autre
part, en défnissant les critéres de I'indépendance de I'autorité nationale de protection qui est
centrale dans le succes du dispositif de protection ;

< accorder une place expresse aux transactions administratives et fnanciéeres de plus en plus
développées en Afrique a coté des transactions commerciales pour ofrir un cadre général
harmonisé des transactions électroniques a I'échelle africaine, surtout dans la perspective
d’'un marché numérique africain ;

e intégrer dans les dispositions prévues en matiére de lutte contre la cybercriminalité des
regles de droit international privé permettant de traiter des conFits de lois et de compétence
juridictionnelle qui peuvent se poser en matiére de cybercriminalité.

Ensuite, dans le but d’'intégrer les nouveautés, il est essentiel de consacrer, en tenant compte des
orientations déja abordées plus haut, des dispositions relatives aux questions liées :

« ala cyberdéfense et la sécurité nationale en vue de cibler le cyberterrorisme, consacrer de
nouvelles infractions ou adapter des existantes a ce type de menaces liées aux infrastructures
critiques, logiciels malveillants, désinformation ou exploitation des réseaux sociaux pour le
recrutement, I'organisation ou la perpétration d’actes terroristes, donner des orientations sur
le cadre institutionnel et les mécanismes a mettre en place ainsi que les mesures de protection
des infrastructures critiques, de renforcement des capacités, de collaboration avec le secteur
privé et la société civile ou encore la mise en place de cadres juridiques nationaux en matiére
de cyberdéfense ;

« a l'encadrement de l'intelligence artifcielle a travers l'intégration de lignes directrices
éthiques et de cadres de gouvernance pour assurer un développement et une utilisation
responsable de I'lA, garantissant ainsi que ces technologies bénéfcient a tous les citoyens de
maniére équitable ;

e« a l'encadrement du marché et des services numériques africains en cohérence avec
I'accélération de la mise en ceuvre de la Zlecaf, dans une approche plus globalisante du
commerce électronique tel qu’envisagé dans la convention en vigueur, en tenant compte des
défsassociéstels que la Fscalité numérique et une protection approfondie des consommateurs
en ligne, et en consacrant les regles et principes essentiels pour un marché numérique
continental africain ouvert, intégré et inclusif;

e aux droits numériques et a l'inclusion numérique qui nécessitent de s'assurer que tous les
groupes de la société ont acceés aux technologies numériques et sont capables de les utiliser
efcacement, en particulier, les personnes les plus vulnérables, ce qui revient a garantir
un acceés aux services numériques équitable, sans discrimination basée sur la localisation,
les revenus, ou d’autres facteurs en consacrant les divers droits évoqués plus haut dans les
dispositions de la convention.

L'une des insufFsances identifées dans le cadre de la mise en ceuvre de la convention de Malabo est
I'absence d'un cadre institutionnel et de mécanismes efectifs de sa mise a jour permanente. Dans le
but de tirer les lecons de I'expérience de la convention en vigueur, il serait important de les mettre
en place. Le texte et les dispositions devraient ainsi étre révisables et modifables pour s’adapter,
notamment, aux nouveaux défs juridiques liés aux technologies émergentes. L'intégration d’'un tel
mécanisme peut se réaliser a travers des clauses de révision périodique.

L'existence d'un cadre institutionnel de mise en ceuvre évoqué plus haut peut faciliter la mise en
place de ces mécanismes de mise a jour réguliére de la convention. Cette derniere pourrait étre
confée a I'organe de suivi et de mise en ceuvre composé d’experts reconnus ainsi que des parties
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prenantes chargées de faire de la veille technologique et juridique afn de proposer, sur une base
périodique défnie dans la convention (une périodicité au moins annuelle), les mises a jour destinées
a encadrer les phénomenes induits par les évolutions technologiques importantes.

Enfn, étant donné la dimension transfrontaliere de la société et du marché numériques,
I’lharmonisation des politiques et des réglementations aux niveaux régional et international
est impérative. Cela comprend la mise en place de mécanismes de coopération pour le partage
d’'informations et la mutualisation des ressources. La convention doit devenir un instrument
catalyseur, promouvant une approche harmonisée a I'échelle du continent pour relever les défs
de la mise en place d’'un marché numeérique africain et optimiser I'interopérabilité et la cohérence
entre les initiatives nationales.

L'entrée en vigueur de la convention de Malabo fait partie de ces événements qui auraient dd
compter parmi les faits majeurs que I'on inscrit a I'actif du bilan de I'année 2023 pour I'UA et des
Etats parties. Force est toutefois d’admettre un succés mitigé vu la résonance plutét discréte de
cette entrée en vigueur. Elle est pourtant bienvenue au regard des importants acquis soulignés, a
I'image de I’harmonisation qu’apporte la convention a I'’échelle africaine ainsi que des orientations
en matiére de transactions électroniques, de protection des données personnelles, de promotion de
la cybersécurité et de lutte contre la cybercriminalité. Certes, des insu®sances importantes ont été
relevées en termes de pertinence limitée de certaines dispositions, force contraignante limitée ou
encore absence de cadre institutionnel et de mécanismes de mise en ceuvre.

Il s’y ajoute que dans un monde numérique dont la vitesse et I'ampleur de I'évolution sont de plus
en plus fortes, I'entrée en vigueur tardive de la convention, neuf ans apres son adoption, rend
impérieuse son actualisation. A cet efet, des enjeux aussi importants que 'intelligence artifcielle,
le cyberterrorisme et la sécurité nationale, les marchés et services numériques ou encore les droits
numériques et I'inclusion numérique nécessitent une prise en charge par la convention.

Avec I'accélération de la mise en place de la Zlecaf, les opportunités et les défs dans le domaine de
I’économie numérique vont probablement se multiplier. A I'inverse, I'avenir verra potentiellement
I'émergence de nouvelles formes de cybermenaces, mais aussi de nouvelles stratégies et technologies
de défense. La capacité de mise a jour permanente de la convention sera ainsi un facteur clé de sa
capacité a encadrer efFcacement les nouveaux phénomeénes.

Aussi est-il essentiel que I'ensemble des parties prenantes, sous la houlette de I'Union africaine,
puisse harmoniser les actions nécessaires a une mise en ceuvre et un suivi efectifs et dynamiques
de la convention de Malabo. Une belle résolution pour I'année 2024 ?
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Abstract
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Introduction

nJune27,2014,inMalabo, Equatorial Guinea, the Conference of Heads of State and Government

of the African Union (AU) adopted the Convention on Cybersecurity and the Protection of

Personal Data, known as the “Malabo Convention”. Through this legal framework, the AU
aimed to defne the objectives and set the main directions for the information society in Africa,
and to strengthen the legislation of member states and Regional Economic Communities (RECs)
in the feld of Information and Communication Technologies (ICTs). On May 9, 2023, Mauritania
submitted its ratifcation instrument, the ffteenth?, marking the entry into force of the Convention,
in accordance with article 36, thirty days after its formal acceptance by the Chairman of the AU
Commission, i.e., June 8, 2023.

The Convention covers a range of issues, including electronic transactions, personal data protection,
cybersecurity promotion and the fght against cybercrime. With its entry into force, Africa now has
its Frst continental legal body designed to harmonize sub-regional, regional and national legislation,
while complying with member states’ international commitments in the felds of cybersecurity and
personal data protection. The drafting process involved a wide range of stakeholders, including
legal experts, cybersecurity specialists, government ofcials and civil society actors, with the aim
of integrating diverse perspectives and ensuring that the Convention was both comprehensive and
adapted to the specifc realities of the continent.

The Convention establishes a common minimum legal framework to guide national and continental
eforts in the development of electronic transactions, fghting cybercrime, promoting resilient
cybersecurity, and protecting human rights through personal data protection. Its entry into force
therefore undoubtedly represents a major step forward in establishing the legal and institutional
conditions of trust required for developing digital technologies for the beneft of African societies.
This is all the more important as many AU member states still have no legal framework in the areas
covered by the Malabo ConventionZ.

However, in a Feld as fast-moving as digital technologies, the Convention’s entry into force, nine
years after its adoption, is long overdue. New technologies have emerged and others, then in their
infancy, have reached maturity (artifcial intelligence - Al, Big Data, blockchain, 3D printing, 10T...),
disrupting many sectors of political, economic, social and cultural, environmental and legal life.

New legal issues arising from these innovations do not fnd adequate answers in the Convention.

The AU’s strategic framework for data® and the assessment of Al needs in Africa* also refect the
signifcant gap between the issues covered by the Convention and the real needs for addressing
current issues related to the digital market and society in Africa.

1 After Senegal (August 16, 2016), Mauritius (March 14, 2018), Guinea (October 16, 2018), Namibia (February 1, 2019), Ghana
(June 3, 2019), Rwanda (November 21, 2019), Mozambique (January 21, 2020), Angola (May 11, 2020), Congo (October 23,
2020), Zambia (March 24, 2021), Togo (October 19, 2021), Cape Verde (February 5, 2022), Niger (March 16, 2022) and Cote
d’lvoire (April 3, 2023). https://au.int/sites/default/fles/treaties/29560-sI-AFRICAN_UNION_Convention_ON_CYBER_SECU-
RITY_AND PERSONAL_DATA PROTECTION_ 0.pdf. Accessed November 8, 2023.

2 Todate, according to data from the United Nations Conference on Trade and Development (UNCTAD), only 33 countries
(61%) have legislation on electronic transactions and personal data protection, and 39 countries (72%) on cybercrime:
https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adoption-e-commerce-legisla-
tion-worldwide. Accessed November 8, 2023.

3 See: https://au.int/sites/default/Fles/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf. Accessed November 20,
2023.

4 See the evaluation carried out under the aegis of Unesco: https://unesdoc.unesco.org/ark:/48223/pf0000375321. Accessed
November 20, 2023
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Thisisallthe moretrue asthe AU hastaken new initiativesinthe Feld of Africa’sdigital transformation,
with the aim of bringing about an integrated and inclusive digital society and economy, improving
the quality of life of African citizens®.

This global strategy is led by the African Union Commission, in collaboration with the United Nations
Economic Commission for Africa (ECA), Smart Africa, the African Union Development Agency (AUDA-
NEPAD), the African Telecommunications Union (ATU), the African Capacity Building Foundation
(ACBF), the International Telecommunications Union (ITU) and the World Bank (WB). It intends to
build on existing initiatives and frameworks such as the Policy and Regulatory Initiative for Digital
Africa (PRIDA), the Program for Infrastructure Developmentin Africa (PIDA), the African Continental
Free Trade Area (AfCFTA), the African Union Financial Institutions (AUFI), the Single African Air
Transport Market (SAATM) and the Free Movement of Persons (FMP) to foster the development of
theAfrican Digital Single Market (DSM), as part of the African Union’s integration priorities.

This approach is fully in line with Smart Africa’s strategic vision for the creation of a digital single
market in Africa.

Moreover, the lack of reliable digital infrastructure, disparities in digital development between
countries, and variations in the legal and technical capacity of states has a defnite impact on the
efective implementation of the Convention across the continent.

So, while we welcome the real progress made by many African countries following the entry into
force of the Malabo Convention, it is essential to take an up-to-date look at it, taking into account
both new phenomena linked to technological developments and the strategic, institutional and
legal frameworks that have enriched the reference frameworks underlying the adoption of the
Convention. Such a reading will enable us to identify the areas where updating is already necessary,
and to refect on the obstacles to efective implementation. This ambivalence between necessary
implementation and imperative updating is the thread of the balance that needs to be highlighted, so
that the Convention’s entry into force is synonymous with efectiveness, and also enables it to meet
the current needs of an integrated and inclusive digital Africa, in an environment that guarantees
digital security and trust.

It is indeed crucial to refect on the essential conditions for the eFfectiveness and relevance of the
Malabo Convention to enable Africa to succeed in its digital transformation strategy.

To this end, considering the continent’s current context and the issues linked to technological
developments, in line with the strategic, institutional and legal orientations defned, it is important
to carry out a cross-analysis of the Convention and the strategic and legal documents in the digital
Feld in Africa, such as the digital transformation strategy for Africa (2020-2030), the AU’s strategic
framework for data or the assessment of Al needs in Africa... In the light of this analysis, the entry
into force of the Malabo Convention appears to be both welcome, with gains to be consolidated (1),
eagerly awaited despite shortcomings to be remedied (Il), and late, given all the new features to be
integrated (I11). This analysis enables us to formulate strategic recommendations for the future (1V).

A Welcome Entry into Force
and Achievements to Be Consolidated

The Malabo Convention focuses on three main areas: (i) promoting the digital economy, refected in
standards for electronic transactions, (ii) protecting human rights through provisions on personal
data protection, and (iii) promoting and protecting the essential values of an African digital society
through provisions on cybersecurity and cybercrime. These provisions are designed to underpin
digital security and confdence in Africa. The entry into force of the Convention thus lays the
foundations for harmonizing regional and national legal frameworks (A), and for defning guidelines
for electronic transactions (B), setting minimum requirements for personal data protection (C) and
outlining the promotion of cybersecurity and fghting cybercrime (D).

5 Inaddition to the AU’s strategic framework for data precited, see the Digital Transformation Strategy Document for Africa
(2020-2030): https://au.int/sites/default/Fles/documents/38507-doc-dts_-_french.pdf. Accessed November 20, 2023
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Harmonization of Regional and National Legal Frameworks

The “African Information Society” (AISI) initiative was launched in 1995 at the African Regional
Symposium on Telematics for Development, held in April 1995 in Addis Ababa®. Africa’s interest in
digital technology was thus refected early on in this initiative, which made harmonization one of
its guiding principles. This approach was frst manifested by the launch of AISI at the Conference
on the Information Society for Africa’s Development in May 1996 in South Africa, attended by
ffteen African countries, and then by its adoption by various African bodies, notably, the African
Ministers of Telecommunications through the African Regional Conference on Telecommunications
Development held in Abidjan in 1996, then by the adoption of a declaration on AlSI by the Council
of Ministers of the Organization of African Unity (OAU) on the occasion of the OAU Summit held in
Yaoundé in July 1996. AlISI was subsequently integrated into the ECA’'s work program.

The ECA had in fact initiated a major project to harmonize ICT legislation in cooperation with
ECOWAS and WAEMU’. As an extension of this convergence dynamic, the African Union’s Convention
project was launched, with the aim of establishing legal rules to underpin security and confdence
in Africa’s information society. Africa thus appears as a precursor in the refection on the evolution
towards the information society with the AISI created in 1995. On a global level, it was not until 2003
and the frst phase of the World Summit on the Information Society (WSIS) in Geneva (Switzerland)
and 2005 with the second phase in Tunis (Tunisia) that the Geneva Declaration of Principles and
Action Plan and the Tunis Commitment and Action Plan for the Information Society® were adopted.
The drafting of the Malabo Convention was in line with the African Union’s desire to support the
establishment of an African information society based on security and trust®.

The aim of having a harmonized legal framework that takes into account the international and
regional commitments of member states is thus strongly a®Frmed and recalled in the preamble to
the Convention®®. To this end, three major issues had to be taken into account: respect for human
rights enshrined in international and African law, the development of the digital economy and the
protection of the fundamental values of the African information society. This explains the extension
of the Malabo Convention beyond the Fght against cybercrime, to include personal data protection
and electronic transactions.

At the time the Malabo Convention came into force, 33 African countries (61%) already had
legislation on electronic transactions and personal data, and 39 countries (72%) had legislation on
countering cybercrime?!!. This means, however, that among the 542 African countries recognized by
the UN, 28 do not have legislation on electronic transactions and personal data, and 15 do not have
legislation to combat cybercrime?®®. The entry into force of the Malabo Convention is good news both
for countries that already have legislation and for those that do not. For the former, the Convention
represents a minimum foundation enabling countries to ensure that their legislation takes account of
the requirements of a legal framework in harmony with the existing continental framework. For the
latter, these minimum requirements will enable their future legislation to incorporate ab initio the
objectives set by the Convention. The entry into force of the Convention means that Member States

6 The symposium was organized “by the Economic Commission for Africa (ECA), in association with the International Telecom-
munication Union (ITU), the United Nations Educational, Scientifc and Cultural Organization (UNESCO) and the Internation-
al Development Research Centre (IDRC), who have joined forces in the framework of the African Networking Initiative”. See
ECA, Implementation of the African Information Society Initiative: Progress Report: https://repository.uneca.org/bitstream/
handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y. Accessed November 27, 2023.

7  This initiative led to the implementation of the additional act A/SA.1/01/10 of February 16, 2010 on the protection of person-
al data in the ECOWAS region.

8  https://www.itu.int/net/wsis/index-fr.html

9  The Convention takes into account : 1) the African Declaration on Internet Governance known as the “Oliver Tambo Decla-
ration” adopted by the African Union Extraordinary Conference of Ministers in charge of Communication and Information
Technology in Johannesburg on November 5, 2009; 2) the Declaration on Information and Communication Technologies in
Africa: Challenges and Prospects for Development; 3) the Abidjan Declaration adopted on February 22, 2012 and the Addis
Ababa Declaration adopted on June 22, 2012 on the harmonization of cyber legislation in Africa.

10 The preamble states that the Convention “aims both to defne the objectives and main orientations of the information society
in Africa, and to strengthen the existing legislation of member states and regional economic communities (RECs) in the feld
of information and communication technologies”.

11 According to UNCTAD data, see: https://unctad.org/page/e-transactions-legislation-worldwide. Accessed November 27, 2023.

12 The UN ofFcially recognizes 54 African countries (https://www.un.org/fr/about-us/member-states), while the AU oFcially
recognizes 55 (https://au.int/es/node/34858).

13 This includes countries for which UNCTAD has no data on the existence of such legislation.
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are obliged to transpose it into their domestic law, in order to ensure the uniform level of protection
required to ensure digital security and confdence in Africa. This is all the more important as it
considers the need to comply with the legal frameworks put in place by the RECs, such as ECOWAS,
WAEMU and ECCAS. It is thus welcome in that it contributes to the consolidation of achievements in
harmonizing national legislation, laying the foundations for electronic transactions, personal data,
promoting cybersecurity and the Fghting cybercrime.

Defning Guidelines for Electronic Transactions

Digital technologies are a powerful lever for transforming societies and economies. Their
transformational impact is unprecedented in terms of speed and scope, and therefore represents a
real opportunity for Africa'*. Aware of these positive prospects, the AU has set itself the ambition of
creating a secure digital single market by 2030%°.

What was true when the Convention was adopted in 2014 is even truer today in terms of the
importance of developing the digital economy to promote the emergence of conditions for a more
prosperous African economy. Africa is indeed a fantastic reservoir of platform and service users: 453
million Africans (out of 1.2 billion) are connected today. This proportion (35%) is set to rise sharply,
as the continent’s population is set to reach 2.5 billion by 2050,

In the face of such challenges, the establishment of an appropriate legal framework is a key factor
in ensuring the security and confdence necessary for the development of the digital economy.
The investment needs for digital development are excellent indeed, and their realization depends
largely on the ability of Africans to put in place the conditions for making such investments. These
conditions include the existence of a legal and regulatory framework conducive to the development
of the digital economy.

The regulations on e-commerce lay down the basic obligations to be met by any supplier of electronic
goods or services®, while preserving the principle that the supplier’s contractual liability is subject
to the relevant national regulations?®. Electronic commerce contracts are also enshrined, specifying
how they are to be concluded, and protecting the principle of writing and electronic proof. This
principle plays an important role in the Convention, which leaves it up to the States parties to set
the legal conditions for it. The measures for securing electronic transactions draw the consequences
of the electronic signature for the validity of electronic payment methods, as well as the probative
value of documents bearing a qualifed electronic signature.

Such measures are essential to create the conditions for the existence and development of
e-commerce, even if the context and issues at stake have evolved considerably, making it necessary
to revise the Convention’s provisions. They are, however, basic guidelines for national legislation, to
which are added minimum requirements for personal data protection.

Setting Minimum Requirements for the Protection of Personal Data

In the Convention, the African Union is keen to reiterate its attachment to international and African
commitments to the protection of human dignity and the human rights that fow from it. In the
digital age, personal data shared by users is a constant source of concern for the preservation of
individual dignity, confdentiality and, more broadly, the protection of their rights. For this reason,
the Convention reiterated that personal data protection and privacy is a major challenge for the

14 A 10% increase in mobile broadband penetration in low-income economies leads to a 2% increase in GDP. In sub-Saharan
Africa, this trend is even more pronounced, as a 10% increase in mobile broadband penetration is expected to lead to a 2.5%
increase in GDP. Cf. ITU, Economic Contribution of Broadband, Digitization and ICT Regulation: Econometric Modelling for
Africa, 2019, https: www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-EF.BDT_AFR-2019-PDF-E.pdf. Accessed November 27, 2023.

15 Cf. Digital Transformation Strategy for Africa (2020-2030), op. cit.

16 M. Olivier and S. Ballong, “Gafam: I'’Afrique face aux géants du Web”, report published on August 16, 2018. Cf. https://www.
jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/. Accessed January 29, 2024.

17 Cf.in particular, art. 2 of the Convention, which sets out the mandatory information and mentions it to be respected.

18 Cf. art. 3 of the agreement.
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information society, both for public authorities and for other stakeholders. It considers that this
protection requires a balance between the use of ICTs and the protection of citizens’ privacy in their
daily or professional lives, while guaranteeing the free fow of information.

Underlining the commitment of States to the establishment of a legal framework for the protection
of personal data, the Convention imposes, depending on the case, a preliminary declaration or
authorization formal procedure. It also devotes signifcant provisions to the institutional framework
that each State party must put in place to protect such data. The responsibilities of these national
authorities are specifed, as are their powers.

From a substantive point of view, the Convention lays down the principles to be respected in the
processing of personal data, specifying the specifc regime for sensitive data or the interconnection
of Fles containing this type of data, as well as the rights of the owners of the personal data processed
and the obligations of the data controller.

Data protection regulations thus establish safeguards to ensure that citizens’ personal information
is handled securely and ethically. As a result, they provide a framework that guarantees greater
security and safeguards citizens’ privacy in the digital space. Provisions relating to cybersecurity
and the Fghting cybercrime reinforce this security framework.

Shaping the Framework for Promoting Cybersecurity
and Combating Cybercrime

When we talk about the opportunities ofered by digital technology, we can’t ignore the signifcant
risks it also entails. Promoting the development of a secure digital market in Africa presupposes the
existence of a trustworthy legal framework.

For this reason, the African Union understood the urgent need to put in place, through the
Convention, a mechanism to address the dangers and risks arising from the use of computers
and Fles on individuals, with a view to respecting privacy and freedoms, while encouraging the
promotion and development of ICT in its member countries. The promotion of cybersecurity and
TFghting cybercrime thus play a central role in the Convention.

The implementation of harmonized cybersecurity legislation in AU member states therefore required
the adoption of minimum legal rules enabling states, public, private and societal organizations, as
well as individuals within them, to be aware of the risks and protect themselves against the multiple
infringements of users’ rights, information infrastructures and systems, data, etc. that digital
technology entails. And when such attacks jeopardize the essential values of society and the market,
criminal-law protection of the value system of the information society becomes a necessity, through
provisions devoted to fghting cybercrime.

Taking into account the commitments of States at sub-regional, regional and international levels,
the Convention sets out the main lines of the strategy for the repression of cybercrime, in order to
protect computer networks and the information society from the cybercriminal threat.

To this end, from the point of view of substantive criminal law, the Convention aimed to modernize
the instruments used to repress cybercrime. On the one hand, new incriminations specifc to ICTs
have been established to deal with the new criminal phenomena brought about by these technologies.
On the other hand, existing oFenses have been adapted, as have the penalties and criminal liability
systems in force in the Member States, to bring them into line with the specifc features of the
information and communication technology environment. Apart from certain property ofenses,
the most important innovation in this area concerned the criminal liability of legal entities, which
the Convention requires States Parties to make efective in their domestic law.

In terms of procedural criminal law, the same approach was adopted: on the one hand, to institute
new procedures specifcally for cybercrime, as existing procedures were not able to deal with the
phenomena linked to the technologies involved, and on the other, to adapt existing procedures to
information and communication technologies.
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The aim of this scheme to promote cybersecurity and combat cybercrime was to secure cyberspace
in Africa as an essential prerequisite for digital economic development. With the ambition of
establishing a secure and regulated digital environment, the Malabo Convention also aimed to
encourage the investment necessary for development in the digital sector by promoting technological
innovation. The Convention’s entry into force will undoubtedly contribute to this, and for this reason
was eagerly awaited, despite the shortcomings that remain to be remedied.

An Expected Entry into Force, but Shortcomings to be Remedied

The entry into force of the Malabo Convention was expected to provide a harmonized legal
framework for personal data protection, electronic transactions,cybersecurity promotion and
Tghting cybercrime. However, as soon as it was adopted, a number of shortcomings became
apparent, some of which can be considered to be inherent to the adoption process, as well as to
the legal nature of the Convention. The questionable relevance of certain provisions (A), its limited
binding force (B), the lack of an institutional framework for implementation (C), and the absence
of permanent mechanisms for updating (D) the Convention are all shortcomings that need to be
remedied.

Questionable Relevance of Some of the Regulations

The “misnamed” African Union Convention on Cybersecurity and Personal Data Protection also
deals with electronic transactions and cybercrime. This is a very simplistic title, as it does not cover
the full range of legal issues relating to the triple challenge mentioned above. Some of the titles of the
initial draft were more relevant and encompassing, as they emphasized, in a positive way, the need
for confdence or security in the information society that the Convention was intended to meet®°.
Emphasizing the need for trust and security in the digital environment not only makes it possible to
encompass all the issues addressed by the Convention, but also to present it as a means of meeting
these essential needs for States, public, private and societal organizations, as well as individuals
and all stakeholders in a digital society and market. But beyond its name, other provisions of the
Convention are of questionable relevance.

In particular, the relevance of some data protection regulations may be called into question. Apart
from exceptional cases, they provide for prior declaration or authorization requirements (article
10), depending on the case, which may seem cumbersome to implement given the number of
processing systems used in an increasingly digital society. A system that makes data controllers
more accountable and organizes more efectively a posteriori control might be more appropriate.

They also stipulate that the personal data protection authority must be an independent authority
(article 11), but without defning the criteria for this independence, which is nonetheless central to
the success of the protection system.

Other regulations on electronic transactions also raise questions as to their relevance, in particular
their ability to regulate administrative and fnancial transactions, which are increasingly common
in Africa, as well as commercial transactions, which seem to be the only ones really covered. Of
course, other authorities, notably regional or national (regional or national central banks or banking
commissions and Fnancial market authorities) are competent to regulate these transactions, but
the Convention can ofer a general framework harmonized on an African scale, especially in the
perspective of an African digital market. Finally, the provisions on combating cybercrime do not

19 A “draft African Union Convention on the establishment of a trusted legal framework for cybersecurity in Africa” is still
available online. The version of the Convention published on the website of Senegal’s Commission de protection des données
personnelles (CDP) is indeed entitled “Convention de I'Union africaine sur la cybersécurité et la protection des données a car-
actere personnel” (African Union Convention on Cybersecurity and Protection of Personal Data), on the title page, but in Ar-
ticle 1 devoted to defnitions appears for “(The present) Convention”, “Convention de I'Union africaine sur la confance et la
sécurité dans le cyberespace” (African Union Convention on Trust and Security in Cyberspace). No doubt the CDP publication
will soon be withdrawn, but it is to be hoped that this archive will be preserved not only for the sake of memory, but also for
the greater relevance of the title it proposes. See project :https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/
WDOcs/CA_5/draft%20Convention%20cybersecurity%20french%2019%20sept%202011.pdf. Accessed November 28, 2023.
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include any rules of private international law to deal with the conFicts of law and jurisdiction that
can arise in cybercrime cases. These shortcomings add to the limited binding force of the Malabo
Convention, despite its entry into force.

Limited Binding Force of the Convention

The entry into force of the Malabo Convention makes it applicable to all member states. Its
applicability does not, however, mean that litigants in the member states can directly invoke its
provisions, in particular against national authorities. The Malabo Convention has no direct efect.
Nor does it have any immediate efect, as it requires each State party to take the legal and regulatory
measures needed to transpose its terms into domestic law.

Despite its entry into force, the binding force of the Convention remains very limited, given the
need for action by the States Parties to ensure that its provisions are applicable in domestic law. As
mentioned above, many countries do not yet have legislation in the areas covered by the Convention,
and litigants in these countries are thus exposed to the phenomena of the digital society and market.
Yet these laws would provide them with a minimum legal framework for the economy, personal data
protection, cybersecurity and Fghting cybercrime.

The lack of an institutional framework for implementing the Convention at AU level means that the
shortcomings associated with its limited binding force cannot be overcome.

Lack of an Efective Institutional Framework for Implementation
and Monitoring

The adoption of the Malabo Convention was not accompanied by the establishment of an efective
institutional framework for its implementation. It is true that Article 32 set out monitoring measures
to be taken at AU level, but the inefectiveness of such measures means that certain issues have not
been adequately addressed.

In fact, the team of experts who worked on the conception and drafting of the Convention?® proposed
and envisioned the efective establishment of an institutional framework for implementation, with
an approach linked to the RECs. Based on pre-existing regional texts, notably those of ECOWAS?#,
the proposed ratifcation strategy relied on an institutional mechanism for monitoring ratifcations
linked to this REC, whose member states already had domestic legal instruments at least equivalent
to a transposition of the Convention’s regulations. There is no doubt that such an institutional
approach would have shortened the time needed for the Convention to enter into force.

The people behind the conception and adoption of the Convention could have been involved through
such an institutional framework. They could also have been reinforced. It would also undoubtedly
have made it possible to ofer member states assistance, in terms of expertise and capacity building
in such a technical and high-stakes feld, with the aim of speeding up the formal adoption and
transposition processes.

Lack of Permanent Updating Mechanisms

The speed and scale of expansion of new technologies have increased exponentially. Launched in
1878, the telephone took seventy-fve years to reach 100 million users. This time was reduced to
sixteen years for the cell phone launched in 1979. It took four years and six months to Facebook after
its launch in 2004 while Whatsapp, launched in 2009%? only needed three years and four months
to do it , ChatGPTZ was launched in 2022 and achieved it in sixty days. Threads broke the record,
reaching 100 million users? in Fve days after its launch in July 2023.

20 See A. Cissé, “la Convention de Malabo, I'impérieuse actualisation!”, paper delivered at the Laspad “Samm sunuy données”
session.

21 See Additional Act A/SA.1/01/10 of February 16, 2010 on the protection of personal data in the ECOWAS region, op. cit.

22 https://lwww.yvingthuitzerotrois.fr/refexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/.

23 https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app

24 https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-Fve-days-threads-is-the-fastest-growing-app-
in-history/?sh=17a6890f49ab
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In a digital world where technology is evolving at a lightning pace, the Convention must be Fexible
and adaptable to the new realities and challenges of cyberspace. This means that the text and related
terms should be revisable and modifable to adapt, in particular, to new legal challenges related to
emerging technologies. Incorporating a mechanism that allows for periodic review and updates
is vital to ensure that it remains relevant and efective to face the new trends and challenges and
dynamics of the digital society and market.

While the Convention provides for an amendment or revision mechanism (article 37), as well as
the aforementioned monitoring mechanisms(article 32) included in the Convention do not appear
to be suitable for updating it regularly in a way that can match digital developments. As envisaged,
amendments or revisions are submitted by any of the member States, which means that the initiative
lies with them.

The existence of the institutional framework mentioned above could have facilitated the
establishment of regular update mechanisms. This could be entrusted to the monitoring and
implementation body, made up of recognized experts in the feld. Stakeholders could be responsible
for monitoring technological and legal developments in order to provide, on a periodic basis defned
in the Convention (at least once a year), updates targeting disruptives changes brought by major
technology progress. The amendment process could then be set out in the agreement,e to avoid the
need for an update as soon as the agreement was implemented.

A Late Entry Into Force
and New Features to be Integrated

The speed and scale of technological developments and the phenomena they bring with them have
made many legal regulations obsolete, and they are constantly being overtaken by digital realities.
Many new phenomena have emerged since the Convention was adopted. Its late entry into force
makes it imperative to update it, particularly with regard to cyberterrorism and national security
(A), the ethics and governance of Al and emerging technologies (B), the regulation of digital markets
and services in Africa (C), and the issue of digital rights and inclusion in Africa (D).

Cyberterrorism and National Security

The Malabo Convention’s goal was to establish a legal framework for promoting cybersecurity and
tackling cybercrime. By the time it came into force, new risks had emerged in a way giving threats a
new dimension. Cybercrime attacks are increasingly targeting critical infrastructures and strategic
national interest. New forms of digital warfare are emerging, posing signifcant risks to national
defense.

So while the Convention made a point of addressing various aspects of cybersecurity and cybercrime,
closer attention must be given to the implication of cyberterrorism, particularly in terms of
national security. Cyberterrorist attacks, which target critical infrastructures, can have disastrous
repercussions not only on the economy, but also on the socio-political stability of member states.
A detailed analysis of current and potential threats, combined with the development of robust and
appropriate strategies to counteract these threats, is essential.

With this in mind, the Convention could incorporate new specifc provisions to target cyberterrorism,
enshrine new ofenses or adapt existing oFenses to this type of threat linked to critical infrastructures,
malware, disinformation or the exploitation of social networks for the recruitment, organization or
perpetration of terrorist acts. It could also provide guidance on the institutional framework and
mechanisms to put in place, as well as measures for protecting critical infrastructures, for capacity
building, for collaborating with the private sector and civil society, and for establishing national
legal frameworks to reinforce cyber defense systems.
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It would also be advisable to integrate mechanisms for enhanced sub-regional, regional and
international cooperation to ensure efective exchange of information and practices in the fght
against cyberterrorism.

Respect for human rights and civil liberties must be at heart of the design and implementation of
these measures to ensure efective security against the threats of cyberterrorism.

Ethics and Governance of Al and Emerging Technologies

The rise of artifcial intelligence (Al) and other emerging technologies presents considerable ethical
and governance challenges that seem to lie beyond the scope of the current Convention. The use of
Al in various sectors (security, health, education, migration, etc.) raises multiple questions, linked
to essential principles for ethical and responsible Al, which require careful exploration. An update
of the Convention could enable the integration of ethical guidelines and governance frameworks
to ensure the responsible development and use of Al, thereby guaranteeing that these technologies
beneft all citizens in an equitable manner.

In order to take into account the complexity of the governance of Al and emerging technologies,
which needs a multidimensional approach, the guidelines for updating the Convention should
include key principles and rules governing their design and implementation like:

e transparency and accountability to ensure that Al processes and decisions are transparent.
Developers and users of these technologies will therefore be accountable for their actions and
the results they will produce;

» fairness and non-discrimination, so that Al is designed and used in a way avoiding bias
and discrimination and making sure too that, at levels of race, gender, age or other, constant
eforts are taken to ensure that Al systems treat all users equitably;

« reliability and safety of Al systems, to enable them to function as intended and be protected
against manipulation and abuse;

e interoperability, so that Al systems are able to work with other systems and technologies,
while respecting established standards and protocols;

e responsible innovation, to encourage innovation while ensuring that technological
developments are ethical and aligned with human values and societal well-being;

« respect for privacy and data as top priorities, which implies robust security measures and
compliance with data protection legislation;

¢ Inclusion and accessibility of Al to all, regardless of economic capacity, geographical
location, disability, etc., which implies designing inclusive technologies and guaranteeing
equitable access;

« human well-being and social impact so that Al is developed and used in a way that promotes
human well-being, taking into account social, economic and cultural impacts;

« dialogues and stakeholders participation for Al governance should include open talks
with various stakeholders, including civil society, the public, ethics experts, industry, and
governments;

e sub-regional, regional and international cooperation which is essential since, given the
cross-border nature of Al and emerging technologies, it is key to developing harmonized
standards and rules;

e education and awareness because it is important to not only train but also educate all people
involved (public, private and societal players, developers, users) on the issues, opportunities
and risks associated with Al;

» adaptability and flexibility because Al regulations and policies need to be Fexible enough to
adapt to rapidly evolving technologies;
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e respect for the environment so that emerging technologies are developed and used in line
with SDG principles.

Such principles and rules could constitute guidelines that would also be adapted to specifc contexts
and technological developments. They would be a basic framework for ethical and responsible
governance of emerging technologies like Al.

Regulation of African Digital Markets and Services

The African Union’s ambition to create an integrated and inclusive digital economy in Africa
presupposes the creation of a dynamic and prosperous continental digital market. From this point
of view, the establishment of AfCFTA represents a real opportunity, as it would “create a continental
market of 1.3 billion people with a combined GDP of $3.4 trillion, making it the largest free trade
area in the world since the creation of the World Trade Organization.... AfCFTA is expected to bring
intra-African trade 52.3% higher by 2025, to increase Africa’s income by up to $450 billion by 2035,
according to the IMF?, lifting then 30 million of Africans out of extreme poverty”?. The digital
marketplace in particular, given the opportunities it oFers and the large spread of technology in lot
of areas, can unlock “the potential of digital commerce in Africa and enable businesses, particularly
small and medium-sized enterprises, to reach new markets?™”.

Updating the Convention could provide an opportunity to put in place an appropriate framework
for this African digital market, in line with the accelerated implementation of the AfCFTA. Such
framework would make it possible to integrate a more global approach to e-commerce, as envisioned
in the current Convention, taking into account externalities associated with these challenges such
as digital taxation and enhanced online consumer protection. Above all, it would enshrine essential
rules and principles for an open, integrated and inclusive continental African digital market.

One of the pillars of such amarket should be the organization of free and healthy competition between
its various players. To this end, rules and principles enshrined by the AU, through the Convention,
should help prevent anti-competitive practices and ensure an open and fair digital market for small
and large businesses alike. Fair market access is necessary, in the context of an ultra-dominant global
digital market dominated by mega-platforms on which thousands of professionals depend. Rules
have to make sure that large platforms don’t use their dominant position to discriminate against
certain businesses or consumers, or to favor their own services or products.

Technology companies must be transparent about their algorithms, data collection policies and
business practices.

Digital platforms must be held accountable for the content they host, with regulations that balance
freedom of expression with the fght against hate speech, misinformation and illegal content.

Rules designed to frame an African digital market should also promote the protection of copyright
and intellectual property to encourage innovation and protect creators. They should also encourage
digital companies to be aware of their environmental impact, particularly in terms of energy
consumption and electronic waste.

Particular attention should also be devoted, on the one hand, to protecting consumers against abusive
or misleading practices while encouraging innovation, and on the other hand, to digital workers
with a view to protecting their specifc rights, including platform workers and remote workers.

25 International Monetary Fund.

26 Cf. “Zlecaf: Saisir les opportunités pour une Afrique prospere”, in Afrique Renouveau, May 2023, by Ms. Nardos Bekele-Tho-
mas, Director General of AUDA-NEPAD, the AU’s development arm:https://www.un.org/africarenewal/fr/magazine/mai-
2023/zlecaf-saisir-les-opportunités-pour-une-afrique-prospere#:~:text=La%20ZLECAf%20est%20en%20vigueur,%22%20
par%201%27Union%?20africaine.

27 Op.cit.
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The implementation of all these principles and rules requires close collaboration with the various
institutions involved in economic development on an African scale (UNECA, AfCFTA, AUDA-
NEPAD...), those involved in the digital Feld (Smart Africa, etc.), with international institutions, RECs,
governments, technology companies, civil society and users to create a balanced and sustainable
digital environment.

Digital Rights and Digital Inclusion

Following on from the implementation of regulations dedicated to the digital market and services
in Africa, it is important to devote particular attention to digital inclusion and digital rights. In an
African context, it is essential to ensure that all groups in society have access to digital technologies
and are able to use them eTfectively, especially the most vulnerable. Access to digital services should
be equitable, without discrimination based on location, income or other factors.

Various rights should be included and guaranteed by the requirements of the Convention. The
Convention already a¥rms its commitment to the respect of human rights, and some aspects already
taken into account could be developed further. It is imperative to consider universal access to the
Internet as fundamental to achieve digital and social inclusion of all citizens. The Convention should
therefore promote strategies and policies aimed at guaranteeing fair and afordable access to the
Internet, while protecting users’ digital rights.

Specifcally, there are rights that should be enshrined, including (i) the right to data portability,
whereby users could easily transfer their data from one platform to another to foster competition,
(ii) the right to repair, which would encourage the sustainability of digital products, reduce e-waste
and promote a more sustainable economy.

Education and awareness-raising are, in this respect, an important dimension. Educating consumers
and businesses, about their rights and responsibilities, is crucial for a healthy competitive
environment in Africa’s digital marketplace.

Finally, it is essential to address the issue of digital rights and digital inclusion at the level of states,
companies and individuals alike. It is important that the most digitally excluded countries in Africa
receive special attention.

Strategic Recommendations for the Future

Now that the Malabo Convention is oFcially implemented, it is essential to ensure that the conditions
for its implementation are met through appropriate accompanying measures (A). The imperative
need to update the Convention (B), particularly in light of major technological developments, should
not blind us to its usefulness for many African countries, despite the shortcomings identifed.
Drawing lessons from this frst version, we can better prepare its future through an institutional
framework and permanent update mechanisms (C) for the next version, while strengthening
regional and international cooperation and harmonization (D) following other continent-wide
projects and programs.

Implement Measures to Support the Entry Into Force of the
Convention

Accompanying the implementation of the Malabo Convention requires a clear strategy involving
awareness-raising and communication, stakeholder commitment and national capacity-building.

Awareness-raising and communication are key strategic priorities in the implementation of the
Convention, enabling the dissemination of correct information to the relevant targets. Itis essential to
create awebsite dedicated to the Convention, as well as specifc accounts and pages on the main social
networks used on the continent. These digital tools can be used to build awareness and information
campaigns focusing on clear messages about the Convention. A range of Al-enhanced tools can make
this content available on a variety of media (written, audio, video, interactive games, etc.) in diferent
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languages, including national ones. Other tools (surveys, feedback, analysis of participation data,
etc.) can be used to measure impact. Handbooks, brochures and other communication materials can
also be developed for certain key players or for the general public.

Stakeholders involvement in the implementation process is a second key strategic focus. Public
playersareessential inthisrespect, whether they are members of parliament responsible for measures
to incorporate the Convention into national law, the executive responsible for implementing public
policies in the areas covered by the Convention, or the judiciary (magistrates, lawyers and other
legal professionals, etc.) in charge of disputes concerning its application. The media and civil society
players are also essential for disseminating information, raising awareness and communicating.
Private sector is just as important. Schools and universities can also play a major role.

The Convention operates in an area that requires collaboration between the various stakeholders.
Its implementation would then beneft from favoring a multi-stakeholder approach. It would be
appropriate to create, around the website already mentioned, a continental platform or forum that
would enable the various entities to share their know-how, discuss challenges and opportunities,
and collaborate on joint initiatives linked to the areas covered by the Convention.

National capacity building is a third key area for the implementation of the Convention. The
stakeholders involved will need training and capacity-building. Here again, digital technology is an
asset that could be used to ofer training sessions, webinars and web conferences across the continent,
via an e-learning platform accessible from the Convention’s dedicated website. Together with other
selected public, private and societal Fgures, the trainees could become kind of ambassadors for the
Convention, with commitments on the part of the bearers. Partnerships can be forged with schools,
universities and training institutions to make training courses available, accompanied by training
resources (audio, video, texts, etc.), tests and practical exercises. Certifcations could also be ofered
under certain conditions.

Efective implementation of the Convention requires member states to have the necessary skills
and infrastructures to ensure electronic transactions, protect data and security, and combat
cybercrime. Capacity-building eforts should be extended to the various legal, technical, political and
organizational aspects. This could involve the development of national frameworks for the digital
economy, data protection, cybersecurity and the fghtagainstcybercrime, the training of professionals
and decision-makers, and the improvement of information and communication infrastructures and
technologies. The experiences of diferent countries and regions in implementing policies in these
areas would enable us to capitalize on lessons learned and best practices, highlighting the strategies
that have been particularly efective, the challenges encountered and the solutions adopted to
overcome them. It is crucial to examine the underlying conditions that have contributed to the
success or failure of initiatives, and how these lessons might be applied or adapted to the context of
other African countries.

Updating the Agreement in Line with Technological
and Legal Developments

Updating the agreement may provide an opportunity to remedy any shortcomings identifed, and to
incorporate new features arising from technological and legal developments.

Firstly, in order to remedy shortcomings, amendments could be made to :

« change the name of the Convention to a more encompassing and up-to-date one, emphasizing
the need for trust and security in the digital world;

* improve the legal framework for personal data protection, on the one hand by lightening
the burden of prior formalities while reinforcing the responsibilities of data controllers and
organizing more efective ‘a posteriori’ control, and on the other hand by defning the criteria
for the independence of the national data protection authority, which is central to the success
of the protection system;
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e give an explicit place to administrative and fnancial transactions, which are increasingly
developed in Africa alongside commercial transactions, in order to ofer aharmonized general
framework for electronic transactions on an African scale, especially in the perspective of an
African digital market;

¢ include the rules of private international law in the planned measures to fght cybercrime to
be able to deal with conTicts of law and jurisdiction that may arise in cybercrime cases.

Secondly, in order to take account of new developments, it is essential to include as previously
explained provisions on issues related to:

« cyber-defense and national security, with a view to targeting cyber-terrorism, establishing
new ofenses or adapting existing ones to this type of threat, linked to critical infrastructures,
malware, disinformation or the exploitation of social networks for the recruitment,
organization or perpetration of terrorist acts; providing guidelines on the institutional
framework and mechanisms to be put in place, as well as measures for the protection of
critical infrastructures, capacity-building, collaboration with the private sector and civil
society, and the establishment of national legal frameworks for cyber-defense;

e the regulation of artifcial intelligence through the integration of ethical guidelines and
governance frameworks to ensure the responsible development and use of Al, thus
guaranteeing that these technologies beneft all citizens in an equitable manner;

* the framing of the African digital market and services in line with the accelerated
implementation of the AfCFTA, in a more global approach to e-commerce as envisaged in the
current Convention, taking into account associated challenges such as digital taxation and
enhanced online consumer protection, and enshrining the essential rules and principles for
an open, integrated and inclusive continental African digital market;

« digitalrightsanddigital inclusion,whichinvolvesensuringthatall groupsinsociety have access
to digital technologies and are able to use them eFectively, particularly the most vulnerable.
This means guaranteeing equitable access to digital services, without discrimination based
on location, income or other factors, by enshrining the various rights mentioned above in the
provisions of the Convention.

Planning for an Institutional Framework
and Permanent Updating Mechanisms

One of the shortcomings identifed in the implementation of the Malabo Convention is the absence
of an institutional framework and efective mechanisms for its ongoing updates. In order to learn
from the experience of the current Convention, it would be important to put these in place. In this
way, the text and its regulations can be revised and amended to adapt to the new legal challenges
posed by emerging technologies. Such mechanisms could be incorporated through periodic review
clauses.

The existence of an institutional implementation framework, as mentioned above, can facilitate the
implementation of such mechanisms for regular updating of the Convention. The latter could be
entrusted to the monitoring and implementation body, made up of recognized experts as well as
stakeholders responsible for technological and legal monitoring, in order to propose, on a periodic
basis defned in the agreement (at least once a year), updates designed to provide a framework for
the phenomena induced by major technological developments.
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Strengthening Regional and International Cooperation
and Harmonization

Finally, given the cross-border dimension of the digital society and market, the harmonization of
policies and regulations at regional and international levels is imperative. This includes setting
up cooperation mechanisms for sharing information and pooling resources. The Convention must
become a catalyst, promoting a harmonized continent-wide approach to the challenges of building an
African digital market and optimizing interoperability and coherence between national initiatives.

Conclusion

The entry into force of the Malabo Convention is one of those events that should have been one of
the major achievements of 2023 for the AU and its member states. However, efectiveness is mixed,
given the rather discreet resonance of this entry into force. It is nonetheless welcome in view of the
major achievements highlighted, such as the harmonization brought about by the Convention on
an African scale, as well as the guidelines on electronic transactions, personal data protection, the
promotion of cybersecurity and the fght against cybercrime. Admittedly, major shortcomings have
been noted in terms of the limited relevance of certain provisions, their limited binding force, and
the absence of an institutional framework and implementation mechanisms.

What’s more, in a digital world that is evolving at an ever-increasing pace and scale, the Convention’s
late entry into force, nine years after its adoption, makes it imperative to update it. To this end,
issues as important as artifcial intelligence, cyberterrorism and national security, digital markets
and services, digital rights and digital inclusion need to be addressed by the Convention.

As the implementation of AfCFTA accelerates, opportunities and challenges in the digital economy
are likely to multiply. Conversely, the future will potentially see the emergence of new forms of
cyber threats, as well as new defense strategies and technologies. The Convention’s ability to be
constantly updated will therefore be a key factor in its ability to provide an efective framework for
new phenomena.

It is therefore essential that all stakeholders, under the leadership of the African Union, harmonize
the actions required for efective and dynamic implementation and monitoring of the Malabo
Convention. A great resolution for 2024?
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andlise critica Diallo, B.

Introducao

m 27 de junho de 2014, durante a Conferéncia dos Chefes de Estado e de Governo da Uniéo

Africana (UA) em Malabo, na Guiné Equatorial, foi adotada a convencéo sobre ciberseguranca

e protecdo dos dados pessoais, conhecida como « Convencdo de Malabo ». Através deste
marco juridico, a UA tinha como ambigdo defnir os objetivos e estabelecer as principais diretrizes
da sociedade da informacdo em Africa, fortalecendo as legislacdes dos Estados membros e das
Comunidades Econdmicas Regionais (CER) em relacéo as tecnologias de informagéo e comunicacao
(TIC). Em 9 de maio de 2023, a Mauritania depositava o seu instrumento de ratifcacdo, o décimo
quinto!, marcando assim a entrada em vigor da convencédo, conforme estipulado pelo seu artigo 36,
trinta dias ap6s a sua recec¢do pelo presidente da Comissédo da UA, ou seja, em 8 de junho de 2023.

A convengdo aborda, entre outras questdes, transacdes eletrdnicas, protecao dos dados pessoais,
promocao da ciberseguranca e combate a cibercriminalidade. Com a sua entrada em vigor, a Africa
possui seu primeiro instrumento juridico continental com o objetivo de harmonizar as legislagtes
sub-regionais, regionais e nacionais, tomando em consideracdo 0s compromissos internacionais
dos Estados membros em matéria de ciberseguranca e protecdo dos dados pessoais. O processo
de elaboracdo envolveu uma ampla leque de partes interessadas, incluindo peritos juridicos,
especialistas em ciberseguranca, representantes governamentais e membros da sociedade civil, com
0 objetivo de integrar uma diversidade de perspectivas e assegurar que a convencgao fosse ao mesmo
tempo abrangente e adaptada as realidades especifcas do continente.

A convengéo estabelece um quadro juridico minimo comum para orientar os esfor¢os nacionais
e continentais no desenvolvimento das transagfes eletrénicas, combate a cibercriminalidade,
promocédo de uma ciberseguranca resiliente e protecéo dos direitos humanos através da dos dados
pessoais. A sua entrada em vigor surge, entdo, incontestavelmente, como um avanco signifcativo
na criacdo das condig¢des juridicas e institucionais da confanca necessarias para o desenvolvimento
digital em beneficio das sociedades africanas. Isso é ainda mais importante, uma vez que, até ao
momento, muitos Estados membros da UA ndo possuem um quadro juridico nos dominios abrangidos

pela Convencao de Malabo?.

No entanto, é preciso admitir que num dominio tdo dindmico como o das tecnologias digitais, a
entrada em vigor da convengdo, nove anos apos a sua adogdo, é bastante tardia. Novas tecnologias
emergiram e outras, que estavam na sua inféncia, alcancaram maturidade (inteligéncia artifcial
- IA, Big Data, blockchain, impressdo 3D, l0T...), transformando muitos setores da vida politica,
econdmica, social, cultural, ambiental e juridica. Novas questdes juridicas que acompanham essas
inovagdes ndo encontram respostas adequadas na convencao. O quadro estratégico da UA em relacao
aos dados® e a avaliacdo das necessidades em IA em Africa® também refetem esse desfasamento
signifcativo hoje entre as questdes abordadas pela convencéo e as necessidades reais de enfrentar
os problemas atuais relacionados com o mercado e com a sociedade digital em Africa.

1 Ap6s o Senegal (16 de agosto de 2016), a Ilha Mauricia (14 de margo de 2018), a Guiné (16 de outubro de 2018), a Namibia (1
de fevereiro de 2019), Gana (3 de junho de 2019), Ruanda (21 de novembro de 2019), Mogambique (21 de janeiro de 2020),
Angola (11 de maio de 2020), Congo (23 de outubro de 2020), Zambia (24 de margo de 2021), Togo (19 de outubro de 2021),
Cabo Verde (5 de fevereiro de 2022), Niger (16 de margo de 2022) e Costa do Marfm (3 de abril de 2023). https://au.int/sites/
default/Fles/treaties/29560-sI-AFRICAN_UNION_CONVENTION_ON_CYBER_SECURITY_AND_PERSONAL_DATA PROTEC-
TION_0.pdf. Consultado em 8 de novembro de 2023.

2 Até adata, de acordo com os dados da Conferéncia das Nac¢des Unidas sobre Comércio e Desenvolvimento (UNCTAD), ape-
nas 33 paises (61%) possuem legislacdo sobre transagdes eletrénicas e protecdo dos dados pessoais, e 39 paises (72%) sobre
cibercriminalidade : https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adop-
tion-e-commerce-legislation-worldwide. Consultado em 8 de novembro de 2023.

3 Ver: https://au.int/sites/default/Fles/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf. Consultado em 20 de
novembro de 2023.

4 Ver a avaliacdo realizada sob os auspicios da Unesco : https://unesdoc.unesco.org/ark:/48223/pf0000375321. Consultado em
20 de novembro de 2023.
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Diallo, B. analise critica

Isto é tanto mais verdade quanto a UA tomou novas iniciativas no dominio da transformacéo digital
da Africa, com o objetivo de criar uma sociedade e uma economia digitais integradas e inclusivas,
melhorando a qualidade de vida dos cidadaos africanos.® Essa estratégia global é liderada pela
Comisséo da Unido Africana, em colaboragdo com a Comissdo Econdmica das Na¢fes Unidas para
Africa (CEA), Smart Africa, a Agéncia de Desenvolvimento da Uni&o Africana (AUDA-NEPAD), a Uni&o
Africana de Telecomunicacdes (UAT), a Fundacao para o Reforco das Capacidades em Africa (ACBF),
a Unido Internacional de Telecomunicagdes (UIT) e o Banco Mundial (BM). Pretende-se basear nas
iniciativas e estruturas existentes, como a Iniciativa de Politica e Regulacédo para a Africa Digital
(PRIDA), o Programa de Desenvolvimento das Infraestruturas em Africa (PIDA), a Zona de Livre
Comércio Continental Africana (Zlecaf en francés), as InstituicSes Financeiras da Unido Africana
(IFUA), o Mercado Unico de Transporte Aéreo Africano (MUTAA) e a Livre Circulagio das Pessoas
(LCP), para promover o desenvolvimento do Mercado Digital Unico Africano (MDUA), no ambito das
prioridades de integracéo da Unido Africana. Este esforco estd alinhado com a viséo estratégica da
Smart Africa para a criacdo de um mercado Unico digital em Africa.

Além disso, a falta de infra-estruturas digitais faveis, as disparidades de desenvolvimento digital
entre os paises, e as variagcdes na capacidade juridica e técnica dos Estados tém um impacto
signifcativo na operacionaliza¢gdo da convencgéo em todo o continente.

Também, enquanto se congratulam com os avangos reais resultantes da entrada em vigor da
convencdo de Malabo para muitos paises africanos, € essencial fazer uma anélise atualizada que toma
em consideracao tanto novos fendmenos relacionados com as evolugdes tecnoldgicas como quadros
estratégicos, institucionais e juridicos que enriqueceram os referenciais que fundamentavam a
adocado da convenc¢do. Uma tal analise permite, de fato, identifcar os eixos de uma atualizagdo ja
necessaria e refetir sobre os obstaculos a sua implementacgédo efetiva. Essa ambivaléncia entre a
necessidade de implementacgdo e a imperativa atualizacédo constitui o fo condutor do equilibrio a
ser destacado para que a entrada em vigor desta convencédo seja sindnimo de efetividade e permita
também que ela responda as necessidades atuais de uma Africa digital integrada e inclusiva num
ambiente que garanta a seguranca e a confanca no digital.

E de fato crucial reFetir sobre as condicdes essenciais para a efetividade e a pertinéncia da convencéo
de Malabo a fm de permitir que Africa tenha sucesso na sua estratégia de transformacéo digital.

Para tal, tendo em conta o contexto atual do continente e os problemas ligados a evolugéo
tecnoldgica, em conformidade com as orientagfes estratégicas, institucionais e juridicas defnidas,
€ importante efetuar uma anélise cruzada da convencao e dos documentos estratégicos e juridicos
no dominio digital em Africa, como a estratégia de transformac&o digital para Africa (2020-2030),
0 quadro estratégico da UA para os dados ou a avaliacdo das necessidades de IA em Africa. A
entrada em vigor da convencédo de Malabo, a luz da analise, parece ora bem-vinda com conquistas
a serem consolidadas (l), ora muito aguardada apesar de insufciéncias a serem comatadas (Il), ora
tardia, considerando todas as novidades a serem incorporadas (lll). Essa analise permite formular
recomendacdes estratégicas para o futuro (1V).

Uma entrada em vigor bem-vinda
e conquistas a serem consolidadas

A convencéo de Malabo articula-se em torno de trés eixos principais: (i) a promocao da economia
digital traduzida pelas normas relacionadas com as transacdes eletrénicas, (ii) a prote¢do dos
direitos humanos através de disposi¢des sobre a protecdo dos dados pessoais, e (iii) a promocéo e
protecdo dos valores essenciais de uma sociedade digital africana através das disposi¢fes sobre a
ciberseguranca e a cibercriminalidade. Este conjunto tem como objetivo estabelecer a seguranca e a
confanca no digital na Africa. A entrada em vigor da convencdo permite assim lancar as bases para,
do ponto de vista do processo, harmonizar os quadros juridicos regionais e nacionais (A) e, do ponto

5  Além do quadro estratégico da UA para dados mencionado acima, consulte o documento de estratégia de transformagéo
digital para Africa (2020-2030) : https://au.int/sites/default/Fles/documents/38507-doc-dts_-_french.pdf. Consultado em 20 de
novembro de 2023.
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de vista do conteudo, defnir as orienta¢cdes em matéria de transacgdes eletrdnicas (B), estabelecer os
requisitos minimos para a protecao dos dados pessoais (C) e defnir o quadro para a promog¢éo da
ciberseguranca e o combate a cibercriminalidade (D).

Harmonizar os quadros juridicos regionais e nacionais

E importante lembrar que uma iniciativa, « a sociedade africana da informacao » (AlSI), foi lancada
jaem 1995, durante o Simpésio regional africano sobre Telematica para Desenvolvimento, realizado
em abril de 1995 em Addis Abeba®. O interesse da Africa pelo digital materializou-se assim muito
cedo através desta iniciativa, que tinha a harmonizacao como um de seus principios. Essa abordagem
manifestou-se inicialmente pelo langamento da AlSI durante a Conferéncia sobre a Sociedade da
Informac&o para o Desenvolvimento da Africa em maio de 1996, na Africa do Sul, com a participacéo
de quinze paises africanos; em seguida, pela sua adocdo por diversos organismos africanos,
incluindo os ministros africanos das Telecomunicagdes através da Conferéncia Regional Africana
sobre Desenvolvimento das Telecomunicages realizada em Abidjan em 1996; e posteriormente pela
adocdo de uma declaracdo sobre a AlSI pelo Conselho de Ministros da Organizacdo da Unidade
Africana (OUA) durante a Cimeira da OUA realizada em Yaoundé em julho de 1996. A AISI foi
posteriormente integrada no programa de trabalho da CEA.

A CEA tinha de fato iniciado um importante projeto de harmonizacao das legislagées em matéria de
TIC em cooperacéo com a CEDEAO e a UEMOA'. E no seguimento dessa dindmica de convergéncia
que foi langado o projeto de Convencado da Unido Africana, que visava estabelecer regras juridicas
destinadas a fortalecer a seguranca e a confanca na sociedade da informacdo em Africa. Africa
aparece assim como precursora na refexao sobre a evolugédo para a sociedade da informacdo com a
AISI criada em 1995, enquanto que, a nivel mundial, seria necessario esperar até 2003 e a primeira
fase da Cimeira Mundial sobre a Sociedade da Informacgdo (CMSI) em Genebra (Suiga), e 2005 com
a segunda fase em Tunis (Tunisia), para ver as declaragfes de principios e o plano de agdo de
Genebra, bem como o compromisso e o plano de acdo de Tunis para a sociedade da informacéo®. A
elaboracgédo da convencao de Malabo esta diretamente relacionada com a vontade da Unido Africana
de acompanhar o estabelecimento de uma sociedade africana da informacéo baseada na seguranca
e na confanca®.

O objetivo de ter um quadro juridico harmonizado, tendo em consideracdo 0s compromissos
internacionais e regionais dos Estados membros, é, assim, fortemente afrmado e lembrado no
predmbulo da convenc¢éo®. Para este fm, trés questdes principais deviam ser consideradas: o
respeito pelos direitos humanos consagrados pelo direito internacional e o direito africano, o
desenvolvimento da economia digital e a protecdo dos valores fundamentais da sociedade africana
da informacéo. Isso explica a ampliagdo da convencdo de Malabo, além da simples questdo do
combate a cibercriminalidade, para incluir a prote¢éo dos dados pessoais e as transagdes eletrdnicas.

6 Este simpdsio foi organizado pela Comisséo Econémica para a Africa (CEA), em colaborag&o com a Uni&o Internacional
de Telecomunicages (UIT), a Organizagdo das Nag6es Unidas para a Educagéo, a Ciéncia e a Cultura (UNESCO) e o Centro
Internacional de Pesquisa para o Desenvolvimento (CRDI), que uniram esforgos no ambito da Iniciativa Africana de Redes
(African Networking Initiative) ». Veja CEA, Implementagdo da Iniciativa « Sociedade Africana na Era da Informag@o» :
relatorio intercalar : https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y.
Consultado em 27 de novembro de 2023.

7 Estainiciativa levou a criacdo, nomeadamente, do ato adicional A/SA.1/01/10, de 16 de fevereiro de 2010, relativo a prote-
¢ao dos dados pessoais no espaco da CEDEAO.

8 https://www.itu.int/net/wsis/index-fr.html.

9 A convencdo toma em consideragéo: 1) a Declaracédo Africana sobre Governanca da Internet, conhecida como « Oliver
Tambo » adotada pela conferéncia extraordinaria da Unido Africana dos Ministros responsaveis pela Comunicacéo e
Tecnologias da Informagéo em Joanesburgo, em 5 de novembro de 2009 ; 2) a Declaragao sobre Tecnologias da Informagéao
e Comunicagéo na Africa: desafos e perspectivas para o desenvolvimento ; 3) a Declaragédo de Abidjan, adotada em 22 de
fevereiro de 2012, e a de Addis Ababa, adotada em 22 de junho de 2012, sobre a harmonizagao das legislag6es cibernéticas
na Africa.

10 O preambulo esclarece que a convengao « visa tanto a defnir os objetivos e as principais orientagdes da sociedade da infor-
mag&o na Africa como a fortalecer as legislagées atuais dos Estados membros e das comunidades econdmicas regionais
(CER) em matéria de tecnologias da informac&o e comunicagao ».
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Certamente, hoje, no momento em que a convencao de Malabo entrou em vigor, 33 Estados africanos
(ou seja 61%) ja possuem legislagdo sobre transacdes eletrénicas e dados pessoais, e 39 Estados (ou
seja 72%) possuem legislacdo de combate a cibercriminalidade!. No entanto, isso signifca que dos
5412 paises africanos reconhecidos pela ONU, 28 ndo possuem legisla¢des sobre transacdes eletrénicas
e dados pessoais, e 15 ndo possuem legislagdo de combate a cibercriminalidade®®. A entrada em
vigor da convencgédo de Malabo é uma boa noticia tanto para os paises que ja possuem legislacdes
como para aqueles que ainda ndo a possuem. Para os primeiros, a convencgao representa uma base
minima que permite ao pais garantir que a sua legislacao tome em consideracao as exigéncias de um
quadro juridico em harmonia com o existente a nivel continental. Para os ultimos, essas exigéncias
minimas permitirdo que as suas futuras legislagdes incorporem ab initio os objetivos estabelecidos
pela convencgéo.

A entrada em vigor da Convencao implica, de fato, para os Estados membros, a obrigagdo de
transposicdo em direito nacional a fm de garantir um nivel homogéneo de prote¢do necessario
para a seguranca e a confanca no digital em Africa. Isto é tanto mais importante quanto se tem em
conta as exigéncias de conformidade com os quadros juridicos criados pelas CER, como a CEDEAO,
a UEMOA e a CEEAC. E portanto bem-vinda porque participa na consolidacdo dos avancos em
termos de harmonizacao das legisla¢gBes nacionais, estabelecendo as bases tanto para as transacdes
eletronicas, os dados pessoais como a promocao da ciberseguranca e o combate a cibercriminalidade.

Defnir as diretrizes em materia de transacoes eletronicas

As tecnologias digitais representam uma poderosa alavanca de transformagéo das sociedades e das
economias. O seu impacto transformador é sem precedentes em termos de velocidade e magnitude!4,
constituindo, por essa razdo, uma oportunidade real para Africa. Consciente dessas perspectivas
positivas, a UA teve a ambic¢do de criar um mercado digital Unico e seguro até 2030%. O que era
verdadeiro no momento da adocao da convengdo em 2014 é ainda mais relevante hoje, em termos
de importancia do desenvolvimento da economia digital para promover o surgimento das condi¢cfes
de uma economia africana mais préspera. Africa é, de fato, um fantéstico reservatdrio de usuarios
de plataformas e servicos: 453 milhdes de Africanos (em 1,2 bilhdo) estdo conectados hoje. Essa
proporcao (35%) aumentara signifcativamente, sabendo que o continente contara 2,5 bilhdes de
habitantes em 2050%.

Diante de tais desafos, estabelecer um quadro juridico apropriado representa uma questao crucial
para fundamentar a seguranca e a confanca necesséarias ao desenvolvimento da economia digital.
Os investimentos requeridos para o desenvolvimento digital sdo de fato substanciais, e a sua
realizacdo depende em grande parte da capacidade dos Africanos em criar as condicdes para tais
investimentos. A existéncia de um arcabouco legal e regulatério favoravel ao desenvolvimento da
economia digital faz parte dessas condi¢ées.

As disposi¢Oes sobre o comércio eletrénico prevéem as obrigagfes basicas que todo o fornecedor
de bens ou prestador de servicos eletronicos deve respeitarl’ ao mesmo tempo que consagram o
principio da submissdo da responsabilidade contratual do fornecedor as disposi¢cdes nacionais
pertinentes?. Elas também regulam a publicidade por via eletrénica, estabelecendo os compromissos
dos Estados partes, especialmente em termos de prospecéo. Os contratos do comércio eletronico séo

11 De acordo com os dados da UNCTAD, ver : https://unctad.org/page/e-transactions-legislation-worldwide. Consultado em 27
de novembro de 2023.

12 A ONU reconhece ofcialmente 54 paises africanos (https://www.un.org/fr/about-us/member-states) enquanto a UA reconhe-
ce ofcialmente 55 (https://au.int/es/node/34858).

13 Isso inclui os paises sobre os quais a UNCTAD néo possui dados sobre a existéncia de tais legislagdes.

14 Um aumento de 10% na penetracéo de banda larga mével nas economias de baixa renda leva a um aumento de 2% no PIB.
Na Africa subsariana, essa tendéncia é ainda mais pronunciada, pois um aumento de 10% na penetragdo de banda larga
mével deverd levar a um aumento de 2,5% no ParialB. Ver UIT, Contribui¢do Econdmica da Banda Larga, Digitalizagdo e
Regulagdo de TIC: Modelagem Econométrica para a Africa, 2019, https: www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-EF.
BDT_AFR-2019-PDF-E.pdf. Consultado em 27 de novembro de 2023.

15 Ver Estratégia de Transformagéo Digital para a Africa (2020-2030), op. cit.

16 M. Olivier et S. Ballong, « Gafam : a Africa diante dos gigantes da Web », artigo publicado em 16 de agosto de 2018. Ver
https://lwww.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/. Consultado em 29 de janeiro
de 2024.

17 Ver especialmente, art. 2 da convengdo que indica as informacdes e mencdes obrigatérias a serem respeitadas.

18 Ver art. 3 da convencgao.
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igualmente consagrados, especifcando as modalidades da sua conclusédo e consagrando a forma
escrita e a prova eletrénica. Esse principio ocupa, portanto, um lugar importante na convencao
relativa aos Estados partes e defne as suas condi¢fes legais. As disposi¢des sobre a seguranca das
transacOes eletrénicas derivam das implicagBes das assinaturas eletronicas para a validade dos
meios de pagamento eletréonico, bem como para a forca probante dos atos assinados eletronicamente
e qualifcadamente. Essas disposi¢des sdo fundamentais para estabelecer as condi¢gfes necessarias
para a existéncia e o desenvolvimento do comércio eletronico, embora o contexto e os desafos
tenham evoluido signifcativamente tornando necessaria uma atualizagdo das disposicdes da
convencdo. No entanto, trata-se de orientagdes basicas para as legislacéoes dos Estados, as quais se
juntam exigéncias minimas para a protecdo dos dados pessoais.

Estabelecer os requisitos minimos para a protecéo
dos dados pessoais

A Unido Africana enfatizou na conveng¢do seu compromisso com os empenhos internacionais e
africanos relacionados com a protecéo da dignidade humana e dos direitos humanos decorrentes
disso. Ora, na area do digital, os dados pessoais compartilhados pelos usuarios representam uma
fonte constante de preocupacéo para a preservacéo da dignidade das pessoas, a confdencialidade
e, de forma mais ampla, a protegdo dos seus direitos. Portanto, a convencao reiterou que a protecao
dos dados pessoais e da privacidade é uma questdo fundamental na sociedade da informacéo, tanto
para as autoridades publicas como para outras partes interessadas. Ela considera que essa protegdo
requer um equilibrio entre o uso das TICs e a prote¢do da privacidade dos cidaddos na sua vida
cotidiana ou profssional, garantindo ao mesmo tempo a livre circulacdo das informacdes.

Ao destacar os compromissos dos Estados na implementacéo de um quadro juridico para a protecao
dos dados pessoais, a convengdo impde, conforme o caso, uma exigéncia de declaracéo prévia ou
de autorizagdo. Ela também consagra importantes disposi¢ées sobre o quadro institucional que
cada Estado parte deve estabelecer para a protecdo desses dados. As atribui¢cbes dessas autoridades
nacionais sdo detalhadas, assim como os seus poderes. Em termos substanciais, a convenc¢édo
estabelece, por um lado, os principios a serem respeitados no tratamento dos dados pessoais e
esclarece o regime especifco dos dados sensiveis ou da interconexdo de fcheiros que contenham
esse tipo de dados. Por outro lado, delineia os direitos das pessoas titulares dos dados pessoais
processados e as obrigacdes do responsavel pelo seu tratamento.

As disposicOes relativas a protecdo dos dados estabelecem assim salvaguardas para garantir que
as informagcdes pessoais dos cidaddos sejam manipuladas de forma segura e ética. Portanto, ela
oferece um quadro que garante maior seguranca e preserva a privacidade dos cidadaos no espaco
digital. As disposicOes relativas a ciberseguranca e ao combate a cibercriminalidade fortalecem esse
dispositivo de seguranca.

Delinear os contornos da promocao da ciberseguranca
e da luta contra o cibercrime

Quando se mencionam as oportunidades oferecidas pelo digital, ndo se pode ignorar os riscos
signifcativos que ele também envolve. Promover o desenvolvimento de um mercado digital seguro
em Africa pressupde assim a existéncia de um arcabouco juridico confavel.

Assim, a Unido Africana reconheceu a urgéncia de estabelecer, por meio da conveng¢do, um
dispositivo para lidar com os perigos e riscos decorrentes do uso da informatica e de arquivos sobre
individuos, com a preocupagao de respeitar a privacidade e as liberdades, ao mesmo tempo em que
promove e desenvolve as TICs nos seus paises membros. A promogédo da ciberseguranca e a luta
contra o cibercrime ocupam, portanto, um lugar central na convencéo.

A implementacdo de uma legislagdo harmonizada no dominio da ciberseguranca nos Estados
membros da UA passava, portanto, pela adocédo de regras juridicas minimas que permitissem aos
Estados, as organizag8es publicas, privadas e sociais, bem como aos individuos, concientizar-se dos
riscos e proteger-se contra as multiplas violagbes dos direitos dos usuarios, das infraestruturas e
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sistemas de informacéo, dos dados, etc., acarretados pelo digital. E quando tais viola¢cdes poem em
causa os valores considerados essenciais para a sociedade e o mercado, uma protecdo penal do
sistema de valores da sociedade da informacéo torna-se uma necessidade através das disposi¢des
dedicadas a luta contra o cibercrime.

Tomando em consideragdo os compromissos dos Estados a niveis sub-regional, regional e
internacional, a convencdo estabelece as grandes diretrizes da estratégia de repressao ao cibercrime
para proteger as redes informaticas e a sociedade da informagdo da ameaca cibercriminal.

Para este ¥fm, do ponto de vista do direito penal substantivo, a convencéo teve como objetivo
modernizar os instrumentos de repressdo ao cibercrime. Por um lado, novas incriminacdes
especifcas de TIC foram consagradas para abordar os novos fenédmenos criminosos induzidos
por essas tecnologias. Por outro lado, incriminagfes existentes foram adaptadas, assim como as
sancdes e o regime de responsabilidade penal em vigor nos Estados membros, para os adequar as
especifcidades do ambiente das tecnologias da informacgéo e comunicacéo. Além de certas violagdes
de propriedade, a inovac¢do mais importante nesse nivel dizia respeito a responsabilidade penal das
pessoas juridicas, que a convenc¢do impde aos Estados partes tornarem efetiva no direito interno.

Do ponto de vista do direito penal processual, a mesma abordagem foi adotada, consistindo, por
um lado, em instituir novos procedimentos especifcos para o cibercrime, na medida em que os
procedimentos existentes ndo permitem lidar com fendmenos relacionados com tecnologias em
questéo, e por outro lado, em ajustar o procedimento existente para adaptar nele a implementacéo
das tecnologias da informacédo e comunicacao.

O objetivo deste dispositivo de promocdo da ciberseguranca e da luta contra o cibercrime era a
securizacdo do ciberespaco em Africa como pré-requisito essencial para o desenvolvimento
econdmico digital. Com a ambicdo de estabelecer um ambiente digital seguro e regulamentado, a
convencdo de Malabotambém visavaincentivar osinvestimentos necessarios parao desenvolvimento
do setor digital, promovendo a inovacao tecnoldgica. A entrada em vigor da convencao certamente
contribuira para isso e, por esse motivo, era amplamente aguardada apesar de lacunas a serem
preenchidas.

Uma entrada em vigor esperada,
mas defciéncias a serem preenchidas

A entrada em vigor da convencao de Malabo era aguardada para fornecer um quadro juridico
harmonizado sobre a prote¢do dos dados pessoais, as transagfes eletrénicas, a promocédo da
ciberseguranca e o combate ao cibercrime. No entanto, desde a sua adocéo, surgiram defciéncias,
algumas das quais podem ser consideradas como inerentes ao processo de adogdo, bem como a
natureza juridica da convencgdo. A pertinéncia questionavel de algumas disposi¢es (A), a sua
forca vinculativa limitada (B), a falta de estrutura institucional de implementacéo (C), bem como a
auséncia de mecanismos permanentes de atualizacdo (D) da convencao sdo algumas defciéncias a
serem abordadas.

Pertinéncia questionavel de certas disposi¢coes

A « mal nomeada » convenc¢do da Unido Africana sobre ciberseguranca e protecdo dos dados
pessoais também trata das transacdes eletronicas e crimes cibernéticos. Este titulo é muito
redutor, pois ndo refete todas as questdes juridicas tratadas e relacionadas com o triplo desafo
mencionado anteriormente. Alguns titulos do projeto inicial eram mais pertinentes e abrangentes,
pois enfatizavam, de maneira positiva, a necessidade de confanc¢a ou seguranca na sociedade da
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informacéo que a convenc¢do deveria abordar?®®. Enfatizar as necessidades de confanga e seguranca
no digital permite ndo apenas abranger todas as questdes tratadas na convencdo, mas também
apresenta-la como um meio de suprir essas necessidades essenciais para Estados, organizagdes
publicas, privadas e sociais, bem como individuos e todas as partes interessadas em uma sociedade
e em um mercado digitais. Mas além de sua denominacdao, outras disposi¢cdes da convencao tém uma
pertinéncia discutivel.

Algumas disposi¢fes dedicadas a protegdo dos dados pessoais podem nomeadamente levantar
questdes quanto a sua relevancia. Elas prevéem, salvo excecOes previstas, formalidades prévias
(Artigo 10) de declaragdo ou de autorizagdo, conforme o caso, o que pode parecer dificil de
implementar devido ao crescente processo de digitalizacdo da sociedade. Um sistema que mais
responsabiliza os controladores de dados e estabelece um mecanismo de controlo a posteriori
mais efcaz poderia ser mais adequado. Além disso, a exigéncia de independéncia da autoridade de
protecao dos dados pessoais (Artigo 11) carece de critérios defnidos para essa independéncia, um
aspecto central para o sucesso do mecanismo de protecéo.

Outras disposic¢des voltadas para as transacgdes eletréonicas também podem gerar davidas quanto
a sua relevancia, especialmente na sua capacidade para abranger as transa¢fes administrativas
e fnanceiras cada vez mais complexas na Africa, além das transages comerciais que parecem
as Unicas realmente consideradas. Certamente, outras autoridades, principalmente regionais
ou nacionais (bancos centrais regionais ou nacionais, ou comissfes bancérias e autoridades do
mercado Fnanceiro), possuem competéncia para regular essas transagfes. No entanto, a convengéo
pode fornecer um quadro geral harmonizado a nivel africano, especialmente diante da perspectiva
de um mercado digital africano.

Por fm, as disposi¢des destinadas a combater a cibercriminalidade ndo incluem regras de direito
internacional privado para resolver confitos de leis e jurisdicdes que possam surgir em questdes
relacionadas com a cibercriminalidade.

Essas defciéncias somam-se a limitada forga vinculativa da Convenc¢do de Malabo, apesar da sua
entrada em vigor.

Force vinculativa limitada da convencao

A entrada em vigor da Convenc¢do de Malabo torna-a aplicavel a todos os Estados membros. No
entanto, a sua aplicabilidade ndo implica que os cidaddos dos Estados partes possam invocar
diretamente as suas disposi¢fes e opd-las as autoridades nacionais, em particular. Nao ha efeito
direto da Convencéo de Malabo. Da mesma forma, ela ndo tem efeito imediato, pois requer que cada
Estado parte adote medidas legais e regulamentares para transpor as suas disposicdes para o direito
interno.

Apesar de ter entrado em vigor, a forca vinculativa da convencdo permanece muito limitada em
relacdo a necessidade de intervencgdo dos Estados partes para que as disposicdes sejam aplicaveis
no direito interno. Os meios de « convencer » 0os Estados membros a tomar tais medidas também
sdo muito limitados na auséncia de sangdes efetivas. Ora, como mencionado anteriormente, muitos
paises ainda nao tém legislacdo nos dominios abrangidos pela convencao, e os cidaddos desses
paises estdo assim expostos aos fendmenos da sociedade e do mercado digital. No entanto, essas
disposicOes Ihes ofereceriam um quadro juridico minimo para a economia, a protecdo dos dados
pessoais, a ciberseguranca e o combate ao cibercrime.

A auséncia de um quadro institucional de implementacéo da convencao a escala da UA ndo permite
colmatar as insufciéncias relacionadas com a limitada forc¢a vinculativa.

19 Um « projeto de convencédo da Unido Africana sobre o estabelecimento de um quadro juridico de confanca para a cibersegu-
ranca na Africa » ainda esta disponivel online. A versdo da convencgéo publicada no site da Comissdo de Protecéo dos dados
Pessoais (CDP) do Senegal é intitulada « Convencéo da Unido Africana sobre ciberseguranca e protecdo dos dados pessoais »,
na pagina de rosto, mas no artigo 1 dedicado as defni¢bes aparece « (A presente) convengdo », « Conveng¢do da Unido Afri-
cana sobre confanca e seguranca no ciberespaco ». Sem duavida, a publicacdo da CDP sera rapidamente removida, mas é
desejavel que este arquivo seja preservado ndo apenas para a memoria, mas também para uma melhor pertinéncia do titulo
que propde. Veja especialmente o projeto: https://wwwv.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/
draft%20convention%?20cybersecurity%20french%2019%20sept%202011.pdf. Consultado em 28 de novembro de 2023.
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Auséncia de um quadro institucional efetivo
para implementacdo e acompanhamento

A adocdo da convencgdo de Malabo ndo foi acompanhada pela implementacdo de um quadro
institucional efetivo para sua execugao. Embora o artigo 32 estabele¢a medidas de acompanhamento
a serem tomadas a nivel da UA, a falta de efetividade dessas medidas ndo permitiu lidar
adequadamente com certos problemas.

A criacgéo efetiva de um quadro institucional de implementa¢do com uma abordagem articulada as
CERs tinha sido proposta alids e considerada pela equipa de peritos que trabalhou na concecéo e
redacao da convencao?. Baseada em textos regionais pré-existentes, nomeadamente os da CEDEAO?,
a estratégia de ratifcacdo proposta baseava-se num dispositivo institucional de acompanhamento
das ratifcacgbes articulado com esta CER, cujos Estados membros ja possuiam, em grande medida,
textos juridicos internos pelo menos equivalentes a uma transposicao das disposi¢des da convencéo.
N&o héa duvida de que tal abordagem institucional teria permitido acelerar o prazo de entrada em
vigor da convencao.

Aqueles envolvidos na concecéo e adocédo da convencgdo poderiam ter-se benefciado desse quadro
institucional. Além disso, poderiam ter sido fortalecidos por novas competéncias e especialidades
africanas. Essa abordagem certamente teria permitido oferecer aos Estados membros assisténcia
em termos de experiéncia e competéncia em uma area téao técnica e de alto interesse, acelerando
assim os processos de ratifcacao e transposicao para a legislacdo nacional.

Auséncia de mecanismos permanentes de atualizacéo

A velocidade e a magnitude da expanséo das novas tecnologias aumentaram exponencialmente ao
longo dos anos. Por exemplo, o telefone, langcado em 1878, levou setenta e cinco anos para atingir
100 milhdes de usuarios. Esse periodo foi drasticamente reduzido para apenas dezesseis anos com
o telefone celular, langado em 1979. A partir dai, o ritmo acelerou ainda mais: o Facebook, langcado
em 2004, alcangou a mesma marca em apenas quatro anos e seis meses. O WhatsApp, lancado em
200922, superou essa marca em apenas trés anos e quatro meses. Mais recentemente, o ChatGPTZ,
langado em 2022, alcangou esse marco em um tempo recorde, seguido pelo Threads? que conseguiu
em apenas cinco dias ap0s o seu lancamento em julho de 2023.

No mundo digital em constante evolugéo, a convencao deve ser Fexivel e ajustavel para enfrentar
os novos desafos do ciberespaco. Isso implica que o texto e as disposi¢cdes devem ser revisaveis e
modifcaveis para se adaptarem as novas demandas legais decorrentes das tecnologias emergentes.
Integrar um mecanismo que permita revisao e atualizacéo periodicas é crucial para garantir sua
relevancia e efcécia diante das mudancas constantes e das dinamicas do mercado digital.

Embora a convencéo ja preveja um mecanismo de emenda ou revisdo (artigo 37) e mecanismos de
monitoramento (artigo 32), estes podem néo ser sufcientes para garantir atualiza¢gfes regulares que
necessita a evolucgao digital. Atualmente, as emendas ou revisdes sdo propostas pelos Estados partes,
0 que limita a iniciativa apenas a eles.

A presenca de um quadro institucional de implementa¢do, como mencionado anteriormente,
poderia ter facilitado a incorporagédo de mecanismos de atualizacéo regulares. Isso poderia ter sido
atribuido ao 6rgao de monitoramento e implementacao, composto por especialistas reconhecidos no
campo, juntamente com partes interessadas. Este 6rgéo seria encarregado de monitorar os avancos

20 Ver A. Cissé, « A Convencédo de Malabo, a atualizagdo imperiosa ! », comunicagdo proferida durante a sessdo « Samm sunuy
dados » do Laspad.

21 \Ver o ato adicional A/SA.1/01/10 de 16 de fevereiro de 2010, relativo a protecéo dos dados pessoais no espaco da CEDEAO,
op. cit.

22 https://lwww.vingthuitzerotrois.fr/refexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/

23 https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app

24 https://lwww.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-fve-days-threads-is-the-fastest-growing-app-
in-history/?sh=17a6890f49ab
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tecnoldgicos e legais, propondo atualizagbes conforme necessario, com base em uma periodicidade
defnida na convencédo (pelo menos anualmente). Ao fxar o processo de emenda na convencao,
teriamos evitado a necessidade urgente de atualiza¢des logo apos sua aplicacéo.

Uma entrada em vigor tardia
e novidades a serem integradas

A velocidade e a abrangéncia das evolucdes tecnoldgicas e dos fendmenos que elas desencadeiam
tornam muitas disposic¢des juridicas obsoletas, constantemente ultrapassadas pela realidade digital.
Desde a adocao da convencédo, surgiram numerosos fendmenos novos. Sua entrada em vigor tardia
torna imperativa a sua atualizacdo, especialmente no que diz respeito ao ciberterrorismo e a
seguranc¢a nacional (A), a ética e governanca da inteligéncia artifcial e das tecnologias emergentes
(B), & regulacdo dos mercados e servicos digitais em Africa (C), e também & questio dos direitos
digitais e da inclusdo em Africa (D).

Ciberterrorismo e seguranc¢a nacional

A Convencdo de Malabo tinha como objetivo estabelecer um quadro juridico para a promocao da
ciberseguranca e o combate ao cibercrime. No entanto, no momento da sua entrada em vigor, novos
riscos e ameagcas surgiram ou ganharam nova magnitude. Ataques cibernéticos cada vez mais visam
infra-estruturas criticas e interesses estratégicos nacionais, comprometendo a segurang¢a nacional.
Novas formas de guerras digitais existem e representam riscos signifcativos para a defesa nacional.

Portanto, embora a convenc¢éo tenha-se dedicado a abordar diversos aspectos da ciberseguranca
e do cibercrime, o envolvimento do ciberterrorismo, especialmente em relacdo a seguranca
nacional, requer uma atencdo mais aprofundada. Os ataques ciberterroristas, que visam infra-
estruturas criticas, podem ter consequéncias desastrosas ndo apenas para a economia, mas também
para a estabilidade s6cio-politica dos Estados partes. Uma analise detalhada das ameacas atuais e
potenciais, combinada com o desenvolvimento de estratégias robustas e adequadas para combater

essas ameagcas, € essencial.

Nesse sentido, a convengdo poderia integrar novas disposi¢cdes especifcas para abordar o
ciberterrorismo, estabelecer novos crimes ou adaptar crimes existentes a esse tipo de ameaca
relacionada com infra-estruturas criticas, malware, desinformacgéo ou exploragdo de redes sociais
para recrutamento, organizagdo ou perpetracdo de atos terroristas. Ela também poderia fornecer
orientacBes sobre o quadro institucional e os mecanismos a serem estabelecidos, bem como as
medidas de protecao das infra-estruturas criticas, fortalecimento das capacidades, colaboragdo com
o setor privado e a sociedade civil, ou estabelecimento de quadros juridicos nacionais em matéria
de ciberdefesa.

A integracdo dos mecanismos de cooperacdo sub-regional, regional e internacional refor¢cada para
uma troca efcaz de informacdes e praticas no combate ao ciberterrorismo seria prudente.

Todas essas medidas devem ser concebidas e implementadas de forma a respeitar os direitos
humanos e as liberdades civis, garantindo ao mesmo tempo uma seguranca efcaz contra as ameacas
do ciberterrorismo.

Etica e governanca da IA e das tecnologias emergentes

A ascensdo da inteligéncia artifcial (1A) e de outras tecnologias emergentes apresenta consideraveis
desafos éticos e de governanca que parecem escapar ao ambito da convencdo em vigor. O uso
da IA em vérios setores (seguranga, saude, educagdo, migracao, etc.) levanta multiplas questfes
relacionadas com principios essenciais para uma IA ética e responsavel, que merecem uma
exploragdo minuciosa. Uma atualizacdo da convencdo poderia permitir a integracdo de diretrizes
éticas e estruturas de governanca para assegurar um desenvolvimento e uso responsaveis da IA,
garantindo assim que estas tecnologias benefciem todos os cidaddos de forma justa.
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Com vista a considerar a complexidade da governanca da IA e das tecnologias emergentes, que
requer uma abordagem multidimensional, as orientacdes para uma atualizacdo da convencao
deveriam incluir principios e regras essenciais que regeriam a sua conceg¢do e implementacao,
nomeadamente :

e transparénciae responsabilidade paraque os processos e decisfes da A sejam transparentes
e para que os desenvolvedores e utilizadores destas tecnologias sejam responsaveis pelas
suas acdes e pelos resultados produzidos ;

e equidade e ndo discriminacédo para que a IA seja concebida e usada de forma a evitar vieses
e discriminacgdes, sejam eles raciais, de género, etarios ou outros, o que requer esforcos
constantes para garantir que os sistemas de |IA tratem todos os utilizadores de forma justa ;

- fiabilidade e seguranca dos sistemas de IA para que possam funcionar conforme o previsto
e estar protegidos contra as manipulagdes e os abusos ;

e interoperabilidade para que os sistemas de IA sejam capazes de funcionar com outros
sistemas e tecnologias, respeitando as normas e os protocolos estabelecidos ;

e inovacgado responsavel para incentivar a inovagdo garantindo que os desenvolvimentos
tecnoldégicos sejam éticos e alinhados com os valores humanos e o bem-estar societario ;

< respeito pela privacidade e pelos dados como prioridades principais, o que implica medidas
de seguranca robustas e o cumprimento das legislagfes sobre a prote¢do dos dados ;

e inclusao e acessibilidade da IA para todos, independentemente da capacidade econémica, da
localizacdo geografca, da defciéncia, etc., 0 que implica a concecao de tecnologias inclusivas
e a garantia de acesso equitativo ;

 bem-estar humano e impacto social para que a IA seja desenvolvida e usada para promover
0 bem-estar humano, considerando os impactos sociais, econémicos e culturais ;

- dialogo e participacao das partes interessadas, uma vez que a governanca da IA deveria
incluir um dialogo aberto com diversas partes interessadas, incluindo a sociedade civil, o
publico, os peritos em ética, a indUstria e os governos ;

e cooperacao sub-regional, regional e internacional, que é essencial, dado o carater
transfronteirico da IA e das tecnologias emergentes, para o desenvolvimento de normas e
regras harmonizadas ;

« formacéao e sensibilizacao, pois € importante educar e formar os intervenientes publicos,
privados e sociais, os desenvolvedores, os utilizadores e o publico em geral sobre os desafos,
as oportunidades e o0s riscos associados a 1A ;

e adaptabilidade e flexibilidade, uma vez que as regulamentagdes e politicas relacionadas
com a IA devem ser sufcientemente fexiveis para se adaptarem a rapida evolucdo das
tecnologias ;

« respeito pelo ambiente, para que as tecnologias emergentes sejam desenvolvidas e utilizadas
de forma sustentavel e ambientalmente consciente.

Tais principios e regras poderiam constituir orientagdes que seriam também adaptadas de acordo
com os contextos especifcos e as evolugBes tecnoldgicas. Seriam um quadro basico para uma

governanca ética e responsavel da |IA e das tecnologias emergentes.

Regulamentacéo dos mercados e servicos digitais africanos

A ambicdo da UA de promover uma economia digital integrada e inclusiva na Africa implica a
criacdo de um mercado digital continental dindmico e prdspero. Nesse sentido, a implementacao da
Zlecaf representa uma oportunidade signifcativa, uma vez que « criaria um mercado continental de
1,3 bilh&o de pessoas com um PIB combinado de 3,4 trilhdes de ddlares, tornando-se a maior zona de
livre comércio do mundo desde a criagdo da Organizacdo Mundial do Comércio... A Zlecaf deveria
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impulsionar o comércio intra-africano em 52,3% até 2025, aumentar as receitas da Africa até 450
bilhdes de dolares até 2035, de acordo com o FMI?, e retirar 30 milhdes de Africanos da extrema
pobreza?® ». O mercado digital, em particular, devido as suas oportunidades e a rapida penetragdo
das tecnologias em todos os setores, pode desbloguear « o potencial do comércio digital na Africa e
permitir que as empresas, especialmente as pequenas e médias empresas, expandam seu alcance e
explorem novos mercados? ».

Uma atualizacdo da convencdo pode representar uma oportunidade para estabelecer uma
supervisdo adequada do mercado digital africano em linha com a aceleracdo da implementagéo
da Zlecaf. A supervisdo desse mercado, assim como dos servicos digitais, permitiria a integracéo
de uma abordagem mais abrangente do comércio eletrénico, conforme previsto na convencgao
em vigor, considerando desafos associados, como tributacéo digital e protecdo abrangente dos
consumidores online. Principalmente, permitiria estabelecer regras e principios essenciais para um
mercado digital continental africano aberto, integrado e inclusivo.

Um dos pilares desse mercado deveria ser a promocdo de uma concorréncia livre e saudéavel
entre os seus diversos atores. Para isso, as regras e principios consagrados pela UA por meio da
convencdo deveriam evitar praticas anticoncorrenciais e garantir um mercado digital aberto e justo
para as pequenas e grandes empresas. O acesso equitativo ao mercado deveria ser assegurado,
num contexto de mercado digital global dominado por mega-plataformas, das quais dependem
milhares de profssionais. As regras devem assegurar que as grandes plataformas nao abusem de
sua posicdo dominante para discriminar algumas empresas ou consumidores, ou para privilegiar
seus proprios servigos ou produtos. As empresas de tecnologia devem ser transparentes quanto
aos seus algoritmos, as suas politicas de coleta de dados e praticas comerciais. A responsabilidade
pelos conteddos publicados e as a¢Oes realizadas online é crucial. As plataformas digitais devem ser
responsaveis pelos contelidos que hospedam, com regulamentacgdes que equilibrem a liberdade de
expressdo e o combate a discursos de ddio, desinformacao e conteudo ilegal.

As regras destinadas a supervisdo de um mercado digital africano também deveriam promover a
protecdo dos direitos autorais e de propriedade intelectual, visando incentivar a inovacgéo e proteger
os criadores. Além disso, deveriam incentivar as empresas digitais a considerar o seu impacto
ambiental, especialmente em termos de consumo de energia e producao de residuos eletrénicos.

Uma atencao especial também deveriaser dedicada, por um lado, a protecao dos consumidores contra
as praticas abusivas ou enganosas, enquanto se incentiva a inovagao, e por outro, aos trabalhadores
digitais para proteger seus direitos especifcos, incluindo os trabalhadores das plataformas e os
trabalhadores remotos.

A implementacao de todos esses principios e regras requer colaboragcdo préxima com as diversas
instituicdes envolvidas no desenvolvimento econdmico em escala africana (CEA, Zlecaf, AUDA-
NEPAD...), aquelas que atuam no campo digital (Smart Africa, etc.), com institui¢des internacionais, as
CER, os governos, as empresas de tecnologia, a sociedade civil e os usuarios para criar um ambiente
digital equilibrado e sustentavel.

Direitos digitais e inclusédo digital

No prolongamento da implementacéo de disposi¢es dedicadas ao mercado e aos servicos digitais
na Africa, € importante dedicar uma atencéo especial & inclus&o digital e aos direitos digitais. Num
contexto africano, €, com efeito, essencial assegurar-se que todos os grupos da sociedade tenham
acesso as tecnologias digitais e sejam capazes de as utilizar efcazmente, especialmente as pessoas
mais vulneréaveis. O acesso aos servigos digitais deveria ser equitativo, sem discriminagéo baseada
na localizagdo, nos rendimentosr ou outros fatores.

25 Fundo Monetério Internacional.

26 Ver. « Zlecaf : Aproveitar as oportunidades para uma Africa préspera », em Renovagdo Africana, maio de 2023, por Sra.
Nardos Bekele-Thomas, Diretora Geral da AUDA-NEPAD, brago da UA para o desenvolvimento : https://www.un.org/africare-
newal/fr/magazine/mai-2023/zlecaf-saisir-les-opportunités-pour-une-afrique-prospére#:~:text=La%20ZLECAf%20est%20
en%?20vigueur,%22%20par%201%27Union%?20africaine.

27 Op. cit.
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Varios direitos deveriam ser consagrados e garantidos pelas disposi¢cdes da convengdo. Esta ja
afrma o seu compromisso com o respeito pelos direitos humanos e alguns aspectos ja considerados
poderiam ser aprofundados. E imperativo considerar o acesso universal a Internet como fundamental
para garantir a incluséo digital e social de todos os cidad&os. A convengédo deveria assim promover
estratégias e politicas que visem garantir um acesso equitativo e acessivel a Internet, ao mesmo
tempo que protege os direitos digitais dos utilizadores.

De forma especifca, alguns direitos particulares deveriam ser consagrados, nomeadamente (i) o
direito a portabilidade dos dados, através do qual os utilizadores poderiam transferir facilmente os
seus dados de uma plataforma para outra para favorecer a concorréncia, (ii) o direito a reparacao
que promoveria a durabilidade dos produtos digitais, reduziria os residuos eletrénicos e promoveria
uma economia mais sustentavel.

Aeducacgédo e asensibilizacdo sdo, neste contexto, umadimensao importante. Educar os consumidores
e as empresas sobre os seus direitos e responsabilidades é, de facto, crucial para um ambiente
concorrencial saudavel dentro do mercado digital em Africa.

Por ¥m, é essencial abordar a questdo dos direitos digitais e da inclusdo digital tanto a nivel dos
Estados como a nivel das empresas e dos individuos. E importante que os paises mais afetados pela

exclusdo digital em Africa recebam uma atencéo especial.

Recomendacdes estratégicas para o futuro

AConvencao de Malabo estando em vigor, é crucial garantir que as condi¢8es para suaimplementacao
sejam asseguradas por meio das medidas de acompanhamento (A) adequadas. A necessidade
urgente de sua atualizacdo (B) devido, especialmente, aos importantes avancos tecnoldgicos, ndo
deve obscurecer sua utilidade para muitos paises africanos, apesar das defciéncias identifcadas.
Aprendendo com esta primeira versao, é possivel preparar melhor seu futuro por meio de um
quadro institucional e mecanismos de atualizagdo continua (C) da proxima versdo, ao mesmo tempo
em que se fortalece a cooperagdo e harmonizagdo regionais e internacionais (D) em consonancia
com outros projetos e programas em toda a extensdo do continente.

Estabelecer medidas de acompanhamento da entrada em vigor

Acompanhar a implementacédo da convencédo de Malabo requer a criagdo de uma estratégia clara
que envolva sensibilizacdo e comunicagdo, empenho das partes interessadas e fortalecimento das
capacidades nacionais.

Asensibilizacdo e acomunicagédo constituem, com efeito, um primeiro eixo estratégico fundamental
para a implementacéo da convencédo, permitindo a disseminagdo de informacgdes corretas para os
publicos relevantes. Diversas medidas poderiam ser consideradas a esse respeito. E essencial utilizar
o digital através da criagdo de um site dedicado a convencéo, bem como contas e paginas especifcas
nas principais redessociais utilizadas no continente. Em torno desses instrumentos digitais, podem ser
desenvolvidas campanhas de sensibilizacdo e informagao com mensagens claras sobre a convencao.
Varios recursos aprimorados pela IA podem disponibilizar esses conteidos em diferentes formatos
(escrito, audio, video, jogos interativos, etc.) e em diferentes idiomas, incluindo os idiomas nacionais.
Outras ferramentas, como pesquisas, feedbacks e analises de dados de participacéo, podem ajudar a
medir o impacto. Guias, folhetos e outros materiais de comunicacao também podem ser elaborados
para determinados atores-chave na implementacao ou para o publico em geral.

O envolvimento das partes interessadas no processo de implementagdo constitui um segundo eixo
estratégico fundamental. Os atores publicos sdo essenciais neste contexto, incluindo legisladores
responsaveis pela integragcdo da convencdo na legislacdo nacional, o executivo responsavel pela
implementac&o das politicas publicas nos dominios abrangidos pela convencéo, ou atores judiciais
(magistrados, advogados e outras profssfes juridicas) responsaveis pelos litigios de aplica¢do. Os
atores dos meios de comunicacao e da sociedade civil também sao fundamentais para disseminar
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informacgdes, sensibilizar e comunicar. Os atores privados também sdo igualmente importantes:
empresas, especialistas ou outros. As escolas e universidades publicas ou privadas também podem
desempenhar um papel importante.

A convencdo intervém numa area que exige a colaboracdo entre as diversas partes interessadas.
A Sua implementagdo se benefciaria ao favorecer uma abordagem multi-partes interessadas.
Seria pertinente aproveitar o digital para criar, em torno da pagina da web ja mencionada, uma
plataforma ou forum continental que permitiria as diferentes entidades compartilhar o seu know-
how, discutir desafos e oportunidades, e colaborar em iniciativas conjuntas relacionadas com areas
abrangidas pela convencao.

O fortalecimento das capacidades nacionais constitui um terceiro eixo-chave da implementacéo
da convencdo. As partes interessadas envolvidas precisardo ser treinadas e ter suas capacidades
reforcadas. Novamente, o digital € um recurso que poderia permitir, por meio de uma plataforma de
e-learning acessivel a partir da pagina web dedicada a convencéao, oferecer sessdes de treinamento,
webinars, webconferéncias em todo o continente. Juntamente com outras personalidades publicas,
privadas e sociais selecionadas, as pessoas treinadas podem se tornar embaixadores da convencao,
0 que pode ser um titulo honorifco com compromissos por parte das pessoas que o detém. Uma
parceria pode ser estabelecida com escolas, universidades e instituicbes de formacdo para
disponibilizar formag8es acompanhadas de materiais de treinamento (audio, video, textos...), testes
e exercicios praticos. Certifcacbes podem ser oferecidas sob certas condigdes.

A implementacéo efetiva da convencgéo exige que os Estados membros possuam as competéncias e
infraestruturas necesséarias para garantir as transacdes eletrénicas, proteger os dados e a seguranca
e combater a cibercriminalidade. Os esforcos de refor¢co das capacidades deveriam estender-
se aos diversos aspectos juridicos, técnicos, politicos e organizacionais. Isso poderia envolver o
desenvolvimento de quadros nacionais paraaeconomiadigital, prote¢do dos dados, cibersegurancae
combate a cibercriminalidade, treinamento dos profssionais e dos tomadores de decisao, e melhoria
das infraestruturas e tecnologias da informacao e comunicagédo. As experiéncias de diferentes paises
e regides na implementacdo de politicas nesses dominios permitiriam capitalizar sobre as ligOes
aprendidas e as melhores praticas, destacando as estratégias que foram particularmente efcazes,
os desafos enfrentados e as solucdes adotadas para superéa-los. E crucial examinar as condicbes
subjacentes que contribuiram para o sucesso ou fracasso das iniciativas, e como essas li¢cdes
poderiam ser aplicadas ou adaptadas ao contexto dos outros paises africanos.

Atualizar a convencdao a luz das evolucdes tecnoldgicas e juridicas

A atualizagdo da convencéo pode ser uma oportunidade para corrigir as defciéncias identifcadas e
incorporar as novidades relacionadas com evolug8es tecnoldgicas e juridicas.

Em primeiro lugar, para corrigir as deficiéncias, poderiam ser feitas modifca¢cdes com o objetivo
de:

e alterar a denominag¢do da convencdo para adotar um nome mais abrangente e atual,
enfatizando as necessidades de confanca e seguranca digital ;

« melhorar o regime juridico da protecdo dos dados pessoais, por um lado, simplifcando ao
maximo os procedimentos prévios e fortalecendo as responsabilidades dos controladores
de dados, além de organizar um controlo posterior mais efcaz e, por outro lado, defnir os
critérios de independéncia da autoridade nacional de protecéo, central para o sucesso do
sistema de protecéo ;

« dar uma atencdo explicita as transac¢bes administrativas e fnanceiras cada vez mais
desenvolvidas na Africa, ao lado das transacées comerciais, para oferecer um quadro geral
harmonizado para transaces eletrénicas em toda a Africa, especialmente na perspectiva de
um mercado digital africano ;
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* integrar nas disposi¢Bes relativas a luta contra a cibercriminalidade regras de direito
internacional privado para tratar de confitos de leis e jurisdicdo que possam surgir em
matéria de cibercriminalidade.

Em seguida, com o objetivo de integrar as novidades, é essencial consagrar, tomando em
consideracdo orientacdes ja abordadas anteriormente, disposi¢cdes relacionadas com questdes
como :

« defesa cibernética e seguranca nacional para abordar o ciberterrorismo, consagrar novos
crimes ou adaptar os existentes a esse tipo de ameagcas relacionadas infraestruturas criticas,
software malicioso, desinformacdo ou exploragdo das redes sociais para recrutamento,
organizacdo ou perpetracdo de atos terroristas, fornecer orienta¢gbes sobre o arcabouco
institucional e os mecanismos a serem implementados, bem como medidas de protecdo das
infraestruturas criticas, fortalecimento das capacidades, colaboracdo com o setor privado
e a sociedade civil, ou ainda estabelecimento de quadros juridicos nacionais para defesa
cibernética ;

* regulacédo da inteligéncia artifcial através da integracdo de diretrizes éticas e estruturas
de governanga para garantir um desenvolvimento e uma utilizacdo responsaveis da IA,
assegurando assim que essas tecnologias benefciem todos os cidaddos de maneira equitativa ;

¢ regulacdo do mercado e dos servicos digitais africanos em consonancia com a aceleracao
da implementacado da Zlecaf, em uma abordagem mais abrangente do comércio eletrénico
conforme previsto na convencao em vigor, tomando em consideracgdo desafos associados tais
como a tributacéo digital e a protecédo aprofundada dos consumidores online, e consagrando
regras e principios essenciais para um mercado digital continental africano aberto, integrado
e inclusivo ;

« direitos digitais e incluséo digital que requerem garantir que todos os grupos da sociedade
tenham acesso as tecnologias digitais e sejam capazes de as utiliza efcazmente, especialmente
os mais vulneréaveis, garantindo assim um acesso justo aos servigos digitais, sem discriminacao
com base na localizagdo, nos rendimentos ou outros fatores, consagrando os diversos direitos
mencionados anteriormente nas disposi¢des da convencéo.

Prever um quadro institucional e mecanismos de atualizacao
permanente

Uma das insufciéncias identifcadas no ambito da implementacéo da convencéo de Malabo ¢é a falta
de um quadro institucional e de mecanismos efcazes de sua atualizacdo permanente. Com o objetivo
de tirar licdes da experiéncia da convencgdo em vigor, seria importante implementéa-los. O texto e as
disposi¢Bes deveriam ser assim revisaveis e modifcaveis para se adaptar, especialmente, aos novos
desafos juridicos relacionados com as tecnologias emergentes. A integracéo de tal mecanismo pode
ser realizada por meio de clausulas de revisao periédica.

A existéncia de um quadro institucional de implementacdo mencionado anteriormente pode facilitar
a implementacéo desses mecanismos de atualizagdo regular da convencao. Esta Ultima poderia ser
confada ao 6rgdo de monitoramento e implementacéo composto por especialistas reconhecidos e
partes interessadas encarregadas de monitorar tecnoldgica e juridicamente a ¥fm de propor, em
uma base periddica defnida na convenc¢édo (pelo menos anualmente), as atualizacdes destinadas a
enquadrar os fendmenos induzidos pelas importantes evolugdes tecnologicas.

Reforcar a cooperacédo e a harmonizacéao regional e internacional

Enfm, dada a dimensdo transfronteirica da sociedade e do mercado digitais, a harmonizagdo
das politicas e das regulamentacdes nos niveis regional e internacional é imperativa. Isso inclui
0 estabelecimento de mecanismos de cooperacdo para compartilhamento de informacdes e
mutualiza¢@o dos recursos. A convenc¢do deve tornar-se um instrumento catalisador, promovendo
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uma abordagem harmonizada em toda a extensdo do continente para enfrentar os desafos da
implementacdo de um mercado digital africano e otimizar a interoperabilidade e a consisténcia
entre as iniciativas nacionais.

Conclusao

A entrada em vigor da convencéo de Malabo é um desses eventos que deveriam ter sido considerados
como fatos importantes a serem registrados no balanco do ano de 2023 para a UA e os Estados partes.
No entanto, é preciso admitir um sucesso mitigado, dada a ressonancia relativamente discreta dessa
entrada em vigor. No entanto, ela é bem-vinda a luz dos importantes ganhos destacados, como a
harmonizacgéo trazida pela convengéo em escala africana, bem como orientacdes em matéria de
transacOes eletronicas, protecdo dos dados pessoais, promocdo da ciberseguranca e combate
a cibercriminalidade. Certamente, importantes defciéncias foram identifcadas em termos de
relevancia limitada de algumas disposicdes, limitacdo da forga coercitiva ou ainda auséncia de
quadro institucional e mecanismos de implementacao.

Além disso, em um mundo digital onde a velocidade e a magnitude da evolucéo estdo cada vez mais
fortes, a entrada tardia em vigor da convencgéo, nove anos apos sua adogdo, torna imperativa sua
atualizacgdo. Para este ¥fm, desafos tdo importantes quanto a inteligéncia artifcial, o ciberterrorismo
e a seguranca nacional, os mercados e servigos digitais ou ainda os direitos digitais e a inclusédo
digital requerem atencéo pela convencéo.

Com a aceleracdo da implementacdo da Zlecaf, as oportunidades e os desafos no campo da
economia digital provavelmente se multiplicaréo. Por outro lado, o futuro podera ver o surgimento
potencial de novas formas de ciberameacas, mas também de novas estratégias e tecnologias de
defesa. A capacidade de atualizacdo permanente da convencdo sera, portanto, um fator-chave de
sua capacidade para regulamentar efcazmente os novos fenémenos.

Portanto, é essencial que todas as partes interessadas, sob a lideranca da Unido Africana, possam
harmonizar as acdes necessarias para uma implementacdo e um acompanhamento efetivos e
dindmicos da convencao de Malabo. Uma boa resolugéo para o ano de 2024 ?
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