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La revue Global Africa accueille des réflexions sur les enjeux globaux et leurs défis 
saisis à partir de l’Afrique et de ses diasporas. Ce contexte de défis anciens, nouveaux 
et futurs est celui dans lequel il faut penser de manière critique le Continent et ses 
trajectoires sociales, politiques, culturelles, économiques, scientifiques.

Global Africa est portée par le Laboratoire d’Analyse des Sociétés et Pouvoirs / Afrique 
– Diasporas (LASPAD) de l’Université Gaston Berger de Saint-Louis, au Sénégal avec 
l’Institut de recherche pour le développement (IRD) en France, le Laboratoire d’Études 
et de recherche sur les dynamiques sociales et le développement local (LASDEL) au 
Niger et l’Université internationale de Rabat (UIR) au Maroc. Global Africa est une 
revue pluridisciplinaire, à partir et au-delà du champ des sciences sociales, et publie 
des textes originaux et/ou traduits en français, arabe, anglais et swahili. En prise avec 
les enjeux globaux, soucieuse de s’inscrire dans la « science de la durabilité » et dans 
la recherche prospective, Global Africa est un lieu d’analyses et de débats sur la place 
de l’Afrique dans le Monde. 

Dans l’optique de renforcer l’écosystème de la publication de savoirs scientifiques 
en Afrique, les textes publiés par Global Africa répondent à une exigence majeure : 
investir des sujets qui font progresser les connaissances, la compréhension du réel, 
dans un champ qu’il soit disciplinaire ou thématique, ceci à partir de constructions 
théoriques et conceptuelles ainsi que de données empiriques solides, éprouvées. A 
titre d’exemple, sont attendues à la fois des contributions originales et critiques sur 
les problématiques inscrites dans les agendas internationaux (sécurité humaine, 
migrations, santé, éducation, environnement, ressources naturelles, démographie, 
genre, inégalités, urbanisation, démocratie, etc.), et des réflexions sur les rationalités, 
les valeurs et les pratiques à l’œuvre dans la problématisation même de questions 
ayant la prétention de dessiner les “trajectoires de développement” du Continent. 
Mieux encore, les enjeux éthiques, politiques et économiques liés à la quatrième 
révolution industrielle, qu’il s’agisse d’intelligence artificielle, de big data, de trans-
post-humanisme, de nanotechnologies, de technologies numériques, de biopolitique, 
de gouvernance mondiale, de société de contrôle etc. seront explorés à partir du 
Continent. De ce point de vue, Global Africa considère que pour penser le monde 
d’aujourd’hui et celui à venir, il est fécond de mettre en dialogue les sciences humaines 
et sociales avec les sciences digitales.

Au-delà des incantations à l’interdisciplinarité, l’objectif est concrètement d’accueillir 
des analyses émanant de divers espaces disciplinaires dès lors que – dans une 
démarche réflexive ou appliquée – elles permettent d’enrichir les réflexions qui 
visent à comprendre les dynamiques à l’œuvre sur le Continent. Située dans le champ 
des études globales, la revue accorde pourtant une grande attention à ce qui se passe 
au niveau local. Global Africa juge indispensable de s’approprier des sujets qui font 
écho à des préoccupations « locales », émanant du corps social – qu’il s’agisse des 
personnes ou des groupes qui les vivent quotidiennement ou qui les organisent et les 
gouvernent – y compris celles des femmes, des jeunes et des personnes marginalisées. 
La revue s’ouvre dès lors aux arts, cultures, techniques et savoirs extra académiques, 
en discutant avec des experts reconnus dans leur domaine. 

La gouvernance de Global Africa repose sur un dispositif de programmation et 
d’évaluation scientifique autonome -engageant un comité de rédaction, un conseil 
scientifique, et un collège d’évaluateurs externes anonymes- qui aboutit, après 
un travail éditorial scrupuleux géré par un dispositif de production éditoriale, de 
traduction et de diffusion assuré par le LASPAD (Université Gaston-Berger de Saint-
Louis), à une livraison de haute qualité scientifique. Disponible en ligne en open 
access, Global Africa publie quatre fois par an un numéro thématique, incluant des 
textes hors dossier (varias), des points de vue d’experts en prise avec l’actualité et des 
recensions d’ouvrages.
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Entrée en vigueur  
de la Convention de Malabo
Au-delà de la bonne nouvelle, les défis  
de sa mise en œuvre et de son actualisation

Boubacar Diallo*
Expert en droit du numérique
Carapaces – Stratégies & Conformités
bdiallo@carapaces.net

Résumé

La Convention de Malabo, officiellement entrée en vigueur en 2023 
après sa ratification par la Mauritanie, représente une étape cruciale 
vers l’harmonisation des cadres légaux en Afrique concernant la 
cybersécurité et la protection des données personnelles. Cet instrument 
juridique, adopté par l’Union africaine en 2014, vise à répondre aux défis 
posés par l’évolution rapide des technologies de l’information et de la 
communication (TIC) et à promouvoir la coopération régionale dans ces 
domaines. Malgré son potentiel significatif pour améliorer la sécurité 
numérique et la gouvernance des données à l’échelle continentale, l’article 
souligne la nécessité d’une mise à jour continue de la convention pour 
intégrer des questions émergentes telles que l’intelligence artificielle et 
le cyberterrorisme. Il appelle également à une mise en œuvre effective 
et à une coopération accrue entre les pays africains pour assurer une 
harmonisation législative réussie, tout en tenant compte des standards 
internationaux.

Mots-clés

Convention de Malabo, cybersécurité, protection des données, économie 
numérique, harmonisation législative, Union africaine, intelligence 
artificielle, cyberterrorisme
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*Cet article a été réalisé dans le cadre du programme de recherche 
«Renforcer la protection des données personnelles en Afrique  
(ProDP-Africa)» exécuté par le LASPAD de l'Université Gaston Berger de 
Saint-Louis.
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Introduction

Le 27 juin 2014, à Malabo en Guinée équatoriale, la Conférence des chefs d’État et de  
gouvernement de l’Union africaine (UA) adoptait la convention sur la cybersécurité et la 
protection des données personnelles dite « convention de Malabo ». À travers ce cadre 

juridique, l’UA visait à définir les objectifs et fixer les grandes orientations de la société de 
l’information en Afrique et à renforcer les législations des États membres et des communautés 
économiques régionales (CER) en matière de technologies de l’information et de la communication 
(TIC). Le 9 mai 2023, la Mauritanie déposait son instrument de ratification, le quinzième1, marquant 
ainsi l’entrée en vigueur de la convention, conformément à son article 36, trente jours après sa 
réception par le président de la Commission de l’UA, soit le 8 juin 2023. 

La convention traite, notamment, des transactions électroniques, de la protection des données 
personnelles, de la promotion de la cybersécurité, ainsi que de la lutte contre la cybercriminalité. 
Avec son entrée en vigueur, l’Afrique dispose de son premier instrument juridique continental 
ayant pour vocation d’harmoniser les législations sous-régionales, régionales et nationales, tout en 
tenant compte des engagements internationaux des États membres en matière de cybersécurité et 
de protection des données personnelles. Le processus d’élaboration a inclus un large éventail de 
parties prenantes, dont des experts juridiques, des spécialistes en cybersécurité, des représentants 
gouvernementaux, ainsi que des acteurs de la société civile, dans le but d’intégrer une diversité de 
perspectives et d’assurer que la convention fût à la fois exhaustive et adaptée aux réalités spécifiques 
du continent.

La convention établit un cadre juridique minimal commun pour guider les efforts nationaux 
et continentaux dans le développement des transactions électroniques, la lutte contre la  
cybercriminalité, la promotion d’une cybersécurité résiliente, ainsi que la protection des 
droits humains à travers celle des données personnelles. Son entrée en vigueur apparaît alors, 
incontestablement, comme une avancée considérable dans la mise en place des conditions 
juridiques et institutionnelles de la confiance nécessaire au développement du numérique au profit 
des sociétés africaines. Cela est d’autant plus important qu’à ce jour, de nombreux États membres de 
l’UA ne disposent pas de cadre juridique dans des domaines couverts par la convention de Malabo2.

Force est toutefois d’admettre que, dans un domaine aussi évolutif que celui des technologies 
numériques, l’entrée en vigueur de la convention, neuf ans après son adoption, est bien tardive. 
De nouvelles technologies ont en effet émergé et d’autres, alors naissantes, sont arrivées à maturité 
(intelligence artificielle – IA, Big Data, blockchain, impression 3D, IoT…), bouleversant de nombreux 
secteurs de la vie politique, économique, sociale et culturelle, environnementale et juridique. De 
nouvelles problématiques juridiques qui accompagnent ces innovations ne trouvent pas de réponses 
adéquates dans la convention. Le cadre stratégique de l’UA en matière de données3 ainsi que 
l’évaluation des besoins en IA en Afrique4 reflètent également cet écart aujourd’hui important entre 
les questions couvertes par la convention et les besoins réels de prise en charge des problématiques 
actuelles liées au marché et à la société numériques en Afrique. 

1	 Après le Sénégal (16 août 2016), l’Île Maurice (14 mars 2018), la Guinée (16 octobre 2018), la Namibie (1er février 2019), le 
Ghana (3 juin 2019), le Rwanda (21 novembre 2019), le Mozambique (21 janvier 2020), l’Angola (11 mai 2020), le Congo 
(23 octobre 2020), la Zambie (24 mars 2021), le Togo (19 octobre 2021), le Cap-Vert (5 février 2022), le Niger (16 mars 2022) 
et la Côte d’Ivoire (3 avril 2023). https://au.int/sites/default/files/treaties/29560-sl-AFRICAN_UNION_CONVENTION_ON_CY-
BER_SECURITY_AND_PERSONAL_DATA_PROTECTION_0.pdf. Consulté le 8 novembre 2023.

2	 À ce jour, selon les données de la Conférence des Nations unies sur le commerce et le développement (Cnuced), seuls 
33 pays (61 %) disposent de législations sur les transactions électroniques et sur la protection des données personnelles, et 
39 pays (72 %) sur la cybercriminalité : https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/
summary-adoption-e-commerce-legislation-worldwide. Consulté le 8 novembre 2023.

3	 Voir : https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf. Consulté le 20 no-
vembre 2023.

4	 Voir l’évaluation réalisée sous l’égide de l’Unesco : https://unesdoc.unesco.org/ark:/48223/pf0000375321. Consulté le 20 no-
vembre 2023.

https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_f.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_f.pdf
https://au.int/sites/default/files/treaties/29560-sl-AFRICAN_UNION_CONVENTION_ON_CYBER_SECURITY_AND_PERSONAL_DATA_PROTECTION_0.pdf
https://au.int/sites/default/files/treaties/29560-sl-AFRICAN_UNION_CONVENTION_ON_CYBER_SECURITY_AND_PERSONAL_DATA_PROTECTION_0.pdf
https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adoption-e-commerce-legislation-worldwide
https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adoption-e-commerce-legislation-worldwide
https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000375321
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Cela est d’autant plus vrai que l’UA a pris de nouvelles initiatives dans le domaine de la  
transformation numérique de l’Afrique dans le but de faire émerger une société et une économie 
numériques intégrées et inclusives, améliorant la qualité de vie des citoyens africains5. Cette stratégie 
globale est pilotée par la Commission de l’Union africaine, en collaboration avec la Commission 
économique des Nations unies pour l’Afrique (CEA), Smart Africa, l’Agence de développement de 
l’Union africaine (AUDA-NEPAD), l’Union africaine des télécommunications (UAT), la Fondation pour 
le renforcement des capacités en Afrique (ACBF), l’Union internationale des télécommunications 
(UIT) et la Banque mondiale (BM). Elle entend s’appuyer sur les initiatives et les cadres existants tels 
que l’initiative de politique et de réglementation pour l’Afrique numérique (PRIDA), le programme de 
développement des infrastructures en Afrique (PIDA), la zone de libre-échange continentale africaine 
(Zlecaf), les institutions financières de l’Union africaine (AUFI), le marché unique du transport 
aérien africain (MUTAA) et la libre circulation des personnes (LCP) pour favoriser le développement 
du marché numérique unique africain (DSM), dans le cadre des priorités d’intégration de l’Union 
africaine. Cette démarche est en droite ligne de la vision stratégique de Smart Africa pour la création 
d’un marché unique numérique en Afrique.

De plus, le manque d’infrastructures numériques fiables, les disparités de développement numérique 
entre les pays, et les variations dans la capacité juridique et technique des États ont un impact certain 
sur l’opérationnalisation de la convention à travers le continent.

Aussi, tout en se félicitant des avancées réelles induites par l’entrée en vigueur de la convention de 
Malabo pour de nombreux pays africains, il est essentiel d’en faire une lecture actualisée permettant 
de tenir compte tant des phénomènes nouveaux liés aux évolutions technologiques que des cadres 
stratégiques, institutionnels et juridiques qui ont enrichi les référentiels qui sous-tendaient 
l’adoption de la convention. Une telle lecture permet en effet de dégager les axes d’une mise à jour 
déjà nécessaire et de réfléchir sur les obstacles à sa mise en œuvre effective. Cette ambivalence 
entre nécessaire mise en œuvre et impérieuse actualisation constitue le fil de l’équilibre à mettre 
en lumière afin que l’entrée en vigueur de cette convention soit synonyme d’effectivité et permette 
également à celle-ci de répondre aux besoins actuels d’une Afrique numérique intégrée et inclusive 
dans un environnement garantissant la sécurité et la confiance dans le numérique.

 Il est en effet crucial de réfléchir sur les conditions essentielles de l’effectivité et de la pertinence 
de la convention de Malabo pour permettre à l’Afrique de réussir sa stratégie de transformation 
numérique. 

 À cette fin, tenant compte du contexte actuel du continent et des problématiques liées aux évolutions 
technologiques, en droite ligne des orientations stratégiques, institutionnelles et juridiques définies, 
il est important de procéder à une analyse croisée de la convention et des documents stratégiques 
et juridiques dans le domaine du numérique en Afrique, à l’image de la stratégie de transformation 
numérique pour l’Afrique (2020-2030), du cadre stratégique de l’UA en matière de données ou de 
l’évaluation des besoins en IA en Afrique… L’entrée en vigueur de la convention de Malabo, au 
regard de l’analyse, apparaît comme tantôt bienvenue avec des acquis à consolider (I), tantôt très 
attendue malgré des insuffisances à combler (II), tantôt tardive, au regard de toutes les nouveautés à 
intégrer (III). Cette analyse permet de formuler des recommandations stratégiques pour le futur (IV).

Une entrée en vigueur bienvenue  
et des acquis à consolider
La convention de Malabo s’articule autour de trois axes majeurs : (i) la promotion de l’économie 
numérique traduite par les normes relatives aux transactions électroniques, (ii) la protection des 
droits humains à travers des dispositions sur la protection des données personnelles, et (iii) la 
promotion et la protection des valeurs essentielles d’une société numérique africaine à travers les 
dispositions sur la cybersécurité et la cybercriminalité. Cet ensemble a pour dessein de fonder la 

5	 Outre le cadre stratégique de l’UA en matière de données précité, voir le document de stratégie de transformation nu-
mérique pour l’Afrique (2020-2030) : https://au.int/sites/default/files/documents/38507-doc-dts_-_french.pdf. Consulté le 
20 novembre 2023.

https://au.int/sites/default/files/documents/38507-doc-dts_-_french.pdf
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sécurité et la confiance dans le numérique en Afrique. L’entrée en vigueur de la convention permet 
ainsi de poser les bases en vue, du point de vue de la démarche, d’harmoniser les cadres juridiques 
régionaux et nationaux (A) et, du point de vue du contenu, de définir les orientations en matière 
de transactions électroniques (B), fixer les exigences minimales pour la protection des données 
personnelles (C) et dessiner les contours de la promotion de la cybersécurité et la lutte contre la 
cybercriminalité (D).

Harmoniser les cadres juridiques régionaux et nationaux
Il convient de rappeler qu’une initiative, « société africaine de l’information » (AISI), a vu le jour 
dès 1995 à l’occasion du colloque régional africain sur la télématique au service du développement, 
organisé en avril 1995 à Addis-Abeba6. L’intérêt de l’Afrique pour le numérique s’était ainsi 
matérialisé très tôt à travers cette initiative, qui faisait de l’harmonisation un de ses principes. Cette 
démarche s’est d’abord manifestée par le lancement de l’AISI à l’occasion de la conférence sur la 
société de l’information pour le développement de l’Afrique en mai 1996 en Afrique du Sud, avec 
la présence de quinze pays africains, ensuite, par son adoption par différents organismes africains, 
notamment, les ministres africains des Télécommunications à travers la conférence régionale 
africaine sur le développement des télécommunications tenue à Abidjan en 1996, puis par l’adoption 
d’une déclaration sur l’AISI par le Conseil des ministres de l’Organisation de l’unité africaine (OUA) à 
l’occasion du sommet de l’OUA tenu à Yaoundé en juillet 1996. L’AISI a par la suite été intégrée dans 
le programme de travail de la CEA. 

La CEA avait en effet initié un important projet d’harmonisation des législations en matière de 
TIC en coopération avec la Cedeao et l’Uemoa7. C’est dans le prolongement de cette dynamique de 
convergence qu’a été lancé le projet de Convention de l’Union africaine qui devait permettre la 
mise en place de règles juridiques destinées à asseoir la sécurité et la confiance dans la société de 
l’information en Afrique. L’Afrique apparaît ainsi comme précurseur dans la réflexion sur l’évolution 
vers la société de l’information avec l’AISI créée en 1995 alors qu’au plan mondial, il faudra attendre 
2003 et la première phase du sommet mondial sur la société de l’information (SMSI) à Genève 
(Suisse) et 2005 avec la seconde phase à Tunis (Tunisie) pour voir les déclarations de principe et 
le plan d’action de Genève ainsi que l’engagement et le plan d’action de Tunis pour la société de 
l’information8. L’élaboration de la convention de Malabo s’inscrivait en droite ligne de cette volonté 
de l’Union africaine d’accompagner la mise en place d’une société africaine de l’information basée 
sur la sécurité et la confiance9.

L’objectif de disposer d’un cadre juridique harmonisé prenant en considération les engagements 
internationaux et régionaux des États membres est ainsi fortement affirmé et rappelé dans le 
préambule de la convention10. À cette fin, trois enjeux majeurs devaient être pris en compte : le 
respect des droits humains consacrés par le droit international et le droit africain, le développement 
de l’économie numérique et la protection des valeurs fondamentales de la société africaine de 
l’information. C’est ce qui explique l’élargissement de la convention de Malabo, au-delà de la seule 
question de la lutte contre la cybercriminalité, à celle de la protection des données personnelles et à 
celle des transactions électroniques.

6	 Ce colloque a été organisé « par la Commission économique pour l’Afrique (CEA), en association avec l’Union internatio-
nale des télécommunications (UIT), l’Organisation des Nations unies pour l’éducation, la science et la culture (Unesco) et le 
Centre international de recherche pour le développement (CRDI) qui ont conjugué leurs efforts dans le cadre de l’African 
Networking Initiative (Initiative relative à la mise en place d’un réseau africain) ». Voir CEA, Mise en œuvre de l’Initiative 
« Société africaine à l’ère de l’information » : rapport intérimaire : https://repository.uneca.org/bitstream/handle/10855/3076/
Bib-25638.pdf?sequence=1&isAllowed=y. Consulté le 27 novembre 2023.

7	 Cette initiative a conduit à la mise en place, notamment, de l’acte additionnel A/SA.1/01/10, du 16 février 2010 relatif à la 
protection des données à caractère personnel dans l’espace de la Cedeao.

8	 https://www.itu.int/net/wsis/index-fr.html. 
9	 La convention tient compte de : 1) la Déclaration africaine sur la gouvernance d’Internet dite « d’Oliver Tambo » adoptée 

par la conférence extraordinaire de l’Union africaine des ministres en charge de la Communication et des Technologies 
de l’information à Johannesburg le 5  novembre 2009  ; 2)  la Déclaration sur les technologies de l’information et de la 
communication en Afrique : défis et perspectives pour le développement ; 3) la Déclaration d’Abidjan adoptée le 22 février 
2012 et celle d’Addis-Abeba adoptée le 22 juin 2012 sur l’harmonisation des cyber-législations en Afrique.

10	 Le préambule précise en effet que la convention « vise à la fois à définir les objectifs et les grandes orientations de la socié-
té de l’information en Afrique et à renforcer les législations actuelles des États membres et des communautés économiques 
régionales (CER) en matière de technologies de l’information et de la communication ».

https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y
https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y
https://www.itu.int/net/wsis/index-fr.html
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Certes aujourd’hui, au moment où la convention de Malabo est entrée en vigueur, 33 États 
africains (soit 61 %) disposent déjà de législations sur les transactions électroniques et sur les 
données à caractère personnel et 39 États (soit 72 %) disposent de législations sur la lutte contre la 
cybercriminalité11. Cela signifie toutefois que sur les 5412 pays africains reconnus par l’ONU, 28 n’ont 
pas de législations sur les transactions électroniques et sur les données à caractère personnel et 15 
n’en disposent pas sur la lutte contre la cybercriminalité13. L’entrée en vigueur de la convention de 
Malabo constitue une bonne nouvelle tant pour les pays disposant déjà de législations que pour ceux 
qui n’en disposent pas encore. Pour les premiers, la convention représente un socle minimal qui 
permet au pays de s’assurer que sa législation prend en compte les exigences d’un cadre juridique en 
harmonie avec l’existant au plan continental. Pour les seconds, ces exigences minimales permettront 
à leurs futures législations d’intégrer ab initio les objectifs fixés par la convention.

L’entrée en vigueur de la Convention emporte, en effet, pour les États membres, une obligation de 
transposition en droit interne pour disposer d’un niveau homogène de protection nécessaire à la 
sécurité et la confiance dans le numérique en Afrique. Cela est d’autant plus important qu’elle tient 
compte des exigences de conformité avec les cadres juridiques mis en place par les CER, à l’image 
de la Cedeao, l’Uemoa et la Ceeac. Elle est ainsi bienvenue en ce qu’elle participe de la consolidation 
des acquis en matière d’harmonisation des législations nationales en posant les bases tant pour les 
transactions électroniques, les données à caractère personnel que la promotion de la cybersécurité 
et la lutte contre la cybercriminalité.

Définir les orientations en matière de transactions électroniques
Les technologies numériques constituent un levier puissant de transformation des sociétés et des 
économies. Leur impact transformationnel est sans précédent en termes de vitesse et d’ampleur14 et 
constitue, pour cette raison, une réelle opportunité pour l’Afrique. Consciente de ces perspectives 
positives, l’UA a eu l’ambition de créer un marché numérique unique sécurisé d’ici 203015. Ce qui 
était vrai au moment de l’adoption de la convention en 2014 l’est encore davantage aujourd’hui en 
termes d’importance du développement de l’économie numérique pour promouvoir l’émergence 
des conditions d’une économie africaine plus prospère. L’Afrique constitue en effet un fantastique 
réservoir d’utilisateurs de plateformes et de services : 453 millions d’Africains (sur 1,2 milliard) sont 
aujourd’hui connectés. Cette proportion (35 %) va s’accroître très sensiblement puisque le continent 
comptera 2,5 milliards d’habitants en 205016. 

Face à de tels défis, la mise en place d’un cadre juridique approprié constitue un enjeu important 
pour asseoir la sécurité et la confiance nécessaire au développement de l’économie numérique. 
Les besoins en investissement pour le développement numérique sont en effet très importants et 
leur réalisation dépend grandement de la capacité des Africains à mettre en place les conditions 
de réalisation de tels investissements. L’existence d’un cadre légal et réglementaire favorable au 
développement de l’économie numérique fait partie de ces conditions. 

Les dispositions sur le commerce électronique prévoient les obligations de base que doit respecter 
tout fournisseur de bien ou prestataire de service électroniques17 tout en consacrant le principe 
de soumission de la responsabilité contractuelle du fournisseur aux dispositions nationales 
pertinentes18. Elles encadrent également la publicité par voie électronique en consacrant les 

11	 Selon les données de la Cnuced, voir : https://unctad.org/page/e-transactions-legislation-worldwide. Consulté le 27 novembre 
2023.

12	 L’ONU reconnaît officiellement 54 pays africains (https://www.un.org/fr/about-us/member-states) tandis que l’UA en recon-
naît officiellement 55 (https://au.int/es/node/34858). 

13	 Cela inclut les pays sur lesquels la Cnuced ne dispose pas de données sur l’existence de telles législations.
14	 Une augmentation de 10 % de la pénétration du haut débit mobile dans les économies à faibles revenus entraîne une aug-

mentation de 2 % du PIB. En Afrique subsaharienne, cette tendance est encore plus marquée puisqu’une augmentation de 
10 % de la pénétration du haut débit mobile devrait y entraîner une augmentation de 2,5 % du PIB. Cf. UIT, Economic Con-
tribution of Broadband, Digitization and ICT Regulation: Econometric Modelling for Africa, 2019, https: www.itu.int/dms_pub/
itu-d/opb/pref/D-PREF-EF.BDT_AFR-2019-PDF-E.pdf. Consulté le 27 novembre 2023.

15	 Cf. Stratégie de transformation numérique pour l’Afrique (2020-2030), op. cit.
16	 M. Olivier et S. Ballong, « Gafam : l’Afrique face aux géants du Web », dossier publié le 16 août 2018. Cf. https://www.jeunea-

frique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/. Consulté le 29 janvier 2024.
17	 Cf. notamment, art. 2 de la convention qui indique les informations et mentions obligatoires à respecter. 
18	 Cf. art. 3 de la convention.

https://unctad.org/page/e-transactions-legislation-worldwide
https://www.un.org/fr/about-us/member-states
https://au.int/es/node/34858
http://www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-EF.BDT_AFR-2019-PDF-E.pdf
http://www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-EF.BDT_AFR-2019-PDF-E.pdf
https://www.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/
https://www.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/
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engagements des États parties, notamment en matière de prospection. Les contrats du commerce 
électronique sont également consacrés en précisant les modalités de leur conclusion et en consacrant 
l’écrit et la preuve électronique. Ce principe trouve ainsi une place importante dans la convention 
qui renvoie aux États parties pour en fixer les conditions légales. Les dispositions sur la sécurisation 
des transactions électroniques tirent les conséquences de la signature électronique pour la validité 
des modes de paiement électronique ainsi que la force probante des actes revêtus d’une signature 
électronique qualifiée.

De telles dispositions sont essentielles pour créer les conditions d’existence et de développement du 
commerce électronique, même si le contexte et les enjeux ont beaucoup évolué et rendent nécessaire 
une évolution des dispositions de la convention. Ce sont toutefois des orientations de base pour les 
législations des États auxquelles s’ajoutent des exigences minimales pour la protection des données 
personnelles.

Fixer les exigences minimales pour la protection des données 
personnelles
L’Union africaine a tenu à rappeler dans la convention son attachement aux engagements 
internationaux et africains en matière de protection de la dignité humaine et des droits humains qui 
en découlent. Or dans le numérique, les données personnelles partagées par les usagers constituent 
une source constante d’inquiétude pour la préservation de la dignité des individus, la confidentialité 
et, plus largement, la protection de leurs droits. C’est pour cela que la convention a rappelé que la 
protection des données à caractère personnel ainsi que de la vie privée est un enjeu majeur de la 
société de l’information, tant pour les pouvoirs publics que pour les autres parties prenantes. Elle 
considère que cette protection nécessite un équilibre entre l’usage des TIC et la protection de la 
vie privée des citoyens dans leur vie quotidienne ou professionnelle, tout en garantissant la libre 
circulation des informations.

En soulignant les engagements des États pour la mise en place d’un cadre juridique de protection 
des données personnelles, la convention impose, selon le cas, une formalité de déclaration préalable 
ou d’autorisation. Elle consacre également d’importantes dispositions au cadre institutionnel que 
chaque État partie doit mettre en place pour la protection de ces données. Les attributions de ces 
autorités nationales sont précisées de même que leurs pouvoirs. D’un point de vue substantiel, 
la convention fixe, d’une part, les principes à respecter en matière de traitement des données 
personnelles et précise le régime spécifique des données sensibles ou de l’interconnexion de fichiers 
comportant ce type de données et d’autre part, les droits des personnes titulaires des données 
personnelles traitées et les obligations du responsable de leur traitement.

Les dispositions relatives à la protection des données instaurent ainsi des garde-fous pour assurer 
que les informations personnelles des citoyens soient manipulées de manière sécurisée et éthique. 
Par conséquent, elle offre un cadre qui garantit une plus grande sécurité et veille à préserver la vie 
privée des citoyens dans l’espace numérique. Les dispositions relatives à la cybersécurité et à la lutte 
contre la cybercriminalité confortent ce dispositif de sécurisation.

Dessiner les contours de la promotion de la cybersécurité  
et de la lutte contre la cybercriminalité
Lorsque l’on évoque les opportunités qu’offre le numérique, on ne peut taire les risques importants 
qu’il comprend également. Promouvoir le développement d’un marché numérique sécurisé en 
Afrique suppose ainsi qu’il existe un cadre juridique de confiance.

Ainsi, l’Union africaine avait compris l’urgence de la mise en place, à travers la convention, d’un 
dispositif permettant de faire face aux dangers et risques nés de l’utilisation de l’informatique et des 
fichiers sur les individus dans le souci de respecter la vie privée et les libertés, tout en favorisant la 
promotion et le développement des TIC dans ses pays membres. La promotion de la cybersécurité 
comme la lutte contre la cybercriminalité tiennent ainsi une place centrale dans la convention.
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La mise en place d’une législation harmonisée dans le domaine de la cybersécurité dans les États 
membres de l’UA passait dès lors par l’adoption de règles juridiques minimales permettant aux 
États, aux organisations publiques, privées et sociétales, ainsi qu’aux individus en leur sein, d’avoir 
conscience des risques et de se prémunir contre les atteintes multiples aux droits des usagers, aux 
infrastructures et systèmes d’information, aux données, etc. qu’entraîne le numérique. Et lorsque 
de telles atteintes mettent en cause les valeurs jugées essentielles de la société et du marché, une 
protection pénale du système de valeurs de la société de l’information s’impose comme une nécessité 
à travers les dispositions consacrées à la lutte contre la cybercriminalité.

Tenant compte des engagements des États aux plans sous-régional, régional et international, la 
convention fixe les grandes orientations de la stratégie de répression de la cybercriminalité afin de 
protéger les réseaux informatiques et la société de l’information de la menace cybercriminelle. 

À cette fin, du point de vue du droit pénal substantiel, la convention avait pour but de moderniser 
les instruments de répression de la cybercriminalité. D’une part, de nouvelles incriminations 
spécifiques aux TIC ont été consacrées afin d’appréhender les nouveaux phénomènes criminels 
induits par ces technologies. D’autre part, des incriminations existantes ont été adaptées, tout 
comme les sanctions et le régime de responsabilité pénale en vigueur dans les États membres afin de 
les mettre en adéquation avec les spécificités de l’environnement des technologies de l’information 
et de la communication. En dehors de certaines atteintes aux biens, l’innovation la plus importante à 
ce niveau concernait la responsabilité pénale des personnes morales que la convention impose aux 
États parties de rendre effective en droit interne.

Du point de vue du droit pénal procédural, la même démarche a été adoptée consistant, d’une part, à 
instituer de nouvelles procédures spécifiques à la cybercriminalité dans la mesure où les procédures 
existantes ne permettent pas de traiter des phénomènes liés aux technologies en cause et d’autre 
part, à aménager la procédure existante pour en adapter la mise en œuvre aux technologies de 
l’information et de la communication.

L’objectif de ce dispositif de promotion de la cybersécurité et de lutte contre la cybercriminalité 
était la sécurisation du cyberespace en Afrique comme prérequis essentiel pour le développement 
économique numérique. Avec l’ambition d’instaurer un environnement numérique sûr et régulé, 
la convention de Malabo visait également à encourager les investissements nécessaires au 
développement dans le secteur numérique en favorisant l’innovation technologique. L’entrée en 
vigueur de la convention y participera sans doute et, pour cette raison, était fortement attendue 
malgré des insuffisances à combler.

Une entrée en vigueur attendue  
mais des insuffisances à combler
L’entrée en vigueur de la convention de Malabo était attendue pour offrir un cadre juridique 
harmonisé sur la protection des données personnelles, les transactions électroniques, la promotion 
de la cybersécurité et la lutte contre la cybercriminalité. Toutefois, dès son adoption, sont apparues 
des insuffisances dont certaines peuvent être considérées comme consubstantielles au processus 
d’adoption, ainsi qu’à la nature juridique de la convention. La pertinence discutable de certaines 
dispositions (A), sa force contraignante limitée (B), l’absence de cadre institutionnel de mise en 
œuvre (C), de même que l’absence de mécanismes permanents de mise à jour (D) de la convention 
sont autant d’insuffisances à combler.

Pertinence discutable de certaines stipulations 
La « mal nommée » convention de l’Union africaine sur la cybersécurité et la protection des 
données personnelles traite également des transactions électroniques et de la cybercriminalité. Cet 
intitulé est très réducteur car il ne rend pas compte de l’ensemble des problématiques juridiques 
traitées relatives au triple enjeu précité. Certains intitulés du projet initial étaient plus pertinents et 
englobants car ils mettaient l’accent, de manière positive, sur le besoin de confiance ou de sécurité 
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dans la société de l’information que la convention devait permettre de combler19. Mettre l’accent 
sur les besoins de confiance et de sécurité dans le numérique permet, non seulement d’englober 
l’ensemble des problématiques traitées dans la convention, mais également de présenter celle-ci 
comme un moyen de combler ces besoins essentiels pour les États, les organisations publiques, 
privées et sociétales, mais aussi les individus et l’ensemble des parties prenantes dans une société 
et un marché numériques. Mais au-delà de sa dénomination, d’autres dispositions de la convention 
ont une pertinence discutable. 

Certaines consacrées à la protection des données personnelles peuvent notamment être remises 
en question quant à leur pertinence. Elles prévoient, sauf cas exceptionnels prévus, des formalités 
préalables (article 10) de déclaration ou d’autorisation, selon le cas, qui peuvent paraître lourdes à 
mettre en œuvre en raison du nombre de systèmes de traitement mis en œuvre dans une société 
de plus en plus numérique. Un système qui responsabilise davantage les chargés de traitement et 
organise un contrôle a posteriori plus efficace pourrait être plus adapté. Elles prévoient également 
que l’autorité de protection des données personnelles doit être une autorité indépendante (article 11), 
mais sans définir les critères de cette indépendance qui est pourtant centrale dans le succès du 
dispositif de protection. 

D’autres dispositions consacrées aux transactions électroniques peuvent également soulever 
des interrogations sur leur pertinence, notamment leur capacité à encadrer les transactions 
administratives et les transactions financières de plus en plus développées en Afrique, aussi bien 
que les transactions commerciales qui semblent être les seules réellement prises en compte. Certes, 
d’autres autorités, notamment régionales ou nationales (banques centrales régionales ou nationales 
ou commissions bancaires et autorités de marchés financiers) ont compétence pour réguler ces 
transactions, mais la convention peut offrir un cadre général harmonisé à l’échelle africaine, surtout 
dans la perspective d’un marché numérique africain.

Enfin, les dispositions prévues en matière de lutte contre la cybercriminalité ne comportent pas 
de règles de droit international privé permettant de traiter des conflits de lois et de compétence 
juridictionnelle qui peuvent se poser en matière de cybercriminalité.

Ces insuffisances viennent s’ajouter à une force contraignante limitée de la convention de Malabo 
malgré son entrée en vigueur.

Force contraignante limitée de la convention 
L’entrée en vigueur de la convention de Malabo permet de la rendre applicable à l’ensemble des 
États membres. Son applicabilité ne signifie toutefois pas possibilité pour les justiciables des États 
parties de se prévaloir directement de ses dispositions et de les opposer aux autorités nationales 
notamment. Il n’existe pas d’effet direct de la convention de Malabo. Elle n’a pas davantage d’effet 
immédiat, car elle nécessite que chaque État partie prenne les mesures légales et réglementaires en 
vue de la transposition de ses dispositions en droit interne.

Malgré son entrée en vigueur, la force contraignante de la convention reste ainsi très limitée au 
regard du besoin d’intervention des États parties pour que les dispositions soient applicables en 
droit interne. Les moyens de « convaincre » les États membres de prendre de telles dispositions sont 
également très limités en l’absence de sanctions effectives. Or comme indiqué précédemment, de 
nombreux pays ne disposent pas encore de législations dans les domaines couverts par la convention, 
et les justiciables de ces pays sont ainsi exposés face aux phénomènes de la société et du marché 
numériques. Ces dispositions leur offriraient pourtant un cadre juridique minimal pour l’économie, 
la protection des données personnelles, la cybersécurité et la lutte contre la cybercriminalité.

19	 Un « projet de convention de l’Union africaine sur la mise en place d’un cadre juridique de confiance pour la cybersécurité 
en Afrique » est encore disponible en ligne. La version de la convention publiée sur le site de la commission de protection 
des données personnelles (CDP) du Sénégal est bien intitulée « Convention de l’Union africaine sur la cybersécurité et la 
protection des données à caractère personnel », sur la page de garde, mais dans l’article 1 consacré aux définitions apparaît 
pour « (La présente) convention », « Convention de l’Union africaine sur la confiance et la sécurité dans le cyberespace ». 
Sans doute la publication de la CDP sera-t-elle vite supprimée, mais il faut souhaiter que cette archive sera sauvegardée non 
seulement pour la mémoire, mais également pour la meilleure pertinence de l’intitulé qu’elle propose. Voir notamment le 
projet  : https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/draft%20convention%20cybersecu-
rity%20french%2019%20sept%202011.pdf. Consulté le 28 novembre 2023. 

https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/draft%20convention%20cybersecurity%20french%2019%20sept%202011.pdf
https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/draft%20convention%20cybersecurity%20french%2019%20sept%202011.pdf
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 L’absence de cadre institutionnel de mise en œuvre de la convention à l’échelle de l’UA ne permet 
pas de combler les insuffisances liées à la force contraignante limitée.

Absence de cadre institutionnel effectif de mise en œuvre et de suivi
L’adoption de la convention de Malabo n’a pas été accompagnée de la mise en place d’un cadre 
institutionnel effectif pour sa mise en œuvre. Certes, l’article 32 fixe des mesures de suivi à prendre 
au niveau de l’UA, mais l’ineffectivité de telles mesures n’a pas permis de prendre convenablement 
en charge certaines problématiques.

La mise en place effective d’un cadre institutionnel de mise en œuvre avec une démarche articulée 
aux CER avait d’ailleurs été proposée et envisagée par l’équipe d’experts ayant travaillé à la conception 
et la rédaction de la convention20. Basée sur des textes régionaux préexistants, notamment ceux 
de la Cedeao21, la stratégie de ratification proposée reposait sur un dispositif institutionnel de 
suivi des ratifications articulé à cette CER dont les États membres disposaient déjà dans une large 
mesure de textes juridiques internes au moins équivalents à une transposition des dispositions de 
la convention. Nul doute qu’une telle démarche institutionnelle aurait permis d’abréger le délai de 
l’entrée en vigueur de la convention.

 Les personnes-ressources à la base de la conception et l’adoption de la convention auraient pu 
être mises à contribution à travers un tel cadre institutionnel. Elles auraient également pu être 
renforcées par de nouvelles compétences et expertises africaines. Cela aurait également sans doute 
permis d’offrir aux États membres une assistance en termes d’expertise et de compétence dans un 
domaine aussi technique et à si forts enjeux dans le but d’accélérer les processus de ratification et 
de transposition en droit interne. 

Absence de mécanismes permanents de mise à jour
La vitesse et l’ampleur de l’expansion des technologies nouvelles se sont exponentiellement accrues. 
Lancé en 1878, le téléphone a mis soixante-quinze ans à atteindre 100 millions d’utilisateurs. Ce 
temps a été réduit à seize ans pour le téléphone portable lancé en 1979, puis à quatre ans et six mois 
pour Facebook après son lancement en 2004, puis à trois ans et quatre mois pour WhatsApp, lancé 
en 200922, pour atteindre soixante jours pour ChatGPT23, lancé en 2022, ce record ayant ensuite été 
vite battu par Threads24 en cinq jours après son lancement en juillet 2023. 

Dans un monde numérique où la technologie évolue à un rythme fulgurant, la convention doit être 
souple et adaptable aux nouvelles réalités et défis du cyberespace. Cela signifie que le texte et les 
dispositions devraient être révisables et modifiables pour s’adapter, notamment, aux nouveaux défis 
juridiques liés aux technologies émergentes. L’intégration d’un mécanisme qui permet une révision 
et une mise à jour périodiques est vitale pour garantir qu’elle reste pertinente et efficace face aux 
défis changeants et aux dynamiques de la société et du marché numériques.

Certes, la convention prévoit un mécanisme d’amendement ou de révision (article 37) ainsi que des 
mécanismes de suivi déjà évoqués (article 32), mais ces mécanismes ne semblent pas adaptés pour 
une mise à jour régulière en vue de l’adapter à l’évolution du numérique. Tels qu’envisagés, les 
amendements ou révisions sont soumis par tout État partie, ce qui signifie que l’initiative appartient 
aux États parties.

L’existence d’un cadre institutionnel de mise en œuvre évoqué plus haut aurait pu faciliter la mise 
en place de mécanismes de mise à jour régulière. Celle-ci pourrait être confiée à l’organe de suivi 
et de mise en œuvre composé d’experts reconnus dans le domaine ainsi que des parties prenantes 
qui seraient chargés de faire de la veille technologique et juridique afin de proposer, sur une base 

20	 Voir A. Cissé, « la Convention de Malabo, l’impérieuse actualisation ! », communication prononcée à l’occasion de la session 
« Samm sunuy données » du Laspad.

21	 Voir l’acte additionnel A/SA.1/01/10 du 16 février 2010 relatif à la protection des données à caractère personnel dans l’es-
pace de la Cedeao, op. cit.

22	 https://www.vingthuitzerotrois.fr/reflexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/. 
23	 https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app. 
24	 https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-five-days-threads-is-the-fastest-growing-app-

in-history/?sh=17a6890f49ab. 

https://www.vingthuitzerotrois.fr/reflexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/
https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app
https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-five-days-threads-is-the-fastest-growing-app-in-history/?sh=17a6890f49ab
https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-five-days-threads-is-the-fastest-growing-app-in-history/?sh=17a6890f49ab


49 https://doi.org/10.57832/qw4r-cb16 Global Africa nº 5, 2024 

Diallo, B. Analyses critiques

périodique définie dans la convention (une périodicité au moins annuelle), les mises à jour destinées 
à encadrer les phénomènes induits par les évolutions technologiques importantes. Le processus 
d’amendement pourrait alors être fixé dans la convention, ce qui aurait sans doute évité une 
impérieuse actualisation dès sa mise en application.

Une entrée en vigueur tardive  
et des nouveautés à intégrer
La vitesse et l’ampleur des évolutions technologiques et des phénomènes qu’elles induisent rendent 
obsolètes beaucoup de dispositions juridiques sans cesse dépassées par la réalité du numérique. 
Depuis l’adoption de la convention, nombre de phénomènes nouveaux ont vu le jour. Son entrée en 
vigueur tardive rend impérieuse son actualisation au regard, notamment, du cyberterrorisme et la 
sécurité nationale (A), de l’éthique et la gouvernance de l’IA et des technologies émergentes (B), de 
l’encadrement des marchés et services numériques en Afrique (C), ou encore de la problématique 
des droits numériques et de l’inclusion en Afrique (D).

Cyberterrorisme et sécurité nationale
La convention de Malabo entendait mettre en place un cadre juridique de promotion de la 
cybersécurité et de la lutte contre la cybercriminalité. À l’heure de son entrée en vigueur, de nouveaux 
risques et menaces ont vu le jour ou pris une nouvelle ampleur. Des attaques cybercriminelles visent 
de plus en plus des infrastructures critiques et des intérêts stratégiques nationaux mettant en cause 
la sécurité nationale. De nouvelles formes de guerres numériques existent et font peser des risques 
importants pour la défense nationale.

Ainsi, bien que la convention ait mis un point d’honneur à aborder divers aspects de la cybersécurité 
et de la cybercriminalité, l’implication du cyberterrorisme, particulièrement en matière de sécurité 
nationale, requiert une attention plus approfondie. Les attaques cyberterroristes, qui visent 
des infrastructures critiques, peuvent avoir des répercussions désastreuses non seulement sur 
l’économie, mais aussi sur la stabilité socio-politique des États parties. Une analyse détaillée des 
menaces actuelles et potentielles, combinée à l’élaboration de stratégies robustes et adaptées pour 
contrecarrer ces menaces, est indispensable. 

Dans cette optique, la convention pourrait intégrer de nouvelles dispositions spécifiques en vue de 
cibler le cyberterrorisme, consacrer de nouvelles infractions ou adapter des infractions existantes 
à ce type de menaces liées aux infrastructures critiques, logiciels malveillants, désinformation ou 
exploitation des réseaux sociaux pour le recrutement, l’organisation ou la perpétration d’actes 
terroristes. Elle pourrait également donner des orientations sur le cadre institutionnel et les 
mécanismes à mettre en place, ainsi que les mesures de protection des infrastructures critiques, de 
renforcement des capacités, de collaboration avec le secteur privé et la société civile, ou encore la 
mise en place de cadres juridiques nationaux en matière de cyberdéfense. 

Il serait également judicieux d’intégrer des mécanismes de coopération sous-régionale, régionale et 
internationale renforcée pour un échange efficace d’informations et de pratiques en matière de lutte 
contre le cyberterrorisme. 

L’ensemble de ces mesures devra être conçu et mis en œuvre de manière à respecter les droits humains 
et les libertés civiles, tout en assurant une sécurité efficace contre les menaces du cyberterrorisme.

Éthique et gouvernance de l’IA et des technologies émergentes
La montée de l’intelligence artificielle (IA) et d’autres technologies émergentes présente des défis 
éthiques et de gouvernance considérables qui semblent échapper au cadre de la convention en 
vigueur. Le recours à l’IA dans divers secteurs (sécurité, santé, éducation, migration, etc.) soulève de 
multiples questions liées à des principes essentiels pour une IA éthique et responsable, qui méritent 
une exploration minutieuse. Une mise à jour de la convention pourrait permettre l’intégration de 
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lignes directrices éthiques et de cadres de gouvernance pour assurer un développement et une 
utilisation responsables de l’IA, garantissant ainsi que ces technologies bénéficient à tous les citoyens 
de manière équitable. 

En vue de tenir compte de la complexité de la gouvernance de l’IA et des technologies émergentes 
qui nécessite une approche multidimensionnelle, les orientations d’une mise à jour de la convention 
devraient comprendre des principes et des règles essentiels qui gouverneraient leur conception et 
leur mise en œuvre, notamment :

•	 transparence et responsabilité pour que les processus et les décisions de l’IA soient 
transparents et que les développeurs et les utilisateurs de ces technologies soient tenus 
responsables de leurs actions et des résultats produits ;

•	 équité et non-discrimination pour que l’IA soit conçue et utilisée de manière à éviter les 
biais et discriminations, qu’ils soient raciaux, de genre, d’âge ou autres, ce qui nécessite des 
efforts constants pour s’assurer que les systèmes d’IA traitent tous les utilisateurs de manière 
équitable ;

•	 fiabilité et sécurité des systèmes d’IA pour leur permettre de fonctionner comme prévu et 
être protégés contre les manipulations et les abus ;

•	 interopérabilité pour que les systèmes d’IA soient capables de fonctionner avec d’autres 
systèmes et technologies, tout en respectant les normes et les protocoles établis ;

•	 innovation responsable pour encourager l’innovation tout en veillant à ce que les 
développements technologiques soient éthiques et alignés sur les valeurs humaines et le bien-
être sociétal ;

•	 respect de la vie privée et des données comme priorités majeures, ce qui implique des 
mesures de sécurité robustes et le respect des législations sur la protection des données ;

•	 inclusion et accessibilité de l’IA à tous, indépendamment de la capacité économique, de 
la situation géographique, du handicap, etc., ce qui induit la conception de technologies 
inclusives et la garantie d’un accès équitable ;

•	 bien-être humain et impact social pour que l’IA soit développée et utilisée de manière 
à promouvoir le bien-être humain, en considérant les impacts sociaux, économiques et 
culturels ;

•	 dialogue et participation des parties prenantes car la gouvernance de l’IA devrait inclure 
un dialogue ouvert avec diverses parties prenantes, y compris la société civile, le public, les 
experts en éthique, l’industrie, et les gouvernements ;

•	 coopération sous-régionale, régionale et internationale qui est essentielle puisque, compte 
tenu de la nature transfrontalière de l’IA et des technologies émergentes, elle est essentielle 
pour développer des normes et des règles harmonisées ;

•	 formation et sensibilisation car il est important d’éduquer et de former les acteurs publics, 
privés et sociétaux, les développeurs, les utilisateurs et le grand public sur les enjeux, les 
possibilités et les risques associés à l’IA ;

•	 adaptabilité et flexibilité puisque les réglementations et politiques en matière d’IA doivent 
être suffisamment flexibles pour s’adapter à l’évolution rapide des technologies ;

•	 respect de l’environnement pour que les technologies émergentes soient développées et 
utilisées d’une manière qui soit durable et respectueuse de l’environnement.

De tels principes et règles pourraient constituer des orientations qui seraient également adaptées 
en fonction des contextes spécifiques et des évolutions technologiques. Ils seraient un cadre de base 
pour une gouvernance éthique et responsable de l’IA et des technologies émergentes.
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Encadrement des marchés et services numériques africains
L’ambition de l’UA de faire émerger une économie numérique intégrée et inclusive en Afrique 
suppose la création d’un marché numérique continental dynamique et prospère. La mise en place 
de la Zlecaf constitue, de ce point de vue, une réelle opportunité car elle « créerait un marché 
continental de 1,3 milliard de personnes avec un PIB combiné de 3 400 milliards de dollars, ce 
qui en ferait la plus grande zone de libre-échange au monde depuis la création de l’Organisation 
mondiale du commerce… La Zlecaf devrait stimuler le commerce intra-africain de 52,3 % d’ici 2025, 
augmenter les revenus de l’Afrique jusqu’à 450 milliards de dollars d’ici 2035, selon le FMI25, et sortir 
30 millions d’Africains de l’extrême pauvreté26 ». Le marché numérique en particulier, compte tenu 
des opportunités qu’il offre ainsi que de la vitesse et de l’ampleur de la pénétration des technologies 
dans tous les domaines, peut permettre de libérer « le potentiel du commerce numérique en Afrique 
et permettre aux entreprises, en particulier les petites et moyennes entreprises, d’étendre leur 
portée et de puiser dans de nouveaux marchés27 ».

Une mise à jour de la convention peut être l’occasion de mettre en place un encadrement adéquat 
de ce marché numérique africain en cohérence avec l’accélération de la mise en œuvre de la Zlecaf. 
Son encadrement ainsi que celui des services numériques permettrait d’intégrer une approche 
plus globalisante du commerce électronique tel qu’envisagé dans la convention en vigueur, en 
tenant compte des défis associés tels que la fiscalité numérique et une protection approfondie des 
consommateurs en ligne. Elle permettrait surtout de consacrer des règles et des principes essentiels 
pour un marché numérique continental africain ouvert, intégré et inclusif.

L’un des piliers d’un tel marché devrait consister dans l’organisation d’une concurrence libre et 
saine entre ses divers acteurs. À cette fin, les règles et principes consacrés par l’UA à travers la 
convention devraient permettre d’empêcher les pratiques anticoncurrentielles et assurer un 
marché numérique ouvert et équitable pour les petites et les grandes entreprises. L’accès équitable 
au marché devrait être assuré, dans un contexte de marché numérique mondial ultra dominé par 
des méga-plateformes dont dépendent des milliers de professionnels. Les règles doivent permettre 
de s’assurer que les grandes plateformes n’abusent pas de leur position dominante pour discriminer 
certaines entreprises ou consommateurs, ou pour favoriser leurs propres services ou produits. Les 
entreprises technologiques doivent être transparentes quant à leurs algorithmes, leurs politiques de 
collecte de données et leurs pratiques commerciales. La responsabilité pour les contenus publiés et les 
actions menées en ligne est cruciale. Les plateformes numériques doivent être tenues responsables 
du contenu qu’elles hébergent, avec des réglementations qui équilibrent la liberté d’expression et la 
lutte contre les discours de haine, la désinformation, et le contenu illégal.

Les règles destinées à l’encadrement d’un marché numérique africain devraient également 
promouvoir la protection des droits d’auteur et de la propriété intellectuelle pour encourager 
l’innovation et protéger les créateurs. Elles devraient également encourager les entreprises 
numériques à prendre en compte leur impact environnemental, notamment en termes de 
consommation d’énergie et de déchets électroniques.

Une attention particulière devrait également être consacrée, d’une part, à la protection des 
consommateurs contre les pratiques abusives ou trompeuses tout en encourageant l’innovation et 
d’autre part, aux travailleurs numériques en vue de protéger leurs droits spécifiques, y compris les 
travailleurs des plateformes et les travailleurs à distance.

La mise en œuvre de l’ensemble de ces principes et règles nécessite une collaboration étroite avec les 
différentes institutions intervenant en matière de développement économique à l’échelle africaine 
(CEA, Zlecaf, AUDA-NEPAD…), celles qui interviennent dans le domaine du numérique (Smart Africa, 
etc.), avec les institutions internationales, les CER, les gouvernements, les entreprises technologiques, 
la société civile et les usagers pour créer un environnement numérique équilibré et durable.

25	 Fonds monétaire international.
26	 Cf. « Zlecaf : Saisir les opportunités pour une Afrique prospère », dans Afrique Renouveau, mai 2023, par Mme Nardos Be-

kele-Thomas, directrice générale de l’AUDA-NEPAD, bras armé de l’UA en matière de développement : https://www.un.org/
africarenewal/fr/magazine/mai-2023/zlecaf-saisir-les-opportunités-pour-une-afrique-prospère#:~:text=La%20ZLECAf%20
est%20en%20vigueur,%22%20par%20l%27Union%20africaine.

27	 Op. cit.
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Droits numériques et inclusion numérique
Dans le prolongement de la mise en place de dispositions consacrées au marché et services numériques 
en Afrique, il est important de consacrer une attention particulière à l’inclusion numérique et aux 
droits numériques. Dans un contexte africain, il est en effet essentiel de s’assurer que tous les groupes 
de la société ont accès aux technologies numériques et sont capables de les utiliser efficacement, 
en particulier les personnes les plus vulnérables. L’accès aux services numériques devrait être 
équitable, sans discrimination basée sur la localisation, les revenus, ou d’autres facteurs. 

Divers droits devraient être consacrés et garantis par les dispositions de la convention. Celle-ci 
affirme déjà son attachement au respect des droits humains et certains aspects déjà pris en compte 
pourraient être approfondis. Il est impératif de prendre en considération l’accès universel à 
Internet comme fondamental pour garantir l’inclusion numérique et sociale de tous les citoyens. La 
convention devrait ainsi promouvoir des stratégies et des politiques qui visent à garantir un accès 
équitable et abordable à Internet, tout en protégeant les droits numériques des utilisateurs. 

De manière spécifique, certains droits particuliers devraient être consacrés, notamment (i) le droit 
à la portabilité des données en vertu duquel les utilisateurs pourraient transférer facilement leurs 
données d’une plateforme à une autre pour favoriser la concurrence, (ii) le droit à la réparation 
qui favoriserait la durabilité des produits numériques, réduirait les déchets électroniques et 
promouvrait une économie plus durable.

L’éducation et la sensibilisation sont, à ce propos, une dimension importante. Éduquer les 
consommateurs et les entreprises sur leurs droits et responsabilités est en effet crucial pour un 
environnement concurrentiel sain au sein du marché numérique en Afrique.

Enfin, il est essentiel de traiter de la question des droits numériques et de l’inclusion numérique 
aussi bien à l’échelle des États qu’à celle des entreprises et des individus. Il est important que les pays 
les plus victimes d’exclusion numérique en Afrique reçoivent une attention particulière.

Recommandations stratégiques pour le futur
La convention de Malabo étant en vigueur, il est essentiel de s’assurer que les conditions de sa mise 
en œuvre soient assurées à travers les mesures d’accompagnement (A) adéquates. L’impérieuse 
nécessité de sa mise à jour (B) en raison, notamment, des évolutions technologiques importantes 
ne doit pas faire perdre de vue son utilité pour nombre de pays africains malgré les insuffisances 
relevées. En tirant les leçons de cette première version, il est possible de mieux préparer son avenir 
à travers un cadre institutionnel et des mécanismes de mise à jour permanente (C) de la prochaine 
version, tout en renforçant la coopération et l’harmonisation régionales et internationales (D) en 
adéquation avec les autres projets et programmes à l’échelle du continent.

Mettre en place des mesures d’accompagnement  
de l’entrée en vigueur
L’accompagnement de la mise en œuvre de la convention de Malabo requiert la mise en place 
d’une stratégie claire qui implique la sensibilisation et la communication, l’engagement des parties 
prenantes ainsi que le renforcement des capacités nationales.

La sensibilisation et la communication constituent en effet un premier axe stratégique clé de la 
mise en œuvre de la convention, permettant la dissémination d’une information correcte auprès des 
cibles pertinentes. Diverses mesures seraient, à ce propos, envisageables. Il est essentiel d’utiliser le 
numérique par la création d’une page web dédiée à la convention ainsi que des comptes et pages 
spécifiques sur les principaux réseaux sociaux utilisés sur le continent. Autour de ces instruments 
numériques peuvent se bâtir des campagnes de sensibilisation et d’information focalisant sur des 
messages clairs à propos de la convention. Divers outils enrichis de l’IA permettent de rendre ces 
contenus disponibles sur divers supports (écrit, audio, vidéo, jeux interactifs, etc.) dans différentes 
langues, dont les langues nationales. D’autres outils (sondages, feedbacks, analyse de données de 
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participation…) peuvent permettre d’en mesurer l’impact. Des guides, brochures et autres matériels 
de communication peuvent également être élaborés à destination de certains acteurs clés de la mise 
en œuvre ou du grand public.

L’engagement des parties prenantes dans le processus de mise en œuvre constitue un deuxième 
axe stratégique clé de la mise en œuvre. Les acteurs publics sont incontournables à ce propos, qu’il 
s’agisse des parlementaires chargés des mesures d’insertion de la convention dans le droit national, 
de l’exécutif en charge de la mise en œuvre des politiques publiques dans les domaines couverts par 
la convention ou des acteurs de la justice (magistrats, avocats et autres professions juridiques…) en 
charge du contentieux de l’application. Les acteurs des médias et de la société civile sont également 
essentiels pour disséminer l’information, sensibiliser et communiquer. Les acteurs privés sont tout 
aussi importants : entreprises, experts ou autres. Les écoles et universités publiques ou privées 
peuvent également avoir un rôle important à jouer. 

La convention intervient dans un domaine qui exige la collaboration entre les diverses parties 
prenantes. Sa mise en œuvre gagnerait ainsi à favoriser une approche multi-parties prenantes. Il 
serait pertinent de mettre à profit le numérique pour créer, autour de la page web déjà évoquée, une 
plateforme ou un forum continental qui permettrait aux différentes entités de partager leur savoir-
faire, de discuter des défis et des opportunités, et de collaborer sur des initiatives conjointes liées 
aux domaines couverts par la convention.

Le renforcement des capacités nationales constitue un troisième axe clé de la mise en œuvre de 
la convention. Les parties prenantes engagées auront en effet besoin d’être formées et de voir leurs 
capacités renforcées. Ici encore, le numérique constitue un atout qui pourrait permettre, à travers 
une plateforme e-learning accessible à partir de la page web dédiée à la convention, de proposer 
des sessions de formations, webinaires, webconférences à travers tout le continent. Avec d’autres 
personnalités publiques, privées et sociétales choisies, les personnes formées peuvent devenir 
des ambassadeurs de la convention qui peut être un titre honorifique avec des engagements de 
la part des personnes qui le portent. Un partenariat peut être noué avec des écoles, universités et 
institutions de formation en vue de rendre disponibles les formations accompagnées de supports de 
formation (audio, vidéo, textes…), de tests et exercices ludiques de mise en pratique. Des certifications 
pourraient être proposées sous certaines conditions.

L’application effective de la convention exige que les États membres possèdent les compétences et 
les infrastructures nécessaires pour assurer les transactions électroniques, protéger les données et 
la sécurité et combattre la cybercriminalité. Les efforts de renforcement des capacités devraient 
s’étendre aux divers aspects juridiques, techniques, politiques, et organisationnels. Ceci pourrait 
impliquer le développement de cadres nationaux de l’économie numérique, de protection des 
données, de cybersécurité, et de lutte contre la cybercriminalité, la formation des professionnels 
et des décideurs, et l’amélioration des infrastructures et des technologies de l’information et de la 
communication. Les expériences de différents pays et régions dans la mise en œuvre de politiques 
dans ces domaines permettraient de capitaliser sur les leçons apprises et les meilleures pratiques 
en mettant en lumière les stratégies qui ont été particulièrement efficaces, les défis rencontrés et les 
solutions adoptées pour les surmonter. Il est crucial d’examiner les conditions sous-jacentes qui ont 
contribué au succès ou aux échecs des initiatives, et comment ces leçons pourraient être appliquées 
ou adaptées au contexte des autres pays africains.

Mettre à jour la convention au regard des évolutions  
technologiques et juridiques
La mise à jour de la convention peut constituer une occasion de combler tout d'abord les insuffisances 
relevées, puis d’intégrer les nouveautés liées aux évolutions technologiques et juridiques.

En vue de combler les insuffisances, des modifications pourraient être apportées tendant à :

•	 changer la dénomination de la convention pour adopter une dénomination plus englobante 
et actuelle, mettant l’accent sur les besoins de confiance et de sécurité dans le numérique ;
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•	 améliorer le régime juridique de la protection des données personnelles, d’une part, en 
l’allégeant au mieux des formalités préalables tout en renforçant les responsabilités des 
responsables de traitement et organisant un contrôle a posteriori plus efficace et, d’autre 
part, en définissant les critères de l’indépendance de l’autorité nationale de protection qui est 
centrale dans le succès du dispositif de protection ;

•	 accorder une place expresse aux transactions administratives et financières de plus en plus 
développées en Afrique à côté des transactions commerciales pour offrir un cadre général 
harmonisé des transactions électroniques à l’échelle africaine, surtout dans la perspective 
d’un marché numérique africain ;

•	 intégrer dans les dispositions prévues en matière de lutte contre la cybercriminalité des 
règles de droit international privé permettant de traiter des conflits de lois et de compétence 
juridictionnelle qui peuvent se poser en matière de cybercriminalité.

Ensuite, dans le but d’intégrer les nouveautés, il est essentiel de consacrer, en tenant compte des 
orientations déjà abordées plus haut, des dispositions relatives aux questions liées :

•	 à la cyberdéfense et la sécurité nationale en vue de cibler le cyberterrorisme, consacrer de 
nouvelles infractions ou adapter des existantes à ce type de menaces liées aux infrastructures 
critiques, logiciels malveillants, désinformation ou exploitation des réseaux sociaux pour le 
recrutement, l’organisation ou la perpétration d’actes terroristes, donner des orientations sur 
le cadre institutionnel et les mécanismes à mettre en place ainsi que les mesures de protection 
des infrastructures critiques, de renforcement des capacités, de collaboration avec le secteur 
privé et la société civile ou encore la mise en place de cadres juridiques nationaux en matière 
de cyberdéfense ;

•	 à l’encadrement de l’intelligence artificielle à travers l’intégration de lignes directrices 
éthiques et de cadres de gouvernance pour assurer un développement et une utilisation 
responsable de l’IA, garantissant ainsi que ces technologies bénéficient à tous les citoyens de 
manière équitable ;

•	 à l’encadrement du marché et des services numériques africains en cohérence avec 
l’accélération de la mise en œuvre de la Zlecaf, dans une approche plus globalisante du 
commerce électronique tel qu’envisagé dans la convention en vigueur, en tenant compte des 
défis associés tels que la fiscalité numérique et une protection approfondie des consommateurs 
en ligne, et en consacrant les règles et principes essentiels pour un marché numérique 
continental africain ouvert, intégré et inclusif ;

•	 aux droits numériques et à l’inclusion numérique qui nécessitent de s’assurer que tous les 
groupes de la société ont accès aux technologies numériques et sont capables de les utiliser 
efficacement, en particulier, les personnes les plus vulnérables, ce qui revient à garantir 
un accès aux services numériques équitable, sans discrimination basée sur la localisation, 
les revenus, ou d’autres facteurs en consacrant les divers droits évoqués plus haut dans les 
dispositions de la convention.

Prévoir un cadre institutionnel  
et des mécanismes de mise à jour permanente
L’une des insuffisances identifiées dans le cadre de la mise en œuvre de la convention de Malabo est 
l’absence d’un cadre institutionnel et de mécanismes effectifs de sa mise à jour permanente. Dans le 
but de tirer les leçons de l’expérience de la convention en vigueur, il serait important de les mettre 
en place. Le texte et les dispositions devraient ainsi être révisables et modifiables pour s’adapter, 
notamment, aux nouveaux défis juridiques liés aux technologies émergentes. L’intégration d’un tel 
mécanisme peut se réaliser à travers des clauses de révision périodique.

L’existence d’un cadre institutionnel de mise en œuvre évoqué plus haut peut faciliter la mise en 
place de ces mécanismes de mise à jour régulière de la convention. Cette dernière pourrait être 
confiée à l’organe de suivi et de mise en œuvre composé d’experts reconnus ainsi que des parties 
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prenantes chargées de faire de la veille technologique et juridique afin de proposer, sur une base 
périodique définie dans la convention (une périodicité au moins annuelle), les mises à jour destinées 
à encadrer les phénomènes induits par les évolutions technologiques importantes. 

Renforcer la coopération et l’harmonisation régionale  
et internationale
Enfin, étant donné la dimension transfrontalière de la société et du marché numériques, 
l’harmonisation des politiques et des réglementations aux niveaux régional et international 
est impérative. Cela comprend la mise en place de mécanismes de coopération pour le partage 
d’informations et la mutualisation des ressources. La convention doit devenir un instrument 
catalyseur, promouvant une approche harmonisée à l’échelle du continent pour relever les défis 
de la mise en place d’un marché numérique africain et optimiser l’interopérabilité et la cohérence 
entre les initiatives nationales.

Conclusion
L’entrée en vigueur de la convention de Malabo fait partie de ces événements qui auraient dû 
compter parmi les faits majeurs que l’on inscrit à l’actif du bilan de l’année 2023 pour l’UA et des 
États parties. Force est toutefois d’admettre un succès mitigé vu la résonance plutôt discrète de 
cette entrée en vigueur. Elle est pourtant bienvenue au regard des importants acquis soulignés, à 
l’image de l’harmonisation qu’apporte la convention à l’échelle africaine ainsi que des orientations 
en matière de transactions électroniques, de protection des données personnelles, de promotion de 
la cybersécurité et de lutte contre la cybercriminalité. Certes, des insuffisances importantes ont été 
relevées en termes de pertinence limitée de certaines dispositions, force contraignante limitée ou 
encore absence de cadre institutionnel et de mécanismes de mise en œuvre.

Il s’y ajoute que dans un monde numérique dont la vitesse et l’ampleur de l’évolution sont de plus 
en plus fortes, l’entrée en vigueur tardive de la convention, neuf ans après son adoption, rend 
impérieuse son actualisation. À cet effet, des enjeux aussi importants que l’intelligence artificielle, 
le cyberterrorisme et la sécurité nationale, les marchés et services numériques ou encore les droits 
numériques et l’inclusion numérique nécessitent une prise en charge par la convention.

Avec l’accélération de la mise en place de la Zlecaf, les opportunités et les défis dans le domaine de 
l’économie numérique vont probablement se multiplier. À l’inverse, l’avenir verra potentiellement 
l’émergence de nouvelles formes de cybermenaces, mais aussi de nouvelles stratégies et technologies 
de défense. La capacité de mise à jour permanente de la convention sera ainsi un facteur clé de sa 
capacité à encadrer efficacement les nouveaux phénomènes.

Aussi est-il essentiel que l’ensemble des parties prenantes, sous la houlette de l’Union africaine, 
puisse harmoniser les actions nécessaires à une mise en œuvre et un suivi effectifs et dynamiques 
de la convention de Malabo. Une belle résolution pour l’année 2024 ?
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Abstract

The Malabo Convention, which officially became effective in 2023 following 
its formal acceptance by Mauritania, represents a crucial step towards 
the harmonizing legal frameworks in Africa regarding cybersecurity and 
personal data protection. This legal tool, adopted by the African Union 
in 2014, aims to address the challenges presented by the rapid evolution 
of information and communication technologies (ICTs) and to promote 
regional cooperation in these fields. Despite its significant potential for 
improving digital security and data governance at continental level, 
the article highlights the need for the Convention to be continually 
updated to incorporate emerging issues such as artificial intelligence and 
cyberterrorism. It also calls for effective implementation and increased 
cooperation between African countries to ensure successful legislative 
harmonization, while considering international standards.
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Introduction

On June 27, 2014, in Malabo, Equatorial Guinea, the Conference of Heads of State and Government 
of the African Union (AU) adopted the Convention on Cybersecurity and the Protection of 
Personal Data, known as the “Malabo Convention”. Through this legal framework, the AU 

aimed to define the objectives and set the main directions for the information society in Africa, 
and to strengthen the legislation of member states and Regional Economic Communities (RECs) 
in the field of Information and Communication Technologies (ICTs). On May 9, 2023, Mauritania 
submitted its ratification instrument, the fifteenth1, marking the entry into force of the Convention, 
in accordance with article 36, thirty days after its formal acceptance by the Chairman of the AU 
Commission, i.e., June 8, 2023.

The Convention covers a range of issues, including electronic transactions, personal data protection, 
cybersecurity promotion and the fight against cybercrime. With its entry into force, Africa now has 
its first continental legal body designed to harmonize sub-regional, regional and national legislation, 
while complying with member states’ international commitments in the fields of cybersecurity and 
personal data protection. The drafting process involved a wide range of stakeholders, including 
legal experts, cybersecurity specialists, government officials and civil society actors, with the aim 
of integrating diverse perspectives and ensuring that the Convention was both comprehensive and 
adapted to the specific realities of the continent. 

The Convention establishes a common minimum legal framework to guide national and continental 
efforts in the development of electronic transactions, fighting cybercrime, promoting resilient 
cybersecurity, and protecting human rights through personal data protection. Its entry into force 
therefore undoubtedly represents a major step forward in establishing the legal and institutional 
conditions of trust required for developing digital technologies for the benefit of African societies. 
This is all the more important as many AU member states still have no legal framework in the areas 
covered by the Malabo Convention2.

However, in a field as fast-moving as digital technologies, the Convention’s entry into force, nine 
years after its adoption, is long overdue. New technologies have emerged and others, then in their 
infancy, have reached maturity (artificial intelligence - AI, Big Data, blockchain, 3D printing, IoT...), 
disrupting many sectors of political, economic, social and cultural, environmental and legal life.

New legal issues arising from these innovations do not find adequate answers in the Convention.

The AU’s strategic framework for data3 and the assessment of AI needs in Africa4 also reflect the 
significant gap between the issues covered by the Convention and the real needs for addressing 
current issues related to the digital market and society in Africa.

1	 After Senegal (August 16, 2016), Mauritius (March 14, 2018), Guinea (October 16, 2018), Namibia (February 1, 2019), Ghana 
(June 3, 2019), Rwanda (November 21, 2019), Mozambique (January 21, 2020), Angola (May 11, 2020), Congo (October 23, 
2020), Zambia (March 24, 2021), Togo (October 19, 2021), Cape Verde (February 5, 2022), Niger (March 16, 2022) and Côte 
d’Ivoire (April 3, 2023). https://au.int/sites/default/files/treaties/29560-sl-AFRICAN_UNION_Convention_ON_CYBER_SECU-
RITY_AND_PERSONAL_DATA_PROTECTION_0.pdf. Accessed November 8, 2023.

2	 To date, according to data from the United Nations Conference on Trade and Development (UNCTAD), only 33 countries 
(61%) have legislation on electronic transactions and personal data protection, and 39 countries (72%) on cybercrime: 
https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adoption-e-commerce-legisla-
tion-worldwide. Accessed November 8, 2023. 

3	 See: https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf. Accessed November 20, 
2023.

4	 See the evaluation carried out under the aegis of Unesco: https://unesdoc.unesco.org/ark:/48223/pf0000375321. Accessed 
November 20, 2023

https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_f.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_f.pdf
https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adoption-e-commerce-legislation-worldwide
https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adoption-e-commerce-legislation-worldwide
https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000375321
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This is all the more true as the AU has taken new initiatives in the field of Africa’s digital transformation, 
with the aim of bringing about an integrated and inclusive digital society and economy, improving 
the quality of life of African citizens5. 

This global strategy is led by the African Union Commission, in collaboration with the United Nations 
Economic Commission for Africa (ECA), Smart Africa, the African Union Development Agency (AUDA-
NEPAD), the African Telecommunications Union (ATU), the African Capacity Building Foundation 
(ACBF), the International Telecommunications Union (ITU) and the World Bank (WB). It intends to 
build on existing initiatives and frameworks such as the Policy and Regulatory Initiative for Digital 
Africa (PRIDA), the Program for Infrastructure Development in Africa (PIDA), the African Continental 
Free Trade Area (AfCFTA), the African Union Financial Institutions (AUFI), the Single African Air 
Transport Market (SAATM) and the Free Movement of Persons (FMP) to foster the development of 
theAfrican Digital Single Market (DSM), as part of the African Union’s integration priorities. 	

This approach is fully in line with Smart Africa’s strategic vision for the creation of a digital single 
market in Africa.

Moreover, the lack of reliable digital infrastructure, disparities in digital development between 
countries, and variations in the legal and technical capacity of states has a definite impact on the 
effective implementation of the Convention across the continent. 

So, while we welcome the real progress made by many African countries following the entry into 
force of the Malabo Convention, it is essential to take an up-to-date look at it, taking into account 
both new phenomena linked to technological developments and the strategic, institutional and 
legal frameworks that have enriched the reference frameworks underlying the adoption of the 
Convention. Such a reading will enable us to identify the areas where updating is already necessary, 
and to reflect on the obstacles to effective implementation. This ambivalence between necessary 
implementation and imperative updating is the thread of the balance that needs to be highlighted, so 
that the Convention’s entry into force is synonymous with effectiveness, and also enables it to meet 
the current needs of an integrated and inclusive digital Africa, in an environment that guarantees 
digital security and trust.

It is indeed crucial to reflect on the essential conditions for the effectiveness and relevance of the 
Malabo Convention to enable Africa to succeed in its digital transformation strategy.

To this end, considering the continent’s current context and the issues linked to technological 
developments, in line with the strategic, institutional and legal orientations defined, it is important 
to carry out a cross-analysis of the Convention and the strategic and legal documents in the digital 
field in Africa, such as the digital transformation strategy for Africa (2020-2030), the AU’s strategic 
framework for data or the assessment of AI needs in Africa... In the light of this analysis, the entry 
into force of the Malabo Convention appears to be both welcome, with gains to be consolidated (I), 
eagerly awaited despite shortcomings to be remedied (II), and late, given all the new features to be 
integrated (III). This analysis enables us to formulate strategic recommendations for the future (IV).

A Welcome Entry into Force  
and Achievements to Be Consolidated
The Malabo Convention focuses on three main areas: (i) promoting the digital economy, reflected in 
standards for electronic transactions, (ii) protecting human rights through provisions on personal 
data protection, and (iii) promoting and protecting the essential values of an African digital society 
through provisions on cybersecurity and cybercrime. These provisions are designed to underpin 
digital security and confidence in Africa. The entry into force of the Convention thus lays the 
foundations for harmonizing regional and national legal frameworks (A), and for defining guidelines 
for electronic transactions (B), setting minimum requirements for personal data protection (C) and 
outlining the promotion of cybersecurity and fighting cybercrime (D).

5	  In addition to the AU’s strategic framework for data precited, see the Digital Transformation Strategy Document for Africa 
(2020-2030): https://au.int/sites/default/files/documents/38507-doc-dts_-_french.pdf. Accessed November 20, 2023
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Harmonization of Regional and National Legal Frameworks
The “African Information Society” (AISI) initiative was launched in 1995 at the African Regional 
Symposium on Telematics for Development, held in April 1995 in Addis Ababa6. Africa’s interest in 
digital technology was thus reflected early on in this initiative, which made harmonization one of 
its guiding principles. This approach was first manifested by the launch of AISI at the Conference 
on the Information Society for Africa’s Development in May 1996 in South Africa, attended by 
fifteen African countries, and then by its adoption by various African bodies, notably, the African 
Ministers of Telecommunications through the African Regional Conference on Telecommunications 
Development held in Abidjan in 1996, then by the adoption of a declaration on AISI by the Council 
of Ministers of the Organization of African Unity (OAU) on the occasion of the OAU Summit held in 
Yaoundé in July 1996. AISI was subsequently integrated into the ECA’s work program.

The ECA had in fact initiated a major project to harmonize ICT legislation in cooperation with 
ECOWAS and WAEMU7. As an extension of this convergence dynamic, the African Union’s Convention 
project was launched, with the aim of establishing legal rules to underpin security and confidence 
in Africa’s information society. Africa thus appears as a precursor in the reflection on the evolution 
towards the information society with the AISI created in 1995. On a global level, it was not until 2003 
and the first phase of the World Summit on the Information Society (WSIS) in Geneva (Switzerland) 
and 2005 with the second phase in Tunis (Tunisia) that the Geneva Declaration of Principles and 
Action Plan and the Tunis Commitment and Action Plan for the Information Society8 were adopted. 
The drafting of the Malabo Convention was in line with the African Union’s desire to support the 
establishment of an African information society based on security and trust9. 

The aim of having a harmonized legal framework that takes into account the international and 
regional commitments of member states is thus strongly affirmed and recalled in the preamble to 
the Convention10. To this end, three major issues had to be taken into account: respect for human 
rights enshrined in international and African law, the development of the digital economy and the 
protection of the fundamental values of the African information society. This explains the extension 
of the Malabo Convention beyond the fight against cybercrime, to include personal data protection 
and electronic transactions.

At the time the Malabo Convention came into force, 33 African countries (61%) already had 
legislation on electronic transactions and personal data, and 39 countries (72%) had legislation on 
countering cybercrime11. This means, however, that among the 5412 African countries recognized by 
the UN, 28 do not have legislation on electronic transactions and personal data, and 15 do not have 
legislation to combat cybercrime13. The entry into force of the Malabo Convention is good news both 
for countries that already have legislation and for those that do not. For the former, the Convention 
represents a minimum foundation enabling countries to ensure that their legislation takes account of 
the requirements of a legal framework in harmony with the existing continental framework. For the 
latter, these minimum requirements will enable their future legislation to incorporate ab initio the 
objectives set by the Convention. The entry into force of the Convention means that Member States 

6	 The symposium was organized “by the Economic Commission for Africa (ECA), in association with the International Telecom-
munication Union (ITU), the United Nations Educational, Scientific and Cultural Organization (UNESCO) and the Internation-
al Development Research Centre (IDRC), who have joined forces in the framework of the African Networking Initiative”. See 
ECA, Implementation of the African Information Society Initiative: Progress Report: https://repository.uneca.org/bitstream/
handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y. Accessed November 27, 2023.

7	 This initiative led to the implementation of the additional act A/SA.1/01/10 of February 16, 2010 on the protection of person-
al data in the ECOWAS region.

8	 https://www.itu.int/net/wsis/index-fr.html
9	  The Convention takes into account : 1) the African Declaration on Internet Governance known as the “Oliver Tambo Decla-

ration” adopted by the African Union Extraordinary Conference of Ministers in charge of Communication and Information 
Technology in Johannesburg on November 5, 2009; 2) the Declaration on Information and Communication Technologies in 
Africa: Challenges and Prospects for Development; 3) the Abidjan Declaration adopted on February 22, 2012 and the Addis 
Ababa Declaration adopted on June 22, 2012 on the harmonization of cyber legislation in Africa.

10	 The preamble states that the Convention “aims both to define the objectives and main orientations of the information society 
in Africa, and to strengthen the existing legislation of member states and regional economic communities (RECs) in the field 
of information and communication technologies”.

11	 According to UNCTAD data, see: https://unctad.org/page/e-transactions-legislation-worldwide. Accessed November 27, 2023.
12	 The UN officially recognizes 54 African countries (https://www.un.org/fr/about-us/member-states), while the AU officially 

recognizes 55 (https://au.int/es/node/34858). 
13	 This includes countries for which UNCTAD has no data on the existence of such legislation.

https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y
https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y
https://www.itu.int/net/wsis/index-fr.html
https://unctad.org/page/e-transactions-legislation-worldwide
https://www.un.org/fr/about-us/member-states
https://au.int/es/node/34858
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are obliged to transpose it into their domestic law, in order to ensure the uniform level of protection 
required to ensure digital security and confidence in Africa. This is all the more important as it 
considers the need to comply with the legal frameworks put in place by the RECs, such as ECOWAS, 
WAEMU and ECCAS. It is thus welcome in that it contributes to the consolidation of achievements in 
harmonizing national legislation, laying the foundations for electronic transactions, personal data, 
promoting cybersecurity and the fighting cybercrime.

Defining Guidelines for Electronic Transactions 
Digital technologies are a powerful lever for transforming societies and economies. Their 
transformational impact is unprecedented in terms of speed and scope, and therefore represents a 
real opportunity for Africa14. Aware of these positive prospects, the AU has set itself the ambition of 
creating a secure digital single market by 203015. 

What was true when the Convention was adopted in 2014 is even truer today in terms of the 
importance of developing the digital economy to promote the emergence of conditions for a more 
prosperous African economy. Africa is indeed a fantastic reservoir of platform and service users: 453 
million Africans (out of 1.2 billion) are connected today. This proportion (35%) is set to rise sharply, 
as the continent’s population is set to reach 2.5 billion by 205016.

In the face of such challenges, the establishment of an appropriate legal framework is a key factor 
in ensuring the security and confidence necessary for the development of the digital economy. 
The investment needs for digital development are excellent indeed, and their realization depends 
largely on the ability of Africans to put in place the conditions for making such investments. These 
conditions include the existence of a legal and regulatory framework conducive to the development 
of the digital economy. 

The regulations on e-commerce lay down the basic obligations to be met by any supplier of electronic 
goods or services17, while preserving the principle that the supplier’s contractual liability is subject 
to the relevant national regulations18. Electronic commerce contracts are also enshrined, specifying 
how they are to be concluded, and protecting the principle of writing and electronic proof. This 
principle plays an important role in the Convention, which leaves it up to the States parties to set 
the legal conditions for it. The measures for securing electronic transactions draw the consequences 
of the electronic signature for the validity of electronic payment methods, as well as the probative 
value of documents bearing a qualified electronic signature.

Such measures are essential to create the conditions for the existence and development of 
e-commerce, even if the context and issues at stake have evolved considerably, making it necessary 
to revise the Convention’s provisions. They are, however, basic guidelines for national legislation, to 
which are added minimum requirements for personal data protection.

Setting Minimum Requirements for the Protection of Personal Data
In the Convention, the African Union is keen to reiterate its attachment to international and African 
commitments to the protection of human dignity and the human rights that flow from it. In the 
digital age, personal data shared by users is a constant source of concern for the preservation of 
individual dignity, confidentiality and, more broadly, the protection of their rights. For this reason, 
the Convention reiterated that personal data protection and privacy is a major challenge for the 

14	 A 10% increase in mobile broadband penetration in low-income economies leads to a 2% increase in GDP. In sub-Saharan 
Africa, this trend is even more pronounced, as a 10% increase in mobile broadband penetration is expected to lead to a 2.5% 
increase in GDP. Cf. ITU, Economic Contribution of Broadband, Digitization and ICT Regulation: Econometric Modelling for 
Africa, 2019, https: www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-EF.BDT_AFR-2019-PDF-E.pdf. Accessed November 27, 2023.

15	 Cf. Digital Transformation Strategy for Africa (2020-2030), op. cit. 
16	 M. Olivier and S. Ballong, “Gafam: l’Afrique face aux géants du Web”, report published on August 16, 2018. Cf. https://www.

jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/. Accessed January 29, 2024.
17	 Cf. in particular, art. 2 of the Convention, which sets out the mandatory information and mentions it to be respected.
18	 Cf. art. 3 of the agreement.

https://www.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/
https://www.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/
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information society, both for public authorities and for other stakeholders. It considers that this 
protection requires a balance between the use of ICTs and the protection of citizens’ privacy in their 
daily or professional lives, while guaranteeing the free flow of information. 

Underlining the commitment of States to the establishment of a legal framework for the protection 
of personal data, the Convention imposes, depending on the case, a preliminary declaration or 
authorization formal procedure. It also devotes significant provisions to the institutional framework 
that each State party must put in place to protect such data. The responsibilities of these national 
authorities are specified, as are their powers. 

From a substantive point of view, the Convention lays down the principles to be respected in the 
processing of personal data, specifying the specific regime for sensitive data or the interconnection 
of files containing this type of data, as well as the rights of the owners of the personal data processed 
and the obligations of the data controller.

Data protection regulations thus establish safeguards to ensure that citizens’ personal information 
is handled securely and ethically. As a result, they provide a framework that guarantees greater 
security and safeguards citizens’ privacy in the digital space. Provisions relating to cybersecurity 
and the fighting cybercrime reinforce this security framework.

Shaping the Framework for Promoting Cybersecurity  
and Combating Cybercrime 
When we talk about the opportunities offered by digital technology, we can’t ignore the significant 
risks it also entails. Promoting the development of a secure digital market in Africa presupposes the 
existence of a trustworthy legal framework.

For this reason, the African Union understood the urgent need to put in place, through the 
Convention, a mechanism to address the dangers and risks arising from the use of computers 
and files on individuals, with a view to respecting privacy and freedoms, while encouraging the 
promotion and development of ICT in its member countries. The promotion of cybersecurity and 
fighting cybercrime thus play a central role in the Convention. 

The implementation of harmonized cybersecurity legislation in AU member states therefore required 
the adoption of minimum legal rules enabling states, public, private and societal organizations, as 
well as individuals within them, to be aware of the risks and protect themselves against the multiple 
infringements of users’ rights, information infrastructures and systems, data, etc. that digital 
technology entails. And when such attacks jeopardize the essential values of society and the market, 
criminal-law protection of the value system of the information society becomes a necessity, through 
provisions devoted to fighting cybercrime.

Taking into account the commitments of States at sub-regional, regional and international levels, 
the Convention sets out the main lines of the strategy for the repression of cybercrime, in order to 
protect computer networks and the information society from the cybercriminal threat.

To this end, from the point of view of substantive criminal law, the Convention aimed to modernize 
the instruments used to repress cybercrime. On the one hand, new incriminations specific to ICTs 
have been established to deal with the new criminal phenomena brought about by these technologies. 
On the other hand, existing offenses have been adapted, as have the penalties and criminal liability 
systems in force in the Member States, to bring them into line with the specific features of the 
information and communication technology environment. Apart from certain property offenses, 
the most important innovation in this area concerned the criminal liability of legal entities, which 
the Convention requires States Parties to make effective in their domestic law. 

In terms of procedural criminal law, the same approach was adopted: on the one hand, to institute 
new procedures specifically for cybercrime, as existing procedures were not able to deal with the 
phenomena linked to the technologies involved, and on the other, to adapt existing procedures to 
information and communication technologies.
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The aim of this scheme to promote cybersecurity and combat cybercrime was to secure cyberspace 
in Africa as an essential prerequisite for digital economic development. With the ambition of 
establishing a secure and regulated digital environment, the Malabo Convention also aimed to 
encourage the investment necessary for development in the digital sector by promoting technological 
innovation. The Convention’s entry into force will undoubtedly contribute to this, and for this reason 
was eagerly awaited, despite the shortcomings that remain to be remedied. 

An Expected Entry into Force, but Shortcomings to be Remedied
The entry into force of the Malabo Convention was expected to provide a harmonized legal 
framework for personal data protection, electronic transactions,cybersecurity promotion and 
fighting cybercrime. However, as soon as it was adopted, a number of shortcomings became 
apparent, some of which can be considered to be inherent to the adoption process, as well as to 
the legal nature of the Convention. The questionable relevance of certain provisions (A), its limited 
binding force (B), the lack of an institutional framework for implementation (C), and the absence 
of permanent mechanisms for updating (D) the Convention are all shortcomings that need to be 
remedied. 

Questionable Relevance of Some of the Regulations
The “misnamed” African Union Convention on Cybersecurity and Personal Data Protection also 
deals with electronic transactions and cybercrime. This is a very simplistic title, as it does not cover 
the full range of legal issues relating to the triple challenge mentioned above. Some of the titles of the 
initial draft were more relevant and encompassing, as they emphasized, in a positive way, the need 
for confidence or security in the information society that the Convention was intended to meet19. 
Emphasizing the need for trust and security in the digital environment not only makes it possible to 
encompass all the issues addressed by the Convention, but also to present it as a means of meeting 
these essential needs for States, public, private and societal organizations, as well as individuals 
and all stakeholders in a digital society and market. But beyond its name, other provisions of the 
Convention are of questionable relevance. 

In particular, the relevance of some data protection regulations may be called into question. Apart 
from exceptional cases, they provide for prior declaration or authorization requirements (article 
10), depending on the case, which may seem cumbersome to implement given the number of 
processing systems used in an increasingly digital society. A system that makes data controllers 
more accountable and organizes more effectively a posteriori control might be more appropriate.

They also stipulate that the personal data protection authority must be an independent authority 
(article 11), but without defining the criteria for this independence, which is nonetheless central to 
the success of the protection system. 

Other regulations on electronic transactions also raise questions as to their relevance, in particular 
their ability to regulate administrative and financial transactions, which are increasingly common 
in Africa, as well as commercial transactions, which seem to be the only ones really covered. Of 
course, other authorities, notably regional or national (regional or national central banks or banking 
commissions and financial market authorities) are competent to regulate these transactions, but 
the Convention can offer a general framework harmonized on an African scale, especially in the 
perspective of an African digital market. Finally, the provisions on combating cybercrime do not 

19	 A “draft African Union Convention on the establishment of a trusted legal framework for cybersecurity in Africa” is still 
available online. The version of the Convention published on the website of Senegal’s Commission de protection des données 
personnelles (CDP) is indeed entitled “Convention de l’Union africaine sur la cybersécurité et la protection des données à car-
actère personnel” (African Union Convention on Cybersecurity and Protection of Personal Data), on the title page, but in Ar-
ticle 1 devoted to definitions appears for “(The present) Convention”, “Convention de l’Union africaine sur la confiance et la 
sécurité dans le cyberespace” (African Union Convention on Trust and Security in Cyberspace). No doubt the CDP publication 
will soon be withdrawn, but it is to be hoped that this archive will be preserved not only for the sake of memory, but also for 
the greater relevance of the title it proposes. See project :https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/
WDOcs/CA_5/draft%20Convention%20cybersecurity%20french%2019%20sept%202011.pdf. Accessed November 28, 2023.
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include any rules of private international law to deal with the conflicts of law and jurisdiction that 
can arise in cybercrime cases. These shortcomings add to the limited binding force of the Malabo 
Convention, despite its entry into force.

Limited Binding Force of the Convention 
The entry into force of the Malabo Convention makes it applicable to all member states. Its 
applicability does not, however, mean that litigants in the member states can directly invoke its 
provisions, in particular against national authorities. The Malabo Convention has no direct effect. 
Nor does it have any immediate effect, as it requires each State party to take the legal and regulatory 
measures needed to transpose its terms into domestic law.

Despite its entry into force, the binding force of the Convention remains very limited, given the 
need for action by the States Parties to ensure that its provisions are applicable in domestic law. As 
mentioned above, many countries do not yet have legislation in the areas covered by the Convention, 
and litigants in these countries are thus exposed to the phenomena of the digital society and market. 
Yet these laws would provide them with a minimum legal framework for the economy, personal data 
protection, cybersecurity and fighting cybercrime.

The lack of an institutional framework for implementing the Convention at AU level means that the 
shortcomings associated with its limited binding force cannot be overcome. 

Lack of an Effective Institutional Framework for Implementation 
and Monitoring 
The adoption of the Malabo Convention was not accompanied by the establishment of an effective 
institutional framework for its implementation. It is true that Article 32 set out monitoring measures 
to be taken at AU level, but the ineffectiveness of such measures means that certain issues have not 
been adequately addressed.

In fact, the team of experts who worked on the conception and drafting of the Convention20 proposed 
and envisioned the effective establishment of an institutional framework for implementation, with 
an approach linked to the RECs. Based on pre-existing regional texts, notably those of ECOWAS21, 
the proposed ratification strategy relied on an institutional mechanism for monitoring ratifications 
linked to this REC, whose member states already had domestic legal instruments at least equivalent 
to a transposition of the Convention’s regulations. There is no doubt that such an institutional 
approach would have shortened the time needed for the Convention to enter into force.

The people behind the conception and adoption of the Convention could have been involved through 
such an institutional framework. They could also have been reinforced. It would also undoubtedly 
have made it possible to offer member states assistance, in terms of expertise and capacity building 
in such a technical and high-stakes field, with the aim of speeding up the formal adoption and 
transposition processes. 

Lack of Permanent Updating Mechanisms
The speed and scale of expansion of new technologies have increased exponentially. Launched in 
1878, the telephone took seventy-five years to reach 100 million users. This time was reduced to 
sixteen years for the cell phone launched in 1979. It took four years and six months to Facebook after 
its launch in 2004 while Whatsapp, launched in 200922, only needed three years and four months 
to do it , ChatGPT23 was launched in 2022 and achieved it in sixty days. Threads broke the record, 
reaching 100 million users24 in five days after its launch in July 2023. 

20	 See A. Cissé, “la Convention de Malabo, l’impérieuse actualisation!”, paper delivered at the Laspad “Samm sunuy données” 
session.

21	 See Additional Act A/SA.1/01/10 of February 16, 2010 on the protection of personal data in the ECOWAS region, op. cit. 
22	 https://www.vingthuitzerotrois.fr/reflexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/.
23	 https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app
24	 https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-five-days-threads-is-the-fastest-growing-app-

in-history/?sh=17a6890f49ab 

https://www.vingthuitzerotrois.fr/reflexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/
https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-five-days-threads-is-the-fastest-growing-app-in-history/?sh=17a6890f49ab
https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-five-days-threads-is-the-fastest-growing-app-in-history/?sh=17a6890f49ab
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In a digital world where technology is evolving at a lightning pace, the Convention must be flexible 
and adaptable to the new realities and challenges of cyberspace. This means that the text and related 
terms should be revisable and modifiable to adapt, in particular, to new legal challenges related to 
emerging technologies. Incorporating a mechanism that allows for periodic review and updates 
is vital to ensure that it remains relevant and effective to face the new trends and challenges and 
dynamics of the digital society and market.

While the Convention provides for an amendment or revision mechanism (article 37), as well as 
the aforementioned monitoring mechanisms(article 32) included in the Convention do not appear 
to be suitable for updating it regularly in a way that can match digital developments. As envisaged, 
amendments or revisions are submitted by any of the member States, which means that the initiative 
lies with them.

The existence of the institutional framework mentioned above could have facilitated the 
establishment of regular update mechanisms. This could be entrusted to the monitoring and 
implementation body, made up of recognized experts in the field. Stakeholders could be responsible 
for monitoring technological and legal developments in order to provide, on a periodic basis defined 
in the Convention (at least once a year), updates targeting disruptives changes brought by major 
technology progress. The amendment process could then be set out in the agreement,e to avoid the 
need for an update as soon as the agreement was implemented.

A Late Entry Into Force  
and New Features to be Integrated 
The speed and scale of technological developments and the phenomena they bring with them have 
made many legal regulations obsolete, and they are constantly being overtaken by digital realities. 
Many new phenomena have emerged since the Convention was adopted. Its late entry into force 
makes it imperative to update it, particularly with regard to cyberterrorism and national security 
(A), the ethics and governance of AI and emerging technologies (B), the regulation of digital markets 
and services in Africa (C), and the issue of digital rights and inclusion in Africa (D). 

Cyberterrorism and National Security 
The Malabo Convention’s goal was to establish a legal framework for promoting cybersecurity and 
tackling cybercrime. By the time it came into force, new risks had emerged in a way giving threats a 
new dimension. Cybercrime attacks are increasingly targeting critical infrastructures and strategic 
national interest. New forms of digital warfare are emerging, posing significant risks to national 
defense.

So while the Convention made a point of addressing various aspects of cybersecurity and cybercrime, 
closer attention must be given to the implication of cyberterrorism, particularly in terms of 
national security. Cyberterrorist attacks, which target critical infrastructures, can have disastrous 
repercussions not only on the economy, but also on the socio-political stability of member states. 
A detailed analysis of current and potential threats, combined with the development of robust and 
appropriate strategies to counteract these threats, is essential.

With this in mind, the Convention could incorporate new specific provisions to target cyberterrorism, 
enshrine new offenses or adapt existing offenses to this type of threat linked to critical infrastructures, 
malware, disinformation or the exploitation of social networks for the recruitment, organization or 
perpetration of terrorist acts. It could also provide guidance on the institutional framework and 
mechanisms to put in place, as well as measures for protecting critical infrastructures, for capacity 
building, for collaborating with the private sector and civil society, and for establishing national 
legal frameworks to reinforce cyber defense systems. 
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It would also be advisable to integrate mechanisms for enhanced sub-regional, regional and 
international cooperation to ensure effective exchange of information and practices in the fight 
against cyberterrorism.

Respect for human rights and civil liberties must be at heart of the design and implementation of 
these measures to ensure effective security against the threats of cyberterrorism.

Ethics and Governance of AI and Emerging Technologies
The rise of artificial intelligence (AI) and other emerging technologies presents considerable ethical 
and governance challenges that seem to lie beyond the scope of the current Convention. The use of 
AI in various sectors (security, health, education, migration, etc.) raises multiple questions, linked 
to essential principles for ethical and responsible AI, which require careful exploration. An update 
of the Convention could enable the integration of ethical guidelines and governance frameworks 
to ensure the responsible development and use of AI, thereby guaranteeing that these technologies 
benefit all citizens in an equitable manner.

In order to take into account the complexity of the governance of AI and emerging technologies, 
which needs a multidimensional approach, the guidelines for updating the Convention should 
include key principles and rules governing their design and implementation like: 

•	 transparency and accountability to ensure that AI processes and decisions are transparent. 
Developers and users of these technologies will therefore be accountable for their actions and 
the results they will produce;

•	 fairness and non-discrimination, so that AI is designed and used in a way avoiding bias 
and discrimination and making sure too that, at levels of race, gender, age or other, constant 
efforts are taken to ensure that AI systems treat all users equitably;

•	 reliability and safety of AI systems, to enable them to function as intended and be protected 
against manipulation and abuse;

•	 interoperability, so that AI systems are able to work with other systems and technologies, 
while respecting established standards and protocols; 

•	 responsible innovation, to encourage innovation while ensuring that technological 
developments are ethical and aligned with human values and societal well-being;

•	 respect for privacy and data as top priorities, which implies robust security measures and 
compliance with data protection legislation;

•	 Inclusion and accessibility of AI to all, regardless of economic capacity, geographical 
location, disability, etc., which implies designing inclusive technologies and guaranteeing 
equitable access;

•	 human well-being and social impact so that AI is developed and used in a way that promotes 
human well-being, taking into account social, economic and cultural impacts;

•	 dialogues and stakeholders participation for AI governance should include open talks 
with various stakeholders, including civil society, the public, ethics experts, industry, and 
governments;

•	 sub-regional, regional and international cooperation which is essential since, given the 
cross-border nature of AI and emerging technologies, it is key to developing harmonized 
standards and rules;

•	 education and awareness because it is important to not only train but also educate all people 
involved (public, private and societal players, developers, users) on the issues, opportunities 
and risks associated with AI;

•	 adaptability and flexibility because AI regulations and policies need to be flexible enough to 
adapt to rapidly evolving technologies;
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•	 respect for the environment so that emerging technologies are developed and used in line 
with SDG principles. 

Such principles and rules could constitute guidelines that would also be adapted to specific contexts 
and technological developments. They would be a basic framework for ethical and responsible 
governance of emerging technologies like AI. 

Regulation of African Digital Markets and Services
The African Union’s ambition to create an integrated and inclusive digital economy in Africa 
presupposes the creation of a dynamic and prosperous continental digital market. From this point 
of view, the establishment of AfCFTA represents a real opportunity, as it would “create a continental 
market of 1.3 billion people with a combined GDP of $3.4 trillion, making it the largest free trade 
area in the world since the creation of the World Trade Organization.... AfCFTA is expected to bring 
intra-African trade 52.3% higher by 2025, to increase Africa’s income by up to $450 billion by 2035, 
according to the IMF25, lifting then 30 million of Africans out of extreme poverty”26. The digital 
marketplace in particular, given the opportunities it offers and the large spread of technology in lot 
of areas, can unlock “the potential of digital commerce in Africa and enable businesses, particularly 
small and medium-sized enterprises, to reach new markets27”.

Updating the Convention could provide an opportunity to put in place an appropriate framework 
for this African digital market, in line with the accelerated implementation of the AfCFTA. Such 
framework would make it possible to integrate a more global approach to e-commerce, as envisioned 
in the current Convention, taking into account externalities associated with these challenges such 
as digital taxation and enhanced online consumer protection. Above all, it would enshrine essential 
rules and principles for an open, integrated and inclusive continental African digital market.

One of the pillars of such a market should be the organization of free and healthy competition between 
its various players. To this end, rules and principles enshrined by the AU, through the Convention, 
should help prevent anti-competitive practices and ensure an open and fair digital market for small 
and large businesses alike. Fair market access is necessary, in the context of an ultra-dominant global 
digital market dominated by mega-platforms on which thousands of professionals depend. Rules 
have to make sure that large platforms don’t use their dominant position to discriminate against 
certain businesses or consumers, or to favor their own services or products. 

Technology companies must be transparent about their algorithms, data collection policies and 
business practices. 

Digital platforms must be held accountable for the content they host, with regulations that balance 
freedom of expression with the fight against hate speech, misinformation and illegal content. 

Rules designed to frame an African digital market should also promote the protection of copyright 
and intellectual property to encourage innovation and protect creators. They should also encourage 
digital companies to be aware of their environmental impact, particularly in terms of energy 
consumption and electronic waste.

Particular attention should also be devoted, on the one hand, to protecting consumers against abusive 
or misleading practices while encouraging innovation, and on the other hand, to digital workers 
with a view to protecting their specific rights, including platform workers and remote workers.

25	 International Monetary Fund.
26	 Cf. “Zlecaf: Saisir les opportunités pour une Afrique prospère”, in Afrique Renouveau, May 2023, by Ms. Nardos Bekele-Tho-

mas, Director General of AUDA-NEPAD, the AU’s development arm:https://www.un.org/africarenewal/fr/magazine/mai-
2023/zlecaf-saisir-les-opportunités-pour-une-afrique-prospère#:~:text=La%20ZLECAf%20est%20en%20vigueur,%22%20
par%20l%27Union%20africaine. 

27	 Op.cit. 
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The implementation of all these principles and rules requires close collaboration with the various 
institutions involved in economic development on an African scale (UNECA, AfCFTA, AUDA-
NEPAD...), those involved in the digital field (Smart Africa, etc.), with international institutions, RECs, 
governments, technology companies, civil society and users to create a balanced and sustainable 
digital environment.

Digital Rights and Digital Inclusion
Following on from the implementation of regulations dedicated to the digital market and services 
in Africa, it is important to devote particular attention to digital inclusion and digital rights. In an 
African context, it is essential to ensure that all groups in society have access to digital technologies 
and are able to use them effectively, especially the most vulnerable. Access to digital services should 
be equitable, without discrimination based on location, income or other factors. 

Various rights should be included and guaranteed by the requirements of the Convention. The 
Convention already affirms its commitment to the respect of human rights, and some aspects already 
taken into account could be developed further. It is imperative to consider universal access to the 
Internet as fundamental to achieve digital and social inclusion of all citizens. The Convention should 
therefore promote strategies and policies aimed at guaranteeing fair and affordable access to the 
Internet, while protecting users’ digital rights. 

Specifically, there are rights that should be enshrined, including (i) the right to data portability, 
whereby users could easily transfer their data from one platform to another to foster competition, 
(ii) the right to repair, which would encourage the sustainability of digital products, reduce e-waste 
and promote a more sustainable economy.

Education and awareness-raising are, in this respect, an important dimension. Educating consumers 
and businesses, about their rights and responsibilities, is crucial for a healthy competitive 
environment in Africa’s digital marketplace.

Finally, it is essential to address the issue of digital rights and digital inclusion at the level of states, 
companies and individuals alike. It is important that the most digitally excluded countries in Africa 
receive special attention. 

Strategic Recommendations for the Future
Now that the Malabo Convention is officially implemented, it is essential to ensure that the conditions 
for its implementation are met through appropriate accompanying measures (A). The imperative 
need to update the Convention (B), particularly in light of major technological developments, should 
not blind us to its usefulness for many African countries, despite the shortcomings identified. 
Drawing lessons from this first version, we can better prepare its future through an institutional 
framework and permanent update mechanisms (C) for the next version, while strengthening 
regional and international cooperation and harmonization (D) following other continent-wide 
projects and programs. 

Implement Measures to Support the Entry Into Force of the 
Convention
Accompanying the implementation of the Malabo Convention requires a clear strategy involving 
awareness-raising and communication, stakeholder commitment and national capacity-building.

Awareness-raising and communication are key strategic priorities in the implementation of the 
Convention, enabling the dissemination of correct information to the relevant targets. It is essential to 
create a website dedicated to the Convention, as well as specific accounts and pages on the main social 
networks used on the continent. These digital tools can be used to build awareness and information 
campaigns focusing on clear messages about the Convention. A range of AI-enhanced tools can make 
this content available on a variety of media (written, audio, video, interactive games, etc.) in different 
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languages, including national ones. Other tools (surveys, feedback, analysis of participation data, 
etc.) can be used to measure impact. Handbooks, brochures and other communication materials can 
also be developed for certain key players or for the general public. 

Stakeholders involvement in the implementation process is a second key strategic focus. Public 
players are essential in this respect, whether they are members of parliament responsible for measures 
to incorporate the Convention into national law, the executive responsible for implementing public 
policies in the areas covered by the Convention, or the judiciary (magistrates, lawyers and other 
legal professionals, etc.) in charge of disputes concerning its application. The media and civil society 
players are also essential for disseminating information, raising awareness and communicating. 
Private sector is just as important. Schools and universities can also play a major role.

The Convention operates in an area that requires collaboration between the various stakeholders. 
Its implementation would then benefit from favoring a multi-stakeholder approach. It would be 
appropriate to create, around the website already mentioned, a continental platform or forum that 
would enable the various entities to share their know-how, discuss challenges and opportunities, 
and collaborate on joint initiatives linked to the areas covered by the Convention.

National capacity building is a third key area for the implementation of the Convention. The 
stakeholders involved will need training and capacity-building. Here again, digital technology is an 
asset that could be used to offer training sessions, webinars and web conferences across the continent, 
via an e-learning platform accessible from the Convention’s dedicated website. Together with other 
selected public, private and societal figures, the trainees could become kind of ambassadors for the 
Convention, with commitments on the part of the bearers. Partnerships can be forged with schools, 
universities and training institutions to make training courses available, accompanied by training 
resources (audio, video, texts, etc.), tests and practical exercises. Certifications could also be offered 
under certain conditions. 

Effective implementation of the Convention requires member states to have the necessary skills 
and infrastructures to ensure electronic transactions, protect data and security, and combat 
cybercrime. Capacity-building efforts should be extended to the various legal, technical, political and 
organizational aspects. This could involve the development of national frameworks for the digital 
economy, data protection, cybersecurity and the fight against cybercrime, the training of professionals 
and decision-makers, and the improvement of information and communication infrastructures and 
technologies. The experiences of different countries and regions in implementing policies in these 
areas would enable us to capitalize on lessons learned and best practices, highlighting the strategies 
that have been particularly effective, the challenges encountered and the solutions adopted to 
overcome them. It is crucial to examine the underlying conditions that have contributed to the 
success or failure of initiatives, and how these lessons might be applied or adapted to the context of 
other African countries.

Updating the Agreement in Line with Technological  
and Legal Developments
Updating the agreement may provide an opportunity to remedy any shortcomings identified, and to 
incorporate new features arising from technological and legal developments.

Firstly, in order to remedy shortcomings, amendments could be made to :

•	 change the name of the Convention to a more encompassing and up-to-date one, emphasizing 
the need for trust and security in the digital world;

•	 improve the legal framework for personal data protection, on the one hand by lightening 
the burden of prior formalities while reinforcing the responsibilities of data controllers and 
organizing more effective ‘a posteriori’ control, and on the other hand by defining the criteria 
for the independence of the national data protection authority, which is central to the success 
of the protection system;
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•	 give an explicit place to administrative and financial transactions, which are increasingly 
developed in Africa alongside commercial transactions, in order to offer a harmonized general 
framework for electronic transactions on an African scale, especially in the perspective of an 
African digital market;

•	 include the rules of private international law in the planned measures to fight cybercrime to 
be able to deal with conflicts of law and jurisdiction that may arise in cybercrime cases.

Secondly, in order to take account of new developments, it is essential to include as previously 
explained provisions on issues related to:

•	 cyber-defense and national security, with a view to targeting cyber-terrorism, establishing 
new offenses or adapting existing ones to this type of threat, linked to critical infrastructures, 
malware, disinformation or the exploitation of social networks for the recruitment, 
organization or perpetration of terrorist acts; providing guidelines on the institutional 
framework and mechanisms to be put in place, as well as measures for the protection of 
critical infrastructures, capacity-building, collaboration with the private sector and civil 
society, and the establishment of national legal frameworks for cyber-defense;

•	 the regulation of artificial intelligence through the integration of ethical guidelines and 
governance frameworks to ensure the responsible development and use of AI, thus 
guaranteeing that these technologies benefit all citizens in an equitable manner;

•	 the framing of the African digital market and services in line with the accelerated 
implementation of the AfCFTA, in a more global approach to e-commerce as envisaged in the 
current Convention, taking into account associated challenges such as digital taxation and 
enhanced online consumer protection, and enshrining the essential rules and principles for 
an open, integrated and inclusive continental African digital market; 

•	 digital rights and digital inclusion, which involves ensuring that all groups in society have access 
to digital technologies and are able to use them effectively, particularly the most vulnerable. 
This means guaranteeing equitable access to digital services, without discrimination based 
on location, income or other factors, by enshrining the various rights mentioned above in the 
provisions of the Convention. 

Planning for an Institutional Framework  
and Permanent Updating Mechanisms 
One of the shortcomings identified in the implementation of the Malabo Convention is the absence 
of an institutional framework and effective mechanisms for its ongoing updates. In order to learn 
from the experience of the current Convention, it would be important to put these in place. In this 
way, the text and its regulations can be revised and amended to adapt to the new legal challenges 
posed by emerging technologies. Such mechanisms could be incorporated through periodic review 
clauses. 

The existence of an institutional implementation framework, as mentioned above, can facilitate the 
implementation of such mechanisms for regular updating of the Convention. The latter could be 
entrusted to the monitoring and implementation body, made up of recognized experts as well as 
stakeholders responsible for technological and legal monitoring, in order to propose, on a periodic 
basis defined in the agreement (at least once a year), updates designed to provide a framework for 
the phenomena induced by major technological developments.
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Strengthening Regional and International Cooperation  
and Harmonization
Finally, given the cross-border dimension of the digital society and market, the harmonization of 
policies and regulations at regional and international levels is imperative. This includes setting 
up cooperation mechanisms for sharing information and pooling resources. The Convention must 
become a catalyst, promoting a harmonized continent-wide approach to the challenges of building an 
African digital market and optimizing interoperability and coherence between national initiatives.

Conclusion
The entry into force of the Malabo Convention is one of those events that should have been one of 
the major achievements of 2023 for the AU and its member states. However, effectiveness is mixed, 
given the rather discreet resonance of this entry into force. It is nonetheless welcome in view of the 
major achievements highlighted, such as the harmonization brought about by the Convention on 
an African scale, as well as the guidelines on electronic transactions, personal data protection, the 
promotion of cybersecurity and the fight against cybercrime. Admittedly, major shortcomings have 
been noted in terms of the limited relevance of certain provisions, their limited binding force, and 
the absence of an institutional framework and implementation mechanisms. 

What’s more, in a digital world that is evolving at an ever-increasing pace and scale, the Convention’s 
late entry into force, nine years after its adoption, makes it imperative to update it. To this end, 
issues as important as artificial intelligence, cyberterrorism and national security, digital markets 
and services, digital rights and digital inclusion need to be addressed by the Convention.

As the implementation of AfCFTA accelerates, opportunities and challenges in the digital economy 
are likely to multiply. Conversely, the future will potentially see the emergence of new forms of 
cyber threats, as well as new defense strategies and technologies. The Convention’s ability to be 
constantly updated will therefore be a key factor in its ability to provide an effective framework for 
new phenomena.

It is therefore essential that all stakeholders, under the leadership of the African Union, harmonize 
the actions required for effective and dynamic implementation and monitoring of the Malabo 
Convention. A great resolution for 2024? 
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دخول اتفاقية مالابو حيز التنفيذ

ما وراء الأخبار السارة، تحديات تنفيذها وتحديثها

بوبكر ديالو*
خبير في القانون الرقمي

كاراباسيس - السياسات والامتثال
bdiallo@carapaces.net

الملخّّص
تمثّلّ اتفاقية ملابو التي دخلت بصفة رسميّةّ حيز التنفيذ سنة 2023 بعد مصادقة 
في  الشرعيّةّ  الأطر  توحيد  اتجاه  في  الأهمّّية  شديدة  مرحلة  عليها  موريتانيا 
أفريقيا المتعلّقّة بالأمن الالكتروني ) السيبرياني( وحماية المعطيات الشخصيّةّ. 
وتهدف هذه المعاهدة القانونيّةّ التي اعتمدها الاتحاد الأفريقي سنة 2014 إلى 
الاستجابة إلى التحدّّيات التي يفرضها التطوّّر السريع لتكنولوجيات المعلومات 

والاتصالات )TIC( كما تهدف إلى النهوض بالتعاون الإقليمي في هذه الميادين
ومع الإمكانيّةّ الهائلة التي يوفّرّها هذا المقال لتحسين الأمن الالكتروني وحوكمة 
المعطيات على المستوى الأفريقي ، فهو يشدّّد على ضرورة التحيين المستمرّّ 
للاتفاقية حتّىّ يتمّّ إدراج المسائل المستحدثة مثل الذكاء الاصطناعي والإرهاب 
الالكتروني ضمنها. يدعو المقال كذلك إلى التنفيذ الفعلي لهذه الاتفاقية وإلى 
تعزيز التعاون بين البلدان الأفريقيّةّ لضمان توحيد ناجح فيما بينها للتشريعات 

المتعلّقّة بهذا المجال مع مراعاة في ذات الوقت المعايير الدوليّةّ. 

كلمات مفاتيح 
اتفاقيّةّ مََلبُوُ- الأمن الالكتروني- حماية المعطيات- الاقتصاد الرقميّّ – توحيد 

التشريعات- الاتحاد الأفريقي- الذكاء الاصطناعي- الإرهاب الالكتروني 
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*أُنُجِِز هذا المقال في إطار برنامج البحث :" تعزيز حماية البيانات الشخصيّةّ 
في أفريقيا" الذي ينفّذّه مخبر تحليل المجتمعات و السلطات في أفريقيا والشتات 
الأفريقي )LASPAD( بجامعة غاستون بيرجيه )Gaston Berger( في مدينة سانْْ 

لْْوِِي )Saint-Louis( بالسينغال.

https://doi.org/10.57832/ba46-2c67 
https://creativecommons.org/licenses/by-nc/4.0/
https://laspad.org/
https://laspad.org/
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مقدمة

الاتحاد ف وحكومات  دول  رؤساء  مؤتمر  اعتمد  الاستوائية،  بغينيا  مالابو  في   201 ونيو  27 ي 
الأفريقي  )AU(اتفاقية الأمن السيبراني وحماية البيانات الشخصية المعروفة باسم »اتفاقية مالابو«. 
ومن خلال هذا الإطار القانوني، يهدف الاتحاد الأفريقي إلى تحديد الأهداف والاتجاهات العامة 
الأعضاء  الدول  في  والاتصالات  المعلومات  تكنولوجيا  تشريعات  وتعزيز  أفريقيا  في  المعلومات  لمجتمع 
والجماعات الاقتصادية الإقليمية. و في 9 مايو 2023، أودعت  موريتانيا وثيقة مصادقتها على هذه الاتفاقية 
وهي المصادقة الخامسة عشر 1،مما يمثل دخول الاتفاقية حيز التنفيذ ، وفقا للمادة 36 منها، بعد ثلاثين يوما 

من استلامها من قِِبَلَ رئيس مفوضية الاتحاد الأفريقي، أي في 8 يونيو 2023.
وتتناول الاتفاقية، على وجه الخصوص، المعاملات الإلكترونية، وحماية البيانات الشخصية، وتعزيز أمن 
الفضاء الحاسوبي، فضلا عن مكافحة الجريمة الحاسوبية. وبدخولها حيز التنفيذ، أصبح لدى أفريقيا أول 
الالتزامات  مراعاة  مع  والوطنية،  والإقليمية  الجهويّةّ  التشريعات  توحيد  إلى  تهدف  قارية  قانونية  معاهدة 
التطوير  الشخصية. وشملت عملية  البيانات  السيبراني وحماية  بالأمن  يتعلق  فيما  للدول الأعضاء  الدولية 
مجموعة واسعة من المعنيين بالأمر، بما في ذلك الخبراء القانونيون، وأخصائيو الأمن السيبراني، وممثلو 
الحكومات، فضلا عن الجهات الفاعلة في المجتمع المدني، بهدف الاستفادة أكثر ما يمكن من وجهات النظر 

المتنوّّعة وضمان أن تكون الاتفاقية شاملة تأخذ بعين الاعتبار خصوصيات القارة الأفريقيّةّ.
وتضع الاتفاقية إطارا قانونيا مشتركا يراعي الحد الأدنى المشترك بين الدول الأفريقيّةّ وذلك لتوجيه الجهود 
الوطنية والقارية في تطوير المعاملات الإلكترونية، ومكافحة الجريمة السيبرانية، وتعزيز الأمن السيبراني 
القادر على الصمود، فضلا عن حماية حقوق الإنسان من خلال حماية البيانات الشخصية. وعليه يبدو أن 
دخول هذه الاتفاقية حيز النفاذ يمثل خطوة كبيرة إلى الأمام في تهيئة الظروف القانونية المؤسّّسة والمعزّّزة 
للثقة التي لا بدّّ من توفّرّها لتطوير التكنولوجيا الرقمية لصالح المجتمعات الأفريقية. وتزداد أهمية هذا الأمر 
حتى الآن، حيث أن العديد من الدول الأعضاء في الاتحاد الأفريقي ليس لديها إطار قانوني في المجالات 

التي تغطيها اتفاقية مالابو2.
ومع ذلك، يجب الاعتراف بأن دخول الاتفاقية حيز التنفيذ، بعد تسع سنوات من اعتمادها، يُعُتبر متأخر جدا 
في مجال متطور مثل مجال التكنولوجيات الرقمية.  لقد ظهرت تقنيات جديدة ووصلت تقنيات أخرى، كانت 
في مهدها، إلى مرحلة النضج )الذكاء الاصطناعي ، البيانات الضخمة، البلوك تشاين، الطباعة ثلاثية الأبعاد، 
إنترنت الأشياء ، إلخ(، مما أدى إلى تعطيل العديد من قطاعات الحياة السياسية والاقتصادية والاجتماعية 
والثقافية والبيئية والقانونية. ولا تجد التحديات القانونية الجديدة المصاحبة لهذه الابتكارات إجابات مناسبة 
في الاتفاقية. كما يعكس الإطار الاستراتيجي للبيانات التابع للاتحاد الأفريقي3 وكذلك تقييم احتياجات الذكاء 
الفعلية  والاحتياجات  الاتفاقية  تغطيها  التي  القضايا  بين  الآن  الكبيرة  الفجوة  أفريقيا4هذه  في  الاصطناعي 

لمعالجة القضايا الحالية المتعلقة بالسوق الرقمية والمجتمع في أفريقيا.

1	 بعد السنغال )16 أغسطس 2016(، وموريشيوس )14 مارس 2018(، وغينيا )16 أكتوبر 2018(، وناميبيا )1 فبراير 2019(، وغانا )3 يونيو 
2019(، ورواندا )21 نوفمبر 2019(، وموزمبيق )21 يناير 2020(، وأنغولا )11 مايو 2020(، والكونغو )23 أكتوبر 2020(، وزامبيا )24 مارس 

 2021(، وتوغو )19 أكتوبر 2021(، والرأس الأخضر )5 فبراير 2022(، والنيجر )16 مارس 2022(، وساحل العاج )3 أبريل 2023(. 
 تم الاطلاع عليه في 8 نوفمبر2023.

https://au.int/sites/default/files/treaties/29560-sl-AFRICAN_UNION_CONVENTION_ON_CYBER_SECURITY_AND_PERSON-
.AL_DATA_PROTECTION_0.pdf

حتى الآن، وفقًاً لبيانات مؤتمر الأمم المتحدة للتجارة والتنمية )الكونفرنس(، فقط 33 دولة )٪61( تمتلك تشريعات بشأن المعاملات الإلكترونية  	2
https://unctad.org/topic/ecommerce-and-digital-  .وحماية البيانات الشخصية، و39 دولة )٪72( تمتلك تشريعات بشأن الجريمة الإلكترونية
economy/ecommerce-law-reform/summary-adoption-e-commerce-legislation-worldwide. تم الاطلاع عليه في 8 نوفمبر 2023.

راجع https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf تم الاطلاع عليه في 20  	3
نوفمبر 2023.

يرجى الاطلاع على التقييم الذي أُجُري تحت رعاية اليونسكو عبر الرابط التالي:https://unesdoc.unesco.org/ark:/48223/pf0000375321. تم  	4
الاطلاع عليه في 20 نوفمبر 2023.

https://au.int/sites/default/files/treaties/29560-sl-AFRICAN_UNION_CONVENTION_ON_CYBER_SECURITY_AND_PERSONAL_DATA_PROTECTION_0.pdf
https://au.int/sites/default/files/treaties/29560-sl-AFRICAN_UNION_CONVENTION_ON_CYBER_SECURITY_AND_PERSONAL_DATA_PROTECTION_0.pdf
https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adoption-e-commerce-legislation-worldwide
https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adoption-e-commerce-legislation-worldwide
https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000375321
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 ويدعّّم ما ذهبنا إليه اتخاذ الاتحاد الأفريقي مبادرات جديدة في مجال التحول الرقمي في القارة بهدف إنشاء 
مجتمع واقتصاد رقمي متكامل وشامل، وتحسين نوعية حياة المواطنين الأفارقة5 وتقود هذه الاستراتيجية 
الشاملة مفوضية الاتحاد الأفريقي، بالتعاون مع لجنة الأمم المتحدة الاقتصادية لأفريقيا، وأفريقيا الذكية، 
ووكالة التنمية التابعة للاتحاد الأفريقي، والاتحاد الأفريقي للاتصالات، والمؤسسة الأفريقية لبناء القدرات، 
والاتحاد الدولي للاتصالات، والبنك الدولي.  وتعتزم المفوّّضيّةّ الاعتماد على المبادرات والأطر القائمة مثل 
مبادرة سياسة وتنظيم أفريقيا الرقمية )PRIDA( ، وبرنامج تطوير البنية التحتية الأفريقية )PIDA( ، ومنطقة 
التجارة الحرة القارية الأفريقية)AfCFTA(، والمؤسسات المالية للاتحاد الأفريقي )AUFI( ، وسوق النقل الجوي 
 )DSM( لتعزيز تطوير السوق الرقمية الموحدة )LCP( وحرية حركة الأشخاص )MUTAA( الأفريقي الموحد
، بوصفها جزء من أولويات التكامل في الاتحاد الأفريقي. وهذا يتماشى مع الرؤية الاستراتيجية لأفريقيا 

الذكية لإنشاء سوق رقمية موحدة في أفريقيا.
التنمية الرقمية بين  بالإضافة إلى ذلك، فإن الافتقار إلى بنية تحتية رقمية ذات مصداقيّةّ، والتفاوتات في 
البلدان الأفريقيّةّ ، والاختلافات في القدرات القانونية والتقنية للدول لها تأثير واضح على تفعيل الاتفاقية في 

جميع أنحاء القارة.
وهكذا، ومع الترحيب بالتقدم الحقيقي الذي أحرزه دخول اتفاقية مالابو حيز التنفيذ بالنسبة إلى العديد من 
البلدان الأفريقية، من الضروري إجراء قراءة تحدّّثها باستمرار حتّىّ تراعي بالقدر ذاته الظواهر الجديدة 
المرتبطة بالتطورات التكنولوجية والأطر الاستراتيجية والمؤسسية والقانونية التي أثْرْت الأطر المرجعية 
التي استندت إليها الاتفاقية. وتتيح هذه القراءة تحديد محاور التحديث الضرورية بالفعل والتفكير في العقبات 
التي تحول دون تنفيذه الفعال.  هذا التناقض بين الحاجة إلى التنفيذ وضرورة التحديث يمثّلّ ضرورة لخلق 
التوازن الذي يجب تسليط الضوء عليه حتى يكون دخول هذه الاتفاقية حيز التنفيذ مرادفا للفعالية ويسمح لها 
أيضا بتلبية الاحتياجات الحالية لإفريقيا رقمية متكاملة وشاملة في بيئة تضمن الأمن والثقة في العالم الرقمي

ومن الأهمية بمكان حقا التفكير في الشروط الأساسية لتحقيق فعالية اتفاقية مالابو وإبراز أهمّّيتها حتّىّ تنجح 
أفريقيا في استراتيجيتها للتحول الرقمي. فمن الضروري لتحقيق هذا الغرض، ومع مراعاة السياق الحالي 
التوجيه الاستراتيجية والمؤسسية  التكنولوجية، على خطى مبادئ  بالتطورات  المرتبطة  للقارة والتحديات 
التكنولوجيا  مجال  في  والقانونية  الاستراتيجية  والوثائق  للاتفاقية  شامل  بتحليل  القيام  المحددة،  والقانونية 
الاستراتيجي  والإطار   ،)2030-2020( لأفريقيا  الرقمي  التحول  استراتيجية  ذلك  يشمل  أفريقيا.  في  الرقمية 
للاتحاد الأفريقي في مجال البيانات، بالإضافة إلى تقييم احتياجات الذكاء الاصطناعي في القارة. ويبدو أن 
بدء نفاذ اتفاقية مالابو، في ضوء هذا التحليل، سيكون تارة مرحّّبا به مع تعزيز الإنجازات )أولا(، وطورا 
يتمّّ انتظاره بفارغ الصبر على الرغم من أوجه القصور التي يتعين تعويضها )ثانيا(، و في أحيان أخرى 
الممكن  من  يجعل  التحليل  )ثالثا(. هذا  إدماجها  يتعين  التي  الابتكارات  جميع  إلى  بالنظر  متأخرا،  يعتبر 

صياغة توصيات استراتيجية للمستقبل )رابعا(.

 دخول اتفاقية ملابو حيز التنفيذ 
موضع ترحيب و مّّثة إنجازات يتعيّنّ ترسيخها 

تتمحور اتفاقية مالابو حول ثلاثة محاور رئيسية: )أ( تعزيز الاقتصاد الرقمي المنعكس في المعايير المتعلقة 
بالمعاملات الإلكترونية، )ب( حماية حقوق الإنسان من خلال أحكام متعلّقّة بحماية البيانات الشخصية، و 
السيبراني  بالأمن  المتعلقة  الأحكام  من خلال  وحمايتها  أفريقي  رقمي  لمجتمع  الأساسية  القيم  تعزيز  )ج( 
والجريمة السيبرانية.  ويتمثّلّ الهدف من هذا المشروع في ترسيخ دعائم الأمن الرقمي و تعزيزالثقة في 
أفريقيا. ومن مث، فإن دخول الاتفاقية حيز التنفيذ يجعل من الممكن إرساء الأساس لتوحيد الأطر القانونية 

تجدر الإشارة إلى الإطار الاستراتيجي للاتحاد الأفريقي في مجال البيانات المذكور، انظر أيضًًا إلى وثيقة استراتيجية التحول الرقمي لأفريقيا  	5
)2020-2030( عبر الرابط التالي: https://au.int/sites/default/files/documents/38507-doc-dts_-_french.pdf. تاريخ الاطلاع: 20 نوفمبر 

.2023

https://au.int/sites/default/files/documents/38507-doc-dts_-_french.pdf
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الإقليمية والوطنية )أ(، ومن وجهة نظر المضمون، تحديد المبادئ التوجيهية للمعاملات الإلكترونية )ب(، 
الفضاء  أمن  لتعزيز  العريضة  الخطوط  وتحديد  الشخصية )ج(،  البيانات  لحماية  الدنيا  المتطلبات  وتحديد 

الحاسوبي ومكافحة الجريمة السيبرانية )د(.

توحيد الأطر القانونية الإقليمية والوطنية على المستوى الأفريقي
تجدر الإشارة إلى أن مبادرة »مجتمع المعلومات الأفريقي” )AISI( قد أطلقت في عام 1995 بمناسبة الندوة 
الإقليمية الأفريقية حول تكنولوجيا المعلومات والاتصالات من أجل التنمية، التي عقدت في أديس أبابا في 
هذه  جدا من خلال  مبكر  وقت  في  الرقمية  بالتكنولوجيا  انشغالها  أفريقيا عن  برهنت  1995.6وهكذا  أبريل 
هذا  تجلى  عليها. وقد  ارتكزت  التي  المبادئ  أحد  الأفريقيّةّ  البلدان  بين  التنسيق  من  جعلت  التي  المبادرة 
أفريقيا في مايو 1996 في  تنمية  المعلومات من أجل  النهج لأول مرة في إطلاق AISI في مؤتمر مجتمع 
جنوب أفريقيا، بحضور خمسة عشر بلدا أفريقيا، مث من خلال اعتماده من قبل مختلف الهيئات الأفريقية، 
لا سيما وزراء الاتصالات الأفارقة من خلال المؤتمر الإقليمي الأفريقي المعني بتنمية الاتصالات السلكية 
واللاسلكية الذي عقد في أبيدجان في عام 1996 واعتماد مجلس وزراء منظمة الوحدة الأفريقية إعلانا بشأن 
المبادرة في مؤتمر قمة منظمة الوحدة الأفريقية المنعقد في ياوندي في تموز/يوليه 1996 .وأدمجت المبادرة 

فيما بعد في برنامج عمل اللجنة الاقتصادية لأفريقيا.
اللجنة الاقتصادية لأفريقيا مشروعا كبيرا لتوحيد تشريعات تكنولوجيا المعلومات والاتصالات  وقد بدأت 
بالتعاون مع الجماعة الاقتصادية لدول غرب أفريقيا والاتحاد الاقتصادي والنقدي لغرب أفريقيا7. وفي أعقاب 
قانونية  القصد منها وضع قواعد  التي كان  اتفاقية الاتحاد الأفريقي،  أُطُلق مشروع  التقارب هذه،  دينامية 
لإرساء الأمن والثقة في مجتمع المعلومات في أفريقيا. وهكذا يبدو أن أفريقيا سباقة في التفكير في التطور 
نحو مجتمع المعلومات مع AISI الذي تم إنشاؤه في عام 1995، بينما على المستوى العالمي، لم يتم اعتماد 
إعلانات مبادئ جنيف وخطة عملها )WSIS( إلا في عام 2003 والمرحلة الأولى من القمة العالمية لمجتمع 
المعلومات )WSIS( في جنيف )سويسرا( وعام 2005 مع المرحلة الثانية في تونس )وكذلك الالتزام وخطة 
عمل تونس لتنفيذ القمة العالمية لمجتمع المعلومات.WSIS(8( كانت صياغة اتفاقية مالابو تتماشى مع رغبة 

الاتحاد الأفريقي في دعم إنشاء مجتمع معلومات أفريقي قائم على الأمن والثقة9.
الاعتبار  بعين  يأخذ  متجانس  قانوني  إطار  وجود  في  المتمثل  الهدف  على  بقوة  التأكيد  تم  فقد  وبالتالي، 
الالتزامات الدولية والإقليمية للدول الأعضاء والتذكير به في ديباجة الاتفاقية10. وللوصول إلى هذه الغاية، 
يتعين مراعاة ثلاث قضايا رئيسية هي: احترام حقوق الإنسان المكرسة في القانون الدولي والأفريقي، وتنمية 
الاقتصاد الرقمي، وحماية القيم الأساسية لمجتمع المعلومات الأفريقي.  وهذا ما يفسر توسيع نطاق اتفاقية 
الشخصية والمعاملات  البيانات  لتشمل حماية  السيبرانية وحدها،  الجريمة  لتتجاوز مسألة مكافحة  مالابو، 

الإلكترونية.

تم تنظيم هذا المؤتمر »بواسطة اللجنة الاقتصادية لأفريقيا )CEA(، بالتعاون مع الاتحاد الدولي للاتصالات )ITU(، ومنظمة الأمم المتحدة  	6
للتربية والعلم والثقافة )UNESCO(، والمركز الدولي للبحوث من أجل التنمية )CRDI( الذين جمعوا جهودهم في إطار »مبادرة الشبكات 

الأفريقية” )African Networking Initiative(”. يمكن الاطلاع على المزيد من المعلومات في تقرير اللجنة الاقتصادية لأفريقيا بعنوان »تنفيذ 
https://repository.uneca.org/bitstream/ :مبادرة »المجتمع الأفريقي في عصر المعلومات«: تقرير مؤقت« من خلال الرابط التالي

Bib-25638.pdf?sequence=1&isAllowed=y/3076/handle/10855.تم الاطلاع على هذا التقرير في 27 نوفمبر 2023.
هذه المبادرة أدت إلى إنشاء العديد من المبادرات، بما في ذلك الوثيقة الإضافية A/SA.1/10/01، المؤرخة 16 فبراير 2010، المتعلقة بحماية البيانات  	7

)Cedeao(.الشخصية في منطقة السوق المشتركة لدول غرب أفريقيا
.https://www.itu.int/net/wsis/index-fr.html 	8

تأخذ الاتفاقية في الاعتبار: 1( الإعلان الأفريقي بشأن حوكمة الإنترنت المعروف باسم »أوليفر تامبو« والذي اعتمده المؤتمر الاستثنائي لوزراء  	9
الاتحاد الأفريقي المسؤولين عن الاتصالات وتكنولوجيا المعلومات في جوهانسبرج في 5 نوفمبر 2009؛ 2( البيان بشأن تكنولوجيا المعلومات 

والاتصالات في أفريقيا: التحديات والآفاق للتنمية؛ 3( إعلان أبيدجان الذي اعتمد في 22 فبراير 2012، وإعلان أديس أبابا الذي اعتمد في 22 يونيو 
2012 حول تنسيق التشريعات السيبرانية في أفريقيا.

توضح المقدمة بالفعل أن الاتفاقية »تهدف إلى تحديد أهداف وتوجهات المجتمع المعلوماتي في إفريقيا وتعزيز التشريعات الحالية للدول الأعضاء  	10
والمجتمعات الاقتصادية الإقليمية )المجتمعات الاقتصادية الإقليمية( في مجال تكنولوجيا المعلومات والاتصالات.

https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y
https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y
https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y
https://www.itu.int/net/wsis/index-fr.html
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من المسلّمّ به اليوم، في الوقت الذي دخلت فيه اتفاقية مالابو حيز التنفيذ، فإن 33 دولة أفريقية )16٪( لديها 
بالفعل تشريعات بشأن المعاملات الإلكترونية والبيانات الشخصية و 93 دولة )27٪( لديها تشريعات بشأن 
مكافحة الجريمة السيبرانية11وهذا يعني أنه من بين 45 دولة أفريقية12معترف بها من قبل الأمم المتحدة، فإنّّ 
82 دولة ليس لديها قوانين بشأن المعاملات الإلكترونية والبيانات الشخصية و51 دولة ليس لديها تشريعات 
بالفعل  لديها  التي  البلدان  لكل من  اتفاقية مالابو خبر سار  تنفيذ  فبدء  السيبرانية13.  الجريمة  بشأن مكافحة 
تشريعات والبلدان التي تفتقر إلى ذلك.  وبالنسبة إلى الأولى، تمثل الاتفاقية الحد الأدنى من الأساس الذي 
يسمح لبلد بعينه بضمان أن تراعي تشريعاته متطلبات الإطار القانوني الذي ينسجم مع الإطار القائم على 
المستوى القاري. وبالنسبة إلى البلدان التي ليس لها تشريعات، فإن هذه المتطلبات الدنيا المتوفرة في الاتفاقيّةّ 

ستمكن تشريعاتها المقبلة من أن تدرج من البداية الأهداف التي حددتها.
وينطوي دخول الاتفاقية حيز النفاذ على التزام الدول الأعضاء بنقلها إلى قوانينها الوطنية من أجل الحصول 
على مستوى متجانس من الحماية اللازمة للأمن والثقة في التكنولوجيا الرقمية في أفريقيا. وتزداد أهمية 
هذا الأمر لأنه يأخذ بعين الاعتبار متطلبات الامتثال للأطر القانونية التي وضعتها الجماعات الاقتصادية 
الإقليمية، مثل الجماعة الاقتصادية لدول غرب أفريقيا، والاتحاد الاقتصادي والنقدي لغرب أفريقيا، والجماعة 
الاقتصادية لدول وسط أفريقيا. ولذلك، فهي موضع ترحيب لأنها تسهم في ترسيخ الإنجازات الحاصلة في 
مجال توحيد التشريعات الوطنية الأفريقيّةّ من خلال إرساء أسس المعاملات الإلكترونية والبيانات الشخصية 

وتعزيز الأمن السيبراني ومكافحة الجريمة السيبرانية.

 ضبط المبادئ التوجيهية للتعاملات الإلكترونية
تعد التقنيات الرقمية دافعا قويا إلى تحوّّل المجتمعات والاقتصادات نحو الأفضل . إن تأثيرها في هذا التحوّّل 
لم يسبق له مثيل من حيث السرعة والحجم14 ولهذا السبب، فهي فرصة حقيقية لأفريقيا. وإدراكا منه لهذه 
الآفاق الإيجابية، يطمح الاتحاد الأفريقي إلى إنشاء سوق رقمية موحدة آمنة بحلول عام 203015. فما اتخذ من 
قرارا ت صائبة عندما تمّّ اعتماد الاتفاقية في عام 2014 يظهر صوابه اليوم أكثر فيما يتعلّقّ بأهمّّية الدور 
الذي يلعبه تطوير الاقتصاد الرقمي في خلق الظروف الملائمة لاقتصاد أفريقي يكون أكثر ازدهارا.  أفريقيا 
هي بالفعل مستودع رائع لمستخدمي المنصات والخدمات: فمّّثة 453 مليون أفريقي )من أصل 1.2 مليار( 
متصلون الآن بها. وستزداد هذه النسبة )٪35( بصفة كبيرة لأن سكّّان القارة سيصبحون 2.5 مليار نسمة في 

عام 205016 .
وفي مواجهة هذه التحديات، يعد إنشاء إطار قانوني مناسب مسألة مهمة لإرساء الأمن والثقة اللازمين لتنمية 
الاقتصاد الرقمي. إن احتياجات الاستثمار في التنمية الرقمية مهمة جدا بالفعل ويعتمد تحقيقها، إلى حد كبير، 
على قدرة الأفارقة على تهيئة الظروف للقيام بهذه الاستثمارات.  ويعد وجود إطار قانوني وتنظيمي يفضي 

إلى تنمية الاقتصاد الرقمي أحد هذه الشروط.
تحدد الأحكام المتعلقة بالتجارة الإلكترونية الالتزامات الأساسية التي يجب أن يمتثل لها أي مورّّد للسلع أو 
الخدمات الإلكترونية17 مع تكريس مبدأ إخضاع المسؤولية التعاقدية للمورّّد للأحكام الوطنية ذات الصلة18. 
كما أنها توفر إطارا للإعلان الإلكتروني من خلال التنصيص على التزامات الدول الأطراف، ولا سيما 

https://unctad.org/page/e-transactions-legislation- :يرجى الاطلاع على ،)Cnuced( حسب بيانات الأمم المتحدة للتجارة والتنمية 	11
worldwide. تم الاطلاع عليه في 27 نوفمبر 2023.

الأمم المتحدة تعترف رسميًاً بـ 54 دولة أفريقية )https://www.un.org/fr/about-us/member-states( بينما بعترف الاتحاد الأفريقي رسميًاً بـ  	12
.)https://au.int/es/node/34858( 55 دولة

هذا يشمل الدول التي لا تتوفر فيها بيانات من الأمم المتحدة حول وجود تشريعات مماثلة. 	13
تشير البيانات إلى أن زيادة قدرها ٪10 في اختراق النطاق العريض المتنقل في الاقتصادات ذات الدخل المنخفض تؤدي إلى زيادة قدرها ٪2 في  	14

الناتج المحلي الإجمالي. في إفريقيا جنوب الصحراء، تكون هذه الاتجاهات أكثر وضوحًًا حيث يجب أن تؤدي زيادة قدرها ٪10 في اختراق النطاق 
العريض المتنقل هناك إلى زيادة قدرها ٪2.5 في الناتج المحلي الإجمالي. يُرُجى الرجوع إلى المرجع التالي للمزيد من المعلومات: UIT، المساهمة 

الاقتصادية للنطاق العريض، الترقية الرقمية وتنظيم تكنولوجيا المعلومات والاتصالات: النمذجة الاقتصادية لأفريقيا، 2019.
يُ	رُجى الرجوع إلى: »استراتيجية التحول الرقمي لأفريقيا )2020-2030(«، المشار إليها سابقًاً. 15

https:// :رُجى الرجوع إلى: »م. أوليفييه وس. بالونغ، »جافام: أفريقيا أمام عمالقة الويب«، ملف نُشُر في 16 أغسطس 2018. تم الاطلاع على	يُ 16
www.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/ في 29 يناير 2024.

انظر على وجه الخصوص، المادة 2 من الاتفاقية التي تحدد المعلومات والبيانات الإلزامية التي يجب الالتزام بها. 	17
انظر المادة 3 من الاتفاقية. 	18

https://unctad.org/page/e-transactions-legislation-worldwide
https://unctad.org/page/e-transactions-legislation-worldwide
https://www.un.org/fr/about-us/member-states
https://au.int/es/node/34858
https://www.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/
https://www.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/
https://www.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/
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فيما يتعلق بالتنقيب. وتكرّّس عقود التجارة الإلكترونية أيضا بضبط أحكام إبرامها وشروط إنجازها وبإثبات 
الكتابة والأدلة الإلكترونية.  وهكذا يجد هذا المبدأ المكانة اللائقة به في هذه الاتفاقية، التي تشير إلى أنّّ 
الدول المبرمة لها هي التي تحدّّد شروطها القانونية.  وتنصّّ الأحكام المتعلقة بأمن المعاملات الإلكترونية 
على ضرورة التوقيع الإلكتروني من أجل إثبات صحة طرائق الدفع الإلكترونية وكذلك صحّّة القيمة الإثباتية 
الملائمة  الظروف  لتهيئة  الأحكام ضرورية  هذه  وتعتبر  مؤهلا.  إلكترونيا  توقيعا  تحمل  التي  للمستندات 
لوجود التجارة الإلكترونية وتطورها، حتى وإن تغير السياق والمسائل المطروحة تغيرا كبيرا وتجعل من 
الولاية،  لتشريعات  أساسية  إرشادات  فهذه  ذلك،  . ومع  مطّّردة  بصفة  الاتفاقية  أحكام  تطوير  الضروري 

بالإضافة إلى الحد الأدنى من المتطلبات لحماية البيانات الشخصية.

تحديد الحد الأدنى من المتطلبات لحماية البيانات الشخصية
عمل الاتحاد الأفريقي في هذه الاتفاقية على التذكير بتقيّدّه بالالتزامات الدولية والأفريقية المتعلّقّة بحماية 
كرامة الإنسان وحقوقه التي تنبع منها. ومع ذلك، ، تعد البيانات الشخصية التي يتداولها المستخدمون في العالم 
الرقمي مصدرا دائما للقلق مردّّه السعي إلى الحفاظ على كرامة الأفراد وسرية معطياتهم الشخصيّةّ وعلى 
نطاق أوسع، حماية حقوقهم. ولهذا السبب أشارت الاتفاقية إلى أن حماية البيانات الشخصية والخصوصية 
المعنيين  من  بغيرها  أو  العامة  بالسلطات  الأمر  تعلّقّ  سواء  المعلومات،  مجتمع  في  كبيرا  تحديا  تشكل 
بالتواصل الالكتروني .وترى أن هذه الحماية تتطلب توازنا بين استخدام تكنولوجيا المعلومات والاتصالات 

وحماية خصوصية المواطنين في حياتهم اليومية أو المهنية، مع ضمان التدفق الحر للمعلومات.
ومن خلال التشديد على التزامات الدول بوضع إطار قانوني لحماية البيانات الشخصية، تشترط الاتفاقية، 
حسب الحالة، إجراء شكليا للإعلان أو الإذن المسبق.  كما يتضمن أحكاما هامة بشأن الإطار المؤسسي 
الذي يجب على كل دولة طرف في الاتفاقية أن تضعه لحماية هذه البيانات و تحدّّد نسبة تدخل السلطات 
الوطنية في ذلك وكذلك صلاحياتها.  فمن وجهة نظر موضوعية، تضع الاتفاقية، من ناحية، المبادئ التي 
يجب احترامها فيما يتعلق بمعالجة البيانات الشخصية وتضبط النظام المحدد للبيانات الحساسة أو التوصيل 
البيني للملفات التي تحتوي على هذا النوع من البيانات ، ومن ناحية أخرى تحدّّد حقوق أصحاب البيانات 

الشخصية المعالجة والتزامات المراقب في معالجتها.
وبالتالي فإن أحكام حماية البيانات توفّرّ صمّّامات آمان لضمان التعامل مع المعلومات الشخصية للمواطنين 
بطريقة آمنة وأخلاقية.  ونتيجة لذلك، فإنها توفر إطارا يضمن قدرا أكبر من الأمان ويضمن الحفاظ على 
الجريمة  السيبراني ومكافحة  بالأمن  المتعلقة  الأحكام  الرقمي.  وتعزز  الفضاء  في  المواطنين  خصوصية 

السيبرانية هذا النظام الأمني. 

رسم ملامح تعزيز الأمن السيبراني ومكافحة الجريمة السيبرانية
عندما نتحدث عن الفرص التي توفرها التكنولوجيا الرقمية، لا يمكننا تجاهل المخاطر الكبيرة التي تنطوي 
قانوني  إطار  يفترض مسبقا وجود  أفريقيا  آمنة في  تعزيز تطوير سوق رقمية  فإن  أيضا .وبالتالي  عليها 

لتعزيز ثقة كلّّ الأطراف المتداولين فيها.
وهكذا، أدرك الاتحاد الأفريقي الحاجة الملحة إلى إنشاء آلية من خلال الاتفاقية لمعالجة الأخطار والمخاطر 
الناشئة عن استخدام الحواسيب والملفات الالكترونيّةّ على الأفراد من أجل احترام الخصوصية والحريات، 
الشخصيّةّ مع تعزيز تكنولوجيا المعلومات والاتصالات في البلدان الأعضاء فيه وتطويرها. ومن ثَمَّّ، فإن 

تعزيز أمن الفضاء الحاسوبي، فضلا عن مكافحة الجريمة السيبرانية، يؤديان دورا محوريا في الاتفاقية.
الأفريقي  الاتحاد  في  الأعضاء  الدول  في  السيبراني  الأمن  مجال  في  منسقة  تشريعات  فإن وضع  ولذلك 
يتطلب اعتماد قواعد قانونية دنيا تسمح للدول والمنظمات العامة والخاصة والمجتمعية، فضلا عن الأفراد 
داخلها، بأن يكونوا على دراية بالمخاطر وأن يحموا أنفسهم من الانتهاكات المتعددة لحقوق المستخدمين 
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والإضرار بالبنية التحتية للمعلومات والأنظمة والبيانات وما إلى ذلك، التي تتضمّّنها التكنولوجيا الرقمية.  
وعندما تشكك هذه الانتهاكات في القيم التي تعتبر أساسية للمجتمع والسوق، فإن الحماية الجنائية لنظام قيم 

مجتمع المعلومات هي ضرورة من خلال الأحكام المكرسة لمكافحة الجريمة السيبرانية.
وتضع الاتفاقية في اعتبارها التزامات الدول على الصعيد الجهوي )الوطني( والإقليمي والدولي، وهي تحدد 
المبادئ التوجيهية العامة لاستراتيجية مكافحة جرائم الفضاء الحاسوبي من أجل حماية الشبكات الحاسوبية 

ومجتمع المعلومات من خطر جرائم الفضاء الحاسوبي.
إلى تحديث معاهدات  الموضوعي،  الجنائي  القانون  الاتفاقية، من وجهة نظر  الغاية، تهدف  لهذه  وتحقيقا 
مكافحة الجريمة الحاسوبية.  فمن ناحية، تم وضع تجريم جديد خاص بتكنولوجيا المعلومات والاتصالات من 
أجل القبض على الظواهر الإجرامية الجديدة التي تسببها هذه التكنولوجيات. ومن ناحية أخرى، تم تكييف 
التجريم القائم، وكذلك نظام العقوبات والمسؤولية الجنائية المعمول به في الدول الأعضاء من أجل ملاءمته 
مع خصوصيات بيئة تكنولوجيا المعلومات والاتصالات. وبصرف النظر عن بعض الجرائم المرتكبة ضد 
الممتلكات، فإن أهم ابتكار على هذا المستوى يتعلق بالمسؤولية الجنائية للأشخاص الاعتباريين، التي تلزم 

الاتفاقية الدول الأطراف البرمة عليها أن تجعلها نافذة المفعول بموجب القانون المحلي.
ومن وجهة نظر القانون الجنائي الإجرائي، اعتمد النهج نفسه، الذي يتمثل، من ناحية، في وضع إجراءات 
الظواهر  معالجة  من  تمكن  لا  القائمة  الإجراءات  أن  حيث  من  الحاسوبي  الفضاء  بجرائم  خاصة  جديدة 
المتصلة بالتكنولوجيات المعنية، ومن ناحية أخرى، في إصلاح الإجراءات الحالية المتبعة حتى تتكيّفّ عند 

التنفيذ مع تكنولوجيات المعلومات والاتصالات.
ويتمثّلّ الهدف من هذه الآلية المستخدمة لتعزيز الأمن السيبراني ومكافحة الجريمة السيبرانية في تحقيق أمن 
الفضاء السيبراني في إفريقيا باعتباره شرطا أساسيا للتنمية الاقتصادية الرقمية. مع الطموح إلى خلق بيئة 
رقمية آمنة ومنظمة ، وتهدف اتفاقية مالابو أيضا إلى تشجيع الاستثمارات اللازمة للتنمية في القطاع الرقمي 
من خلال تعزيز الابتكار التكنولوجي.  ومما لا شك فيه أن دخول الاتفاقية حيز التنفيذ سيسهم في ذلك، 
ولهذا السبب، كان إبرامها ينتظره الجميع في أفريقيا على الرغم من أوجه القصور فيها التي يتعين تداركها

توقع بدء تنفيذ الاتفاقية مع ضرورة تدارك أوجه القصور فيها
ومن المتوقع أن يوفر بدء تنفيذ اتفاقية مالابو إطارا قانونيا منسقا بشأن حماية البيانات الشخصية والمعاملات 
الإلكترونية وتعزيز أمن الفضاء الحاسوبي ومكافحة جرائم الفضاء الحاسوبي.  غير أنه بمجرد اعتمادها، 
أصبحت أوجه القصور واضحة فيها ، وقد يعتبر بعض ما ورد فيها من قصور جوهريا سواء تعلّقّ الأمر 
بمسار اعتمادها، أو بالصفة القانونية للاتفاقية.  إنّّ الأهمية المشكوك فيها لبعض الأحكام )أ(، وقوتها الملزمة 
المحدودة )ب(، وعدم وجود إطار مؤسّّسي للتنفيذ )ج(، فضلا عن عدم وجود آليات دائمة لتحديثها وتحيينها 

)د(. فكلها أوجه قصور تحتاج إلى معالجة.

بعض الأحكام مشكوك في مطابقتها للهدف من الاتفاقية 
 أبرمت اتفاقية الاتحاد الأفريقي من أجل الحفاظ على الأمن السيبراني وحماية البيانات الشخصية وتنظيم 
المعاملات الإلكترونية و مكافحة الجرائم السيبرانية وهذا ما يظهر من خلال التسمية أو« العنوان الخطأ« 
الذي أطلق عليها.هذا العنوان مبسط للغاية لأنه لا يأخذ بعين الاعتبار جميع القضايا القانونية التي تم تناولها 
فيما يتعلق بالقضية الثلاثية المذكورة أعلاه.  فقد كانت بعض عناوين المشروع الأولي أكثر صلة بالموضوع 
المعلومات الذي تهدف  الثقة أو الأمن في مجتمع  وشاملة لأنها أكدت، بطريقة إيجابية، على الحاجة إلى 
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الرقمي  العالم  الثقة والأمن في  التركيز على احتياجات  النقص في الاهتمام به 19. إن  إلى تلافي  الاتفاقية 
لتلبية  تقديمها كوسيلة  أيضا  الاتفاقية، ولكن  تتناولها  التي  القضايا  تغطية جميع  فقط  الممكن  لا يجعل من 
هذه الاحتياجات الأساسية للدول والمنظمات العامة والخاصة والمجتمعية، وكذلك للأفراد وجميع أصحاب 
المصلحة في المجتمع والسوق الرقميين.  ولكن علاوة على ما اعترى تسمية هذه الاتفاقية من نقص ، هناك 
الخصوص في بعض الأحكام  التشكيك على وجه  يتم  قد  أهميتها.  الاتفاقية مشكوك في  أحكام أخرى من 
المكرسة لحماية البيانات الشخصية فيما يتعلق بأهميتها وهي تنص، إلا في حالات استثنائية، على إجراءات 
شكلية مسبقة )المادة 10( للإعلان أو التفويض، حسب الحالة، والتي قد تبدو صعبة في التنفيذ بسبب عدد 
أنظمة المعالجة المنفذة في مجتمع رقمي متزايد.  قد يكون النظام الذي يجعل المعالجين للبيانات الرقميّةّ 
أكثر عرضة للمساءلة و ناجحا في مراقبته لهم كثرمطابقة لروح الاتفاقيّةّ.  كما تنص الاتفاقيّةّ على أن سلطة 
حماية البيانات الشخصية يجب أن تكون سلطة مستقلة )المادة 11( ، ولكن دون تحديد معايير هذا الاستقلال، 

وهو أمر أساسي لنجاح نظام الحماية.
وقد تثير أحكام أخرى بشأن المعاملات الالكترونية كذلك تساؤلات بشأن أهميتها، بما في ذلك قدرتها على 
تنظيم المعاملات الإدارية والمالية المتزايدة التطور في أفريقيا، وكذلك المعاملات التجارية، التي يبدو أنها 
الوحيدة التي تؤخذ بعين الاعتبار حقا.  وفي حين أن السلطات الأخرى، بما في ذلك السلطات الإقليمية أو 
لديها  المالية(  اللجان المصرفية وسلطات الأسواق  الوطنية أو  المركزية الإقليمية أو  الوطنية )المصارف 
القدرة على تنظيم هذه المعاملات، يمكن للاتفاقية أن توفر إطارا عاما منسقا على المستوى الأفريقي، لا 

سيما بهدف إنشاء سوق رقمية أفريقية.
الخاص  الدولي  القانون  قواعد  تتضمن  لا  السيبرانية  الجريمة  لمكافحة  الموضوعة  الأحكام  فإن  وأخيرا، 
السيبرانية. وتضاف أوجه  الجريمة  تنشأ في مجال  قد  التي  القضائية  القوانين والولاية  تنازع  للتعامل مع 

القصور هذه إلى القوة الملزمة المحدودة لاتفاقية مالابو على الرغم من دخولها حيز النفاذ.

محدوديّةّ القوة الملزمة للاتفاقية
 يجعل العمل باتفاقية مالابو حيز النفاذ تطبيقها على جميع الدول الأعضاء أمرا ممكنا.  غير أن ذلك لا يعني 
أنه يمكن للأفراد من الدول الأطراف الاعتماد مباشرة على أحكامها والاحتجاج بها ضد السلطات الوطنية، 
على وجه الخصوص.  ولا يوجد أثر مباشر لاتفاقية مالابو.  كما أنه ليس لها أثر فوري، لأنه يتطلب من 

كل دولة طرف اتخاذ تدابير قانونية وتنظيمية لنقل أحكامها إلى قانون محلي.
وعلى الرغم من دخول الاتفاقية حيز التنفيذ، فإن القوة الملزمة للاتفاقية لا تزال محدودة جدا نظرا لضرورة 
الدول  »إقناع«  وسائل  أن  كما  المحلي.   القانون  مع  أحكامها  تطابق  لضمان  عليها  المبرمة  الدول  تدخل 
الأعضاء باتخاذ مثل هذه التدابير محدودة جدا في غياب إجراءات جزائيّةّ فعّاّلة. ومع ذلك ، كما ذكر أعلاه 
، فإن العديد من البلدان ليس لديها حتى الآن تشريعات في المجالات التي تغطيها الاتفاقية ، وبالتالي يتعرض 
المتقاضون في هذه البلدان لإكراهات المجتمع والسوق الرقميين.  ومع ذلك، فإن هذه الأحكام ستوفر لهم 
الحد الأدنى من الإطار القانوني للاقتصاد، وحماية البيانات الشخصية، والأمن السيبراني، ومكافحة الجريمة 
السيبرانية. إنّّ عدم وجود إطار مؤسسي لتنفيذ الاتفاقية على مستوى الاتحاد الأفريقي لا يعالج أوجه القصور 

المتعلقة بمحدوديّةّ القوة الملزمة.

يظل »مشروع اتفاقية الاتحاد الأفريقي حول وضع إطار قانوني موثوق للأمن السيبراني في أفريقيا« متاحًًا للعامة على الإنترنت. وعلى الرغم  	19
من أن النسخة المنشورة من الاتفاقية على موقع اللجنة الوطنية لحماية البيانات الشخصية )CDP( في السنغال مسماة بشكل صحيح »اتفاقية الاتحاد 
الأفريقي بشأن الأمن السيبراني وحماية البيانات الشخصية« في الصفحة الرئيسية، إلا أن مصطلح »اتفاقية الاتحاد الأفريقي بشأن الثقة والأمن في 

السيبرفضاء« يظهر في المادة 1 المخصصة للتعاريف. من المحتمل أن تتم إزالة النشرة من قبل CDP قريبًاً، لكن من المهم أن تُحُتفظ بهذه الأرشيف 
https://www.itu.int/ITU-D/:ليس فقط للذاكرة، ولكن أيضًًا لأفضلية التسمية التي تقدمها.يمكن الاطلاع على المشروع على الرابط التالي

projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/draft%20convention%20cybersecurity%20french%2019%20sept%20
pdf.2011.تاريخ الاطلاع: 28 نوفمبر 2023.

https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/draft%20convention%20cybersecurity%20french%2019%20sept%202011.pdf
https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/draft%20convention%20cybersecurity%20french%2019%20sept%202011.pdf
https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/draft%20convention%20cybersecurity%20french%2019%20sept%202011.pdf
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عدم وجود إطار مؤسسي فعّاّل للتنفيذ والرصد
لم يقترن اعتماد اتفاقية مالابو بإنشاء إطار مؤسسي فعّاّل لتنفيذها.  ومن المسلّمّ به أن المادة 32 تحدد تدابير 
المتابعة التي يتعين اتخاذها على مستوى الاتحاد الأفريقي، ولكن عدم فعالية هذه التدابير لم يجعل من الممكن 

معالجة بعض القضايا معالجة وافية.
الاقتصادية  الجماعات  في  مبين  نهج  للتنفيذ ضمن  الفعّاّل لإطار مؤسسي  الإنشاء  اقتراح وتصور  تم  لقد 
الإقليمية من قِِبَلَ فريق الخبراء الذين عملوا على صياغة الاتفاقية وضبط بنودها20. واستنادا إلى النصوص 
الإقليمية الموجودة مسبقا، ولا سيما نصوص الجماعة الاقتصادية لدول غرب أفريقيا21 استندت استراتيجية 
المصادقة على الاتفاقية المقترحة على آلية مؤسسية لرصد المصادقات المنصوص عليها لدى هذه الجماعة 
الاقتصادية الإقليمية لا سيما وانّّ الدول الأعضاء تمتلك بالفعل نصوص قانونية محلية تساعد في الحدّّ الأدنى 
على نقل أحكام الاتفاقية. إليها وما من شك في أن هذا النهج المؤسسي كان سيمكّّن من تقصير فترة دخول 

الاتفاقية حيز النفاذ.
وكان من الممكن الاستعانة بالخبراء الذين استندوا في صياغة الاتفاقية واعتمادها على هذا الإطار المؤسسي.  
وكان من الممكن أيضا تطويرها بالاستفادة من مهارات وخبرات أفريقية جديدة.  ومما لا شك فيه أيضا أنه 
كان يمكن بهذا الإجراء تقديم المساعدة إلى الدول الأعضاء من حيث الخبرة والكفاءة في هذا المجال التقني 

ذي المخاطر الجمّّة بهدف التعجيل بالمصادقة على الاتفاقيّةّ وتحويلها إلى قانون وطني.

عدم وجود آليات تحديث دائمة
زادت وتيرة التقنيات الجديدة في اقتحام جميع مجالات الحياة كما زادت مساحات انتشارها وتوسّّعها بصفة 
ملحوظة . لقد استغرق إطلاق الهاتف في عام 1878 خمسة وسبعين عاما للوصول إلى مائة مليون مستخدم.  
تمّّ تمّّ تقليص هذه المدّّة إلى ستة عشر عاما للهاتف المحمول الذي تم إطلاقه في عام 1979 ، مث إلى أربع 
سنوات وستة أشهر للفايسبوك بعد إطلاقه في عام 2004 ، مث إلى ثلاث سنوات وأربعة أشهر للواتساب الذي 
تم إطلاقه في عام 900222، ليصل إلى ستين يوما ل )ChatGPT(23، الذي تم إطلاقه في عام 2022 ، مث تم تحطيم 

هذا الرقم القياسي بسرعة بواسطة )Threads( 24، في خمسة أيام بعد إطلاقه في يوليو 2023.
للتكيف  وقابلة  مرنة  الاتفاقية  تكون  أن  يجب   ، سريعة  بوتيرة  التكنولوجيا  فيه  تتطور  رقمي  عالم  وفي 
تكون  أن  ينبغي  والأحكام  النصوص  أن  يعني  وهذا  السيبراني.   للفضاء  الجديدة  والتحديات  الحقائق  مع 
قابلة للتنقيح والتعديل لتكييفها مع المستجدّّات المطروحة مع الأخذ بعين الاعتبارالتحديات القانونية الجديدة 
المتصلة بالتكنولوجيات الناشئة.  ويعدّّ إدراج آلية تسمح بالمراجعة والتحديث الدوْْريين أمرا حيويا لضمان 

بقائها ذات صلة وفعالية في مواجهة التحديات والديناميكيات المتغيرة للمجتمع والسوق الرقميين.
ومن المسلّمّ به أن الاتفاقية تنصّّ على آلية للتعديل أو المراجعة )المادة 37( فضلا عن آليات رصد سبق 
مع  تكييفها  بهدف  للاتفاقيّةّ  المنتظم  للتحديث  مناسبة  الآليات  هذه  أن  يبدو  لا  ولكن   ،)23 )المادة  ذكرها 
التطورات الرقمية.  وكما هو معمول به تقدم أي دولة طرف في الاتفاقيّةّ تعديلات أو تنقيحات، مما يعني 

أن المبادرة تخصّّ الدول الأطراف جميعها.
وكان من شأن وجود إطار مؤسسي للتنفيذ المذكور أعلاه أن ييسر إنشاء آليات تحديث منتظم.  ويمكن أن 
يعهد بذلك إلى هيئة الرصد والتنفيذ، المؤلفة من خبراء معترف بهم في الميدان فضلا عن أصحاب المصلحة 
الذين سيكونون مسؤولين عن القيام بالرصد التكنولوجي والقانوني من أجل القيام، على أساس دوري محدد 

Laspad في ”Samm sunuy données“ اتفاقية مالابو، التحديث الضروري!«، البيان المقدم خلال جلسة“ ،A. Cissé انظر إلى 	20
انظر إلى الفصل الإضافي A/SA.1/10/01 والمؤرخ 16 فبراير 2010 المتعلق بحماية البيانات الشخصية في منطقة السيداو، كما هو مذكور سابقًاً. 	21

./https://www.vingthuitzerotrois.fr/reflexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990 	22
 .https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app 	23

with-100-million-users-in-five-days-threads-is-the-fastest-growing-app-/10/07/https://www.forbes.com/sites/siladityaray/2023 	24
..in-history/?sh=17a6890f49ab

https://www.vingthuitzerotrois.fr/reflexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/
https://www.vingthuitzerotrois.fr/reflexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/
https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app
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في الاتفاقية )سنويا على الأقل(، باقتراح تحديثات تهدف إلى توفير إطار للظواهر الناجمة عن التطورات 
التكنولوجية الرئيسية.  ويمكن بعد ذلك تحديد عملية التعديل في الاتفاقية، التي ربما كانت ستتجنب الحاجة 

إلى التحديث بمجرد تنفيذها.

التأخر في بدء تنفيذ الاتفاقيّةّ وإدراج المستجدّّات فيها 
تكتسحها  التي  الواسعة  والمجلات  عنها  الناتجة  والظواهر  التكنولوجية  للتطورات  المتسارعة  الوتيرة  إن 
تجعل من العديد من الأحكام القانونية قد عفا عليها الزمن ويعفو عليها باستمرار لطبيعة التكنولوجيا الرقمية 
ذاتها.  ومنذ اعتماد هذه الاتفاقية، برز عدد من الظواهر الجديدة.  إن دخولها المتأخر حيز التنفيذ يجعل 
الذكاء  وأخلاقيات  )أ(،  القومي  والأمن  السيبراني  بالإرهاب  يتعلق  فيما  تحديثها، لا سيما  الضروري  من 
الاصطناعي والتكنولوجيات الناشئة وحوكمتها )ب(، وإطار الأسواق والخدمات الرقمية في إفريقيا )ج(، أو 

مسألة الحقوق الرقمية والإدماج في أفريقيا )د(.
الإرهاب السيبراني والأمن القومي

تهدف اتفاقية مالابو إلى وضع إطار قانوني لتعزيز أمن الفضاء الحاسوبي ومكافحة الجريمة السيبرانية.  
ومع دخولها حيز التنفيذ ظهرت مخاطر وتهديدات جديدة أو اتخذت بعدا جديدا.  تستهدف هجمات المجرمين 
التي تشكل تهديدا للأمن  الحيوية والمصالح الاستراتيجية الوطنية  التحتية  البنية  السيبرانيين بشكل متزايد 

القومي.  توجد أشكال جديدة من الحرب الرقمية وتشكل مخاطر كبيرة على الدفاع الوطني.
وهكذا، ففي حين حرصت الاتفاقية على معالجة مختلف جوانب الأمن السيبراني والجريمة السيبرانية، فإنّّ 
تورط الإرهاب السيبراني، لا سيما فيما يتعلّقّ بالأمن القومي، يتطلب مزيدا من الاهتمام.  ويمكن أن تكون 
للهجمات الإرهابية السيبرانية، التي تستهدف البنية التحتية الحيوية، عواقب وخيمة ليس فقط على الاقتصاد، 
ولكن أيضا على الاستقرار الاجتماعي والسياسي للدول المبرمة للاتفاقيّةّ .  ومن الضروري إجراء تحليل 
هذه  لمواجهة  ومصممة خصيصا  قوية  استراتيجيات  بوضع  مقترنا  والمحتملة،  الحالية  للتهديدات  مفصّّل 

التهديدات.
ومع أخذ ذلك في الاعتبار، يمكن أن تتضمن الاتفاقية أحكاما محددة جديدة لاستهداف الإرهاب السيبراني 
المتعلقة  المعهودة  الجرائم  مكافحة  في  المعتمدة  الوسائل  إلى  بالاهتداء  الجديدة وردعها  الجرائم  متابعة  و 
بالبنية التحتية الحيوية أو بالبرامج الضارة أو بالمعلومات المضللة أو باستغلال الشبكات الاجتماعية لتجنيد 
أشخاص للقيام بأعمال إرهابية أو تنظيمها أو ارتكابها.  كما يمكن لهذه الاتفاقية كذلك أن تقوم بمبادرات 
في التوجيه والإرشاد يتعلّقّ بالإطار المؤسسي وبالآليات التي سيتم استخدامها في هذا المضمار، فضلا عن 
تدابير حماية البنية التحتية الحيوية، وبناء القدرات، والتعاون مع القطاع الخاص والمجتمع المدني، أو إنشاء 

أطر قانونية وطنية للدفاع السيبراني.
وسيكون من المفيد أيضا صهر آليات مشتركة لتعزيز التعاون الجهوي والإقليمي والدولي من أجل التبادل 

الفعال للمعلومات والممارسات في مجال مكافحة الإرهاب الحاسوبي.
ويتعين تنفيذ جميع هذه التدابير وبلورتها بطريقة تحترم حقوق الإنسان والحريات المدنية، مع ضمان الأمن 

الفعال ضد تهديدات الإرهاب السيبراني.

أخلاقيات الذكاء الاصطناعي والتقنيات الناشئة وحوكمتها
يتعلّقّ  ما  ومنها  أخلاقي  هو  ما  منها  جمّّة  تحديات  الأخرى  الناشئة  والتقنيات  الاصطناعي  الذكاء  يطرح 
بالحوكمة الرشيدة يبدو أنها لم تِِخذ بعين الاعتبار في الاتفاقية الحالية.  ويثير استخدام الذكاء الاصطناعي 
في مختلف القطاعات )الأمن والصحة والتعليم والهجرة وما إلى ذلك( أسئلة متعددة تتعلق بالمبادئ الأساسية 
للذكاء الاصطناعي الأخلاقية وما يترتب عن ذلك من مسؤوليات جديرة بالاستكشاف الدقيق.  ويمكن أن 
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يسمح تحديث الاتفاقية بدمج المبادئ التوجيهية الأخلاقية وأطر الحوكمة لضمان تطوير الذكاء الاصطناعي 
بالعدل  المواطنين  جميع  على  بالنفع  تعود  التكنولوجيات  هذه  أن  وضمان  مسؤولة،  بطريقة  واستخدامه 

والنِِصْْفة.
ومن أجل مراعاة ما يطرحه التصرّّف في تكنولوجيات الذكاء الاصطناعي والتقنيات الناشئة بصفة عامة من 
تعقيدات، ما يجعل من الضروري اتباع مقاربة متعددة الأبعاد، ينبغي أن تتضمن الإرشادات المتعلقة بتحديث 

الاتفاقية المبادئ والقواعد الرئيسية التي تضبط صياغتها وتنفيذها، ونخص منها بالذكر ما يلي:
•                   الشفافية والمساءلة لضمان شفافية العمليات والقرارات المتعلقّة بالذكاء الاصطناعي 	

ومساءلة مطوّري هذه التكنولوجيات ومستخدميها عن أفعالهم و تحميلهم مسؤولية النتائج المترتبّة عنها.
•                   الإنصاف وعدم التمييز سواء كان هذا التمييز عنصريا أو جنسانيا أو عمريا أو غير 	

ذلك لضمان تصميم الذكاء الاصطناعي واستخدامه بطريقة تتجنب التحيز والتمييز، الأمر الذي يتطلب 
جهودا مستمرة لضمان معاملة جميع أنظمة الذكاء الاصطناعي بإنصاف.

•                   مصداقيّة  أنظمة الذكاء الاصطناعي وضرورة تأمينها لتمكينها من العمل على النحو 	
المنشود وحمايتها من التلاعب وإساءة الاستخدام.

• مع 	 العمل  على  قادرة  الاصطناعي  الذكاء  أنظمة  تكون  البيني، بحيث  التشغيل                    قابلية 
الأنظمة والتكنولوجيات الأخرى، مع الالتزام بالمعايير والبروتوكولات المعمول بها.

•                   الابتكار المسؤول لتشجيع الإبداع مع ضمان أن تكون التطورات التكنولوجية أخلاقية 	
وتتماشى مع القيم الإنسانية و تعمل على تحقيق الرفاهيةّ للمجتمع. 

• ممّا 	 قصوى،  أولويات  باعتبارها  الشخصيّة  ومعطياتهم  الأفراد  خصوصيات  احترام                     
يستوجب اتخاذ تدابير أمنية صارمة والامتثال لقوانين حماية البيانات الشخصيةّ.

•                    توفير الذكاء الاصطناعي للجميع و المساعدة على الوصول إليه بغض النظر عن قدرة 	
الفرد الاقتصادية وموقعه الجغرافي أو إعاقته، وما إلى ذلك، مما يؤدي إلى تصميم تكنولوجيات شاملة 

وضمان التمتعّ بها للجميع في عدل ونصفة.
•                   رفاه الإنسان وتأثيره الاجتماعي حتىّ يتمّ تطوير الذكاء الاصطناعي واستخدامه بطرق 	

تعزز هذه الرفاهيةّ ، مع مراعاة الآثار الاجتماعية والاقتصادية والثقافية لذلك.
• المسائل 	 في  النظر  في  والاشتراك  الاصطناعي  الذكاء  بحوكمة  المعنيين  بين                    الحوار 

المتعلقّة به وينبغي أن يكون هذا الحوار منفتحا على مختلف الأطراف التي لها مصلحة فيه ، بما في ذلك 
المجتمع المدني والجمهور وخبراء الأخلاقيات والصناعة والحكومات؛

•                   التعاون الجهوي والإقليمي والدولي وهو أمر ضروري لأنه نظرا إلى الطابع العابر 	
للحدود لتكنولوجيات الذكاء الاصطناعي والتقنيات الناشئة، من الضروري وضع معايير وقواعد بتنسيق 

هذه الأطراف فيما بينها.
• العامة والخاصة والمجتمعية 	 الفاعلة  الجهات  تثقيف  المهم                    التدريب والتوعية لأنه من 

والمطورين والمستخدمين وعامة الجمهور وتوعيتهم بشأن القضايا والفرص والمخاطر المرتبطة بالذكاء 
الاصطناعي.

• الاصطناعي 	 بالذكاء  المتعلقّة  والسياسات  اللوائح  والمرونة لأن  التكيف  على                    القدرة 
تحتاج إلى أن تكون مرنة ، بما يكفي للتكيف مع التكنولوجيات المتغيرة بوتيرة متسارعة.

•                   احترام البيئة، بحيث يتم تطوير التقنيات الناشئة واستخدامها بطريقة مستدامة وصديقة 	
للبيئة.

• يتمّ تكييفها أيضا مع سياقات مخصوصة وتطورات 	 المبادئ والقواعد إرشادات  ويمكن أن تشكل هذه 
تكنولوجية محددة.  وستكون إطارا أساسيا لحوكة أخلاقية ومسؤولة لتكنولوجيات الذكاء الاصطناعي 

والتقنيات الناشئة.
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تأطير الأسواق والخدمات الرقمية الأفريقية
يتطلب طموح الاتحاد الأفريقي لتحقيق اقتصاد رقمي متكامل وشامل في إفريقيا إنشاء سوق رقمية قارية 
ديناميكية ومزدهرة.  إن إنشاء منطقة التجارة الحرة القارية الأفريقية هو ، من وجهة النظر هذه ، فرصة 
حقيقية لإنشاء هذه السوق الواعدة لأنّّ من شأن ذلك أن »يخلق سوقا قارية تضم 1.3 مليار شخص بمبلغ 
إجمالي يناهز 3.4 تريليون دولار، مما يجعلها أكبر منطقة تجارة حرة في العالم منذ إنشاء منظمة التجارة 
بنسبة  الأفريقية  البينية  التجارة  الأفريقية  القارية  الحرة  التجارة  أن تعزز منطقة  المتوقع  ... ومن  العالمية 
٪52.3 بحلول عام 2025، وتزيد إيرادات أفريقيا إلى 450 مليار دولار بحلول عام 2035، وفقا لصندوق النقد 

الدولي25وتنتشل 30 مليون أفريقي من الفقر المدقع« 26. إنّّ السوق الرقمية على وجه الخصوص، بالنظر إلى 
الفرص التي تتيحها بالإضافة إلى الوتيرة السريعة و المدى الواسع لتغلغل التكنولوجيا في جميع المجالات ، 
لديها القدرة على إطلاق العنان » لقدرات التجارة الرقمية في إفريقيا وتمكين الشركات، وخاصة الشركات 

الصغيرة والمتوسطة الحجم، من توسيع نطاق نشاطها والاستفادة من أسواق جديدة27.
فقد يكون تحديث الاتفاقية فرصة لوضع إطار مناسب لهذه السوق الرقمية الأفريقية بما يتماشى مع تسريع 
تنفيذ منطقة التجارة الحرة القارية الأفريقية.  ومن شأن هذا الإطار، فضلا عن إطار الخدمات الرقمية، أن 
المتوخى في الاتفاقية  النحو  التجارة الإلكترونية على  انتهاج طريقة أكثر شمولية إزاء  يجعل من الممكن 
عبر  للمستهلك  نجاعة  أكثر  وحماية  الرقمية  الضرائب  مثل  بها  المرتبطة  التحديات  مراعاة  مع  الحالية، 
الإنترنت.  ومن شأن ذلك أن يساعد على سنّّ قواعد ومبادئ أساسية لسوق رقمية قارية أفريقية مفتوحة 

ومتكاملة وشاملة.
الفاعلين  بين مختلف  منافسة حرة وصحية  تنظيم  متمثّلّة في  السوق  تكون إحدى ركائز هذه  أن   وينبغي 
فيها وتحقيقا لهذه الغاية، ينبغي أن تساعد القواعد والمبادئ التي سنّهّا الاتحاد الأفريقي من خلال الاتفاقية 
على منع الممارسات التي تحدّّ من المنافسة لضمان وجود سوق رقمية مفتوحة وعادلة للشركات الصغيرة 
والكبيرة. يجب ضمان الوصول العادل إلى السوق ، في سياق سوق رقمية عالمية تهيمن عليها المنصات 
الضخمة التي يعتمد عليها الآلاف من المهنيين.  يجب كذلك ضمان تجريد المنصات الكبيرة من القدرة على 
إساءة استخدام موقعها المهيمن لممارسة التمييز ضد بعض الشركات أو المستهلكين، أو تفضيل خدماتها أو 
منتجاتها على خدمات غيرها ومنتجاتهم.  تحتاج شركات التكنولوجيا إلى أن تكون شفافة بشأن خوارزمياتها 
وسياسات جمع البيانات والممارسات التجارية.  فالمساءلة عن المحتوى المنشور والإجراءات المتخذة عبر 
تستضيفه،  الذي  المحتوى  مسؤولة عن  الرقمية  المنصات  تكون  أن  وينبغي  الأهمية.   بالغ  أمر  الإنترنت 
مع توفّرّ لوائح توازن بين حرية التعبير ومكافحة خطاب الكراهية والمعلومات المضللة والمحتوى غير 

القانوني.
لتشجيع  الفكرية  والملكية  المؤلف  حق  حماية  أيضا  الأفريقية  الرقمية  السوق  قواعد  تعزز  أن  ينبغي  كما 
ذلك  في  بما  البيئي،  التأثير  مراعاة  على  تشجع  أن  الرقمية  الشركات  وعلى  المبدعين.   وحماية  الابتكار 
استهلاك الطاقة والمخلفات الإلكترونية مع ضرورة إيلاء اهتمام خاص لحماية المستهلكين من الممارسات 
المسيئة أو المضللة علاوة على تشجيع الابتكار والعمال الرقميين لحماية حقوقهم المحددة ، بما في ذلك عمال 

المنصات والعاملين عن بعد.
ويتطلب تنفيذ جميع هذه المبادئ والقواعد تعاونا وثيقا مع مختلف المؤسسات المشاركة في التنمية الاقتصادية 
والوكالة  الأفريقية،  القارية  الحرة  التجارة  ومنطقة  لأفريقيا،  الاقتصادية  )اللجنة  الأفريقي  المستوى  على 
الأفريقية للتنمية من أجل تنمية أفريقيا، وما إلى ذلك(، وتلك المشاركة في المجال الرقمي )أفريقيا الذكية، وما 
إلى ذلك(، ومع المؤسسات الدولية، والجماعات الاقتصادية الإقليمية، والحكومات، وشركات التكنولوجيا، 

والمجتمع المدني، والمستخدمين لخلق بيئة رقمية متوازنة ومستدامة.
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الحقوق الرقمية والشمول الرقمي
 إنّهّ لمن الأهمّّية بمكان في متابعة تطوير أحكام السوق والخدمات الرقمية في إفريقيا أن يتمّّ تكريس اهتمام 
خاص للشمول الرقمي والحقوق الرقميّةّ. فمنالضروري حقا في السياق الأفريقي، ضمان تمتّعّ جميع فئات 
المجتمع بالتقنيات الرقمية و تنمية قدرتها على استخدامها بفعالية، وخاصة الفئات الأكثر ضعفا.  يجب أن 

يكون الوصول إلى الخدمات الرقمية منصفا، دون تمييز على أساس الموقع أو الدخل أو عوامل أخرى.
وينبغي أن تكرس أحكام الاتفاقية مختلف الحقوق وأن تكفلها.  وتؤكد اللجنة بالفعل التزامها باحترام حقوق 
الإنسان ويمكن زيادة تطوير بعض الجوانب التي أخذت فعليّاّ بعين الاعتبار.  من الضروري اعتبار الوصول 
الشامل إلى الإنترنت أمرا أساسيا لضمان الإدماج الرقمي والاجتماعي لجميع المواطنين.  وبالتالي، ينبغي 
للاتفاقية أن تعزز الاستراتيجيات والسياسات التي تهدف إلى ضمان الوصول المنصف والمُُيَسَََّر التكلفة إلى 

الإنترنت، مع حماية الحقوق الرقمية للمستخدمين.
وعلى وجه التحديد، ينبغي تكريس بعض الحقوق المحددة، بما في ذلك )أ( الحق في إمكانية نقل البيانات 
الذي يمكن للمستخدمين بموجبه نقل بياناتهم بسهولة من منصة إلى أخرى لتعزيز المنافسة، )ب( الحق في 
الإصلاح الذي من شأنه أن يعزز استدامة المنتجات الرقمية، ويقلل من المخلفات الإلكترونية ويعزز اقتصادا 

أكثر استدامة.
حقوقهم  بشأن  والشركات  المستهلكين  تثقيف  إن  الصدد.   هذا  في  هاما  بعدا  والتوعية  التثقيف  ويشكل 

ومسؤولياتهم أمر بالغ الأهمية بالفعل لبيئة تنافسية صحية داخل السوق الرقمية في إفريقيا.
والشركات  الدول  الرقمي على مستوى  الرقمية والإدماج  الحقوق  الضروري معالجة قضية  وأخيرا، من 

والأفراد. ومن المهم أن تحظى البلدان الأكثر تأثرا بالاستبعاد الرقمي في أفريقيا باهتمام خاص.

توصيات استراتيجية للمستقبل
وبما أن اتفاقية مالابو سارية المفعول، فمن الضروري ضمان تهيئة الظروف اللازمة لتنفيذها من خلال 
التدابير المصاحبة المناسبة )أ(. والحاجة الملحة إلى مراجعتها وتحديثها )باء(، لا سيما بسبب التطورات 
التكنولوجية الرئيسية، ينبغي ألا تجعلنا نغفل عن فائدتها بالنسبة إلى العديد من البلدان الأفريقية، على الرغم 
من أوجه القصور التي تمّّت الإشارة إليها.  ومن خلال التعلم من هذه النسخة الأولى، يمكن الاستعداد بشكل 
أفضل لضمان فعاليتها في المستقبل من خلال إطار مؤسسي وآليات للتحديث المستمر )C( للنسخة التالية، 
مع تعزيز التعاون لتتلاءم مع الصعيدين الإقليمي والدولي )D( بما يتماشى مع المشاريع والبرامج الأخرى 

على المستوى القاري.

 وضع تدابير لمرافقة بدء تنفيذ الاتفاقية. 
ويتطلب دعم تنفيذ اتفاقية مالابو وضع استراتيجية واضحة تنطوي على زيادة الوعي والاتصال، وإشراك 

أصحاب المصلحة وبناء القدرات الوطنية.
بنشر  يسمح  مما  الاتفاقية،  لتنفيذ  رئيسيا  أوليا  استراتيجيا  بالفعل محورا  والاتصال  الوعي  كلّّ من  ويمثل 
المعلومات الصحيحة للأهداف ذات الصلة. ويمكن اتخاذ تدابير مختلفة في هذا الصدد. من الضروري استخدام 
التكنولوجيا الرقمية من خلال إنشاء صفحة ويب مخصصة للاتفاقية بالإضافة إلى حسابات وصفحات محددة 
لتطوير  الرقمية  الأدوات  هذه  استخدام  ويمكن  القارة.  في  المستخدمة  الرئيسية  الاجتماعية  الشبكات  على 
حملات التوعية والإعلام التي تركز على رسائل واضحة بشأن الاتفاقية. تمكّّن الأدوات المختلفة الثريّةّ التي 
يتيحها الذكاء الاصطناعي من توفير المحتوى على وسائط مختلفة )مكتوبة ، صوتية ، فيديو ، ألعاب تفاعلية 
، إلخ( بلغات مختلفة ، بما في ذلك اللغات الوطنية. ويمكن استخدام أدوات أخرى )الدراسات الاستقصائية، 
والتغذية المرتدة، وتحليل بيانات المشاركة، وما إلى ذلك( لقياس أثرها. ويمكن أيضا إعداد أدلة وكتيبات 

ومواد اتصال أخرى لبعض الجهات الفاعلة الرئيسية في مجال التنفيذ أو لعامة الجمهور.
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للتنفيذ.  الثاني  الرئيسي  الاستراتيجي  التركيز  محور  التنفيذ  عملية  في  بالاتفاقيّةّ  المعنيين  مشاركة  وتمثل 
والجهات الفاعلة العامة أساسية في هذا الصدد، سواء كانت برلمانية مسؤولة عن تدابير إدماج الاتفاقية في 
القانون الوطني، أو السلطة التنفيذية المسؤولة عن تنفيذ السياسات العامة في المجالات التي تغطيها الاتفاقية، 
أو جهات فاعلة في مجال العدالة )قضاة الصلح والمحامون والمهن القانونية الأخرى، وما إلى ذلك( مسؤولة 
عن التقاضي من أجل تقديم الطلب. كما أن وسائل الإعلام والجهات الفاعلة في المجتمع المدني ضرورية 
لنشر المعلومات وزيادة الوعي والاتصال. الجهات الفاعلة الخاصة لا تقل أهمية: الشركات أو الخبراء أو 

غيرهم. قد يكون للمدارس والجامعات العامة أو الخاصة أيضا دور مهم تلعبه في هذا المجال.
ثمّّ  ومن   . الاتفاقيّةّ  هذه  من  المصلحة  أصحاب  مختلف  بين  التعاون  يتطلب  مجال  في  الاتفاقية  وتتدخل 
فإن تنفيذها سيستفيد من تعزيز طريقة أصحاب المصلحة المتعددين. وسيكون من المناسب الاستفادة من 
التكنولوجيا الرقمية لإنشاء منصة أو منتدى قاري حول الصفحة الشبكية التي سبق ذكرها، يسمح لمختلف 
الكيانات بتبادل خبراتها ومناقشة التحديات والفرص والتعاون في المبادرات المشتركة المتعلقة بالمجالات 

التي تغطيها الاتفاقية.
 أمّّا الدعامة الرئيسية الثالثة لتنفيذ الاتفاقية فتتمثّلّ في بناء القدرات الوطنية. وهذا يتطلّبّ تدريب أصحاب 
المصلحة المعنيين وتعزيز قدراتهم. وهنا أيضا، تعد التكنولوجيا الرقمية من خلال منصة التعلم الإلكتروني 
لتقديم  منه  الاستفادة  ينبغي  هاما  مكسبا  للاتفاقية  المخصصة  الويب  إليها من صفحة  الوصول  يمكن  التي 
دورات تدريبية وندوات عبر الإنترنت ومؤتمرات على شبكة الإنترنت في جميع أنحاء القارة. وجنبا إلى 
جنب مع الشخصيات العامة والخاصة والمجتمعية الأخرى التي يقع عليها الاختيار لإنجاح هذه الاتفاقيّةّ، 
يمكن للأفراد المدرّّبين أن يصبحوا سفراء لها يُسُند إليهم لقب فخري بشرط أن تكون لهم التزامات محدّّدة 
في هذا الشأن يلتزمون بها. يمكن كذلك إقامة شراكة مع المدارس والجامعات ومؤسسات التدريب من أجل 
توفير دورات تدريبية مصحوبة بمواد تدريبية )سمعية ، مرئية ، نصوص ، إلخ( ، اختبارات وتمارين عملية 

ممتعة. وقد يتم إسناد شهادات ضمن شروط محدّّدة.
لضمان  اللازمة  التحتية  والبنية  المهارات  الأعضاء  الدول  لدى  تكون  أن  للاتفاقية  الفعال  التنفيذ  ويتطلب 
بناء  السيبرانية. وينبغي أن تمتد جهود  البيانات والأمن ومكافحة الجريمة  المعاملات الإلكترونية وحماية 
وضع  ذلك  يشمل  أن  ويمكن  والتنظيمية.  والسياسيّةّ  والتقنية  القانونية  الجوانب  مختلف  لتشمل  القدرات 
أطر وطنية للاقتصاد الرقمي، وحماية البيانات، والأمن السيبراني، ومكافحة الجريمة السيبرانية، وتدريب 
المهنيين وصناع القرار، وتحسين البنية التحتية وتكنولوجيات المعلومات والاتصالات. ومن شأن تجارب 
مختلف البلدان والمناطق في تنفيذ السياسات في هذه المجالات أن تمكّّن من استغلال الدروس التي تمّّت 
الاستفادة منها و الاهتداء بأفضل الممارسات التي تمّّت مراكمتها وذلك بالتركيز على الاستراتيجيات التي 
أثبتت فعاليتها بصفة خاصة، وعلى التحديات التي تمّّت مواجهتها، والحلول المعتمدة للتغلب عليها. ومن 
الأهمية بمكان دراسة الظروف الأساسية التي أسهمت في نجاح المبادرات أو فشلها، وكيف يمكن الاستفادة 

عمليّاّ في التنفيذ من هذه الدروس أو تكييفها مع الظروف المخصوصة للبلدان الأفريقية الأخرى.

تحديث الاتفاقية بالأخذ بعين الاعتبار التطورات التكنولوجية والقانونية
الجديدة  التطورات  إدراج  ثمّّ  تمّّ رصدها ومن  التي  الثغرات  لسدّّ  فرصة  الاتفاقية  تحديث  يكون  أن  يمكن 

المتعلقة بالتطورات التكنولوجية والقانونية ضمن الاتفاقيّةّ.
أولا، من أجل معالجة أوجه القصور، يمكن إجراء التعديلات التالية:

•  تغيير اسم الاتفاقية إلى اسم أكثر شمولا وتحديثا، مع التأكيد على الحاجة إلى الثقة والأمن في العالم 	
الرقمي.

• من 	 الإمكان  قدر  الحدّ  خلال  من   ، ناحية  من   ، الشخصية  البيانات  لحماية  القانوني  النظام  تحسين   
الإجراءات الشكلية السابقة مع تعزيز مسؤوليات مراقبي البيانات وتنظيم مراقبة لاحقة أكثر فعالية ، 
ومن ناحية أخرى ، من خلال تحديد معايير استقلالية السلطة الوطنية للحماية، وهو أمر أساسي لنجاح 

نظام الحماية.
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•  إفساح المجال للمعاملات الإدارية والمالية المتزايدة التطور في أفريقيا إلى جانب المعاملات التجارية 	
السوق  منظور  في  سيما  لا  الأفريقي،  المستوى  على  الإلكترونية  للمعاملات  منسق  إطارعام  لتوفير 

الرقمية الأفريقية.
•  تضمين الأحكام المتعلقة بمكافحة جرائم الفضاء الحاسوبي قواعد القانون الدولي الخاص للتعامل مع 	

تنازع القوانين والولاية القضائية التي قد تنشأ في مجال الجريمة السيبرانية.
ثانيا، من أجل إدماج التطورات الجديدة، من الضروري تكريس الأحكام المتعلقة بالمسائل المتّصّلة بما يلي، 

مع مراعاة المبادئ التوجيهية التي سبق مناقشتها أعلاه:
•  الدفاع السيبراني والأمن القومي بهدف استهداف الإرهاب السيبراني أو سنّ جرائم جديدة أو تكييف 	

الجرائم القائمة مع التهديدات المتعلقة بالبنية التحتية الحيويةّ أو البرامج الضارة أو المعلومات المضللة 
أو استغلال الشبكات الاجتماعية لتجنيد أو تنظيم أو ارتكاب أعمال إرهابية، تقديم التوجيه بشأن الإطار 
وبناء  الحاسمة،  التدخلات  التحتية  البنية  حماية  تدابير  وكذلك  وضعها  سيتم  التي  والآليات  المؤسسي 

القدرات، والتعاون مع القطاع الخاص والمجتمع المدني، وإنشاء أطر قانونية وطنية للدفاع السيبراني.
•  تأطير الذكاء الاصطناعي من خلال دمج المبادئ التوجيهية الأخلاقية وأطر الحوكمة لضمان التطوير 	

والاستخدام المسؤولين للذكاء الاصطناعي ، وبالتالي ضمان أن تفيد هذه التقنيات جميع المواطنين بصفة 
عادلة.

• القارية 	 التجارة الحرة   تأطير السوق والخدمات الرقمية الأفريقية بما يتماشى مع تسريع بعث منطقة 
الأفريقية، في نهج أكثر شمولا للتجارة الإلكترونية على النحو المتوخى في الاتفاقية الحالية، مع مراعاة 
وتكريس  المتعمقة،  الإنترنت  عبر  المستهلك  وحماية  الرقمية  الضرائب  مثل  بها  المرتبطة  التحديات 

القواعد والمبادئ الأساسية لسوق رقمية قارية أفريقية مفتوحة، متكاملة وشاملة.
•  ضمان الحقوق الرقمية والشمول الرقمي ، وذلك يتطلب ضمان وصول جميع فئات المجتمع إلى التقنيات 	

الرقمية والقدرة على استخدامها بفعالية، ولا سيما الفئات الأكثر ضعفا، مما يعني ضمان الوصول العادل 
الموقع والدخل ، أو عوامل أخرى عن طريق  للجميع، دون تمييز على أساس  الرقمية  الخدمات  إلى 

تكريس مختلف الحقوق المشار إليها أعلاه في أحكام الاتفاقية.

توفير إطار مؤسسي وآليات للتحديث المستمر
ومن أوجه القصور التي تم تحديدها في تنفيذ اتفاقية مالابو عدم وجود إطار مؤسسي وآليات فعالة لتحديثها 
المستمر. ومن أجل استخلاص الدروس من تجربة الاتفاقية الحالية، سيكون من المهم وضع هذه الدروس 
موضع التنفيذ. ولذلك ينبغي أن يكون النص والأحكام قابلين للتنقيح والتعديل للتكيف، على وجه الخصوص، 
مع التحديات القانونية الجديدة المتعلقة بالتكنولوجيات الناشئة. ويمكن تحقيق التكامل لهذه الآلية من خلال 

بنود الاستعراض الدوري.
ومن شأن وجود إطار مؤسسي للتنفيذ، كما ذكر أعلاه، أن ييسر ابتكار هذه الآليات من أجل التحديث المنتظم 
بهم وكذلك  المؤلفة من خبراء معترف  والتنفيذ  الرصد  هيئة  إلى  الأخيرة  بهذه  يعهد  أن  للاتفاقية. ويمكن 
أصحاب المصلحة المسؤولين عن تنفيذ الرصد التكنولوجي والقانوني من أجل اقتراح تحديثات دورية محددة 

في الاتفاق )سنويا على الأقل( تهدف إلى تنظيم الظواهر الناجمة عن التطورات التكنولوجية الرئيسية.

دال - تعزيز التعاون والتجانس في هذا المجال على الصعيدين الإقليمي والدولي
واللوائح على  السياسات  تنسيق  فإن  الرقميين،  للمجتمع والسوق  للحدود  العابر  البعد  إلى  بالنظر  وأخيرا، 
الصعيدين الإقليمي والدولي أمر حتمي. ويشمل ذلك إنشاء آليات تعاونية لتبادل المعلومات وتجميع الموارد. 
لمواجهة  القارة  الاتفاقية معاهدة محفّزّة لجميع الأطراف تعزز نهجا منسقا على مستوى  يجب أن تصبح 

تحديات بناء سوق رقمية أفريقية وتحسين قابلية التشغيل البيني وخلق التجانس بين المبادرات الوطنية.
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خلاصة:
يعد دخول اتفاقية مالابو حيز التنفيذ أحد تلك الأحداث التي كان ينبغي أن تكون من بين الأحداث الرئيسية 
التي كان ينبغي تسجيلها في أصول الميزانية العمومية لعام 2023 للاتحاد الأفريقي والدول الأطراف. ومع 
ذلك ، يجب الاعتراف بأن التوفيق في البدء في هذا التنفيذ قد أثار مشاعر مختلطة ، بل فاترة ، بالنظر إلى 
الصدى المحتشم له إلى حد ما. غير أنّّ البدء في تنفيذ هذه الاتفاقيّةّ لا يمكن إالّا أن يكون محلّّ ترحيب من 
الجميع بالنظر إلى الإجراءات الهامة التي تم التأكيد عليها في هذه الاتفاقية، مثل توحيد التشريعات على 
المستوى الأفريقي التي تولّدّت عن هذه الاتفاقيّةّ ، فضلا عن المبادئ التوجيهية بشأن المعاملات الإلكترونية، 
وحماية البيانات الشخصية، وتعزيز الأمن السيبراني، ومكافحة الجريمة السيبرانية. ومن المسلّمّ به أنه تم 
تحديد أوجه قصور لا يُسُتهان بها من حيث الأهمية الضئيلة لبعض الأحكام المنصوص عليها في الاتفاقيّةّ 
، أو ما تعلّقّ بالقوة الملزمة المحدودة للأطراف المبرمة على تنفيذها، أو عدم وجود إطار مؤسسي وآليات 

لتنفيذ أحكامها.
وبالإضافة إلى ذلك، ففي عالم رقمي تزداد وتيرة سرعته و يتّسّع مجال التغيير فيه بصفة أقوى من أي 
وقت مضى، فإنّّ التأخر في دخول الاتفاقية حيز النفاذ، بعد تسع سنوات من اعتمادها، يجعل من الضروري 
تحديثها. وتحقيقا لهذه الغاية، يتعين على الاتفاقية معالجة قضايا مهمة تتعلّقّ بالذكاء الاصطناعي، وبالإرهاب 

السيبراني وبالأمن القومي، وبالأسواق والخدمات الرقمية، وبالحقوق الرقمية والشمول الرقمي.
فمع تسارع إنشاء منطقة التجارة الحرة القارية الأفريقية ، من المرجح أن تتضاعف الفرص والتحديات 
أنماط جديدة  المستقبل ظهور  المحتمل أن يشهد  العكس من ذلك، من  الرقمي. وعلى  في مجال الاقتصاد 
من التهديدات السيبرانية، ولكن أيضا استراتيجيات وتقنيات دفاعية جديدة. ومن ثَمَّّ فإن قدرة الاتفاقية على 

التحديث المستمر ستكون عاملا رئيسيا في قدرتها على التحكّّم الناجع في الظواهر الجديدة.
ولذلك، من الضروري أن يتمكن جميع أصحاب المصلحة من هذه الاتفاقيّةّ بإشراف من الاتحاد الأفريقي، 
من تنسيق الإجراءات اللازمة لتنفيذ اتفاقية مالابو على نحو فعال ودينامي ورصدها. مثل هذا القرار سيكون 

أمرا محمودا لو تمّّ اتخاذه سنة 2024 ! 
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Introdução

Em 27 de junho de 2014, durante a Conferência dos Chefes de Estado e de Governo da União 
Africana (UA) em Malabo, na Guiné Equatorial, foi adotada a convenção sobre cibersegurança 
e proteção dos dados pessoais, conhecida como « Convenção de Malabo ». Através deste 

marco jurídico, a UA tinha como ambição definir os objetivos e estabelecer as principais diretrizes 
da sociedade da informação em África, fortalecendo as legislações dos Estados membros e das 
Comunidades Económicas Regionais (CER) em relação às tecnologias de informação e comunicação 
(TIC). Em 9 de maio de 2023, a Mauritânia depositava o seu instrumento de ratificação, o décimo 
quinto1, marcando assim a entrada em vigor da convenção, conforme estipulado pelo seu artigo 36, 
trinta dias após a sua receção pelo presidente da Comissão da UA, ou seja, em 8 de junho de 2023.

A convenção aborda, entre outras questões, transações eletrónicas, proteção dos dados pessoais, 
promoção da cibersegurança e combate à cibercriminalidade. Com a sua entrada em vigor, a África 
possui seu primeiro instrumento jurídico continental com o objetivo de harmonizar as legislações 
sub-regionais, regionais e nacionais, tomando em consideração os compromissos internacionais 
dos Estados membros em matéria de cibersegurança e proteção dos dados pessoais. O processo 
de elaboração envolveu uma ampla leque de partes interessadas, incluindo peritos jurídicos, 
especialistas em cibersegurança, representantes governamentais e membros da sociedade civil, com 
o objetivo de integrar uma diversidade de perspectivas e assegurar que a convenção fosse ao mesmo 
tempo abrangente e adaptada às realidades específicas do continente.

A convenção estabelece um quadro jurídico mínimo comum para orientar os esforços nacionais 
e continentais no desenvolvimento das transações eletrónicas, combate à cibercriminalidade, 
promoção de uma cibersegurança resiliente e proteção dos direitos humanos através da dos dados 
pessoais. A sua entrada em vigor surge, então, incontestavelmente, como um avanço significativo 
na criação das condições jurídicas e institucionais da confiança necessárias para o desenvolvimento 
digital em benefício das sociedades africanas. Isso é ainda mais importante, uma vez que, até ao 
momento, muitos Estados membros da UA não possuem um quadro jurídico nos domínios abrangidos 
pela Convenção de Malabo2.

No entanto, é preciso admitir que num domínio tão dinâmico como o das tecnologias digitais, a 
entrada em vigor da convenção, nove anos após a sua adoção, é bastante tardia. Novas tecnologias 
emergiram e outras, que estavam na sua infância, alcançaram maturidade (inteligência artificial 
- IA, Big Data, blockchain, impressão 3D, IoT...), transformando muitos setores da vida política, 
económica, social, cultural, ambiental e jurídica. Novas questões jurídicas que acompanham essas 
inovações não encontram respostas adequadas na convenção. O quadro estratégico da UA em relação 
aos dados3 e a avaliação das necessidades em IA em África4 também refletem esse desfasamento 
significativo hoje entre as questões abordadas pela convenção e as necessidades reais de enfrentar 
os problemas atuais relacionados com o mercado e com a sociedade digital em África. 

1	 Após o Senegal (16 de agosto de 2016), a Ilha Maurícia (14 de março de 2018), a Guiné (16 de outubro de 2018), a Namíbia (1 
de fevereiro de 2019), Gana (3 de junho de 2019), Ruanda (21 de novembro de 2019), Moçambique (21 de janeiro de 2020), 
Angola (11 de maio de 2020), Congo (23 de outubro de 2020), Zâmbia (24 de março de 2021), Togo (19 de outubro de 2021), 
Cabo Verde (5 de fevereiro de 2022), Níger (16 de março de 2022) e Costa do Marfim (3 de abril de 2023). https://au.int/sites/
default/files/treaties/29560-sl-AFRICAN_UNION_CONVENTION_ON_CYBER_SECURITY_AND_PERSONAL_DATA_PROTEC-
TION_0.pdf. Consultado em 8 de novembro de 2023.

2	 Até à data, de acordo com os dados da Conferência das Nações Unidas sobre Comércio e Desenvolvimento (UNCTAD), ape-
nas 33 países (61%) possuem legislação sobre transações eletrónicas e proteção dos dados pessoais, e 39 países (72%) sobre 
cibercriminalidade : https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adop-
tion-e-commerce-legislation-worldwide. Consultado em 8 de novembro de 2023.

3	 Ver : https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf. Consultado em 20 de 
novembro de 2023.

4	 Ver a avaliação realizada sob os auspícios da Unesco : https://unesdoc.unesco.org/ark:/48223/pf0000375321. Consultado em 
20 de novembro de 2023.

https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_f.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_f.pdf
https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_convention_on_cyber_security_and_personal_data_protection_f.pdf
https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adoption-e-commerce-legislation-worldwide
https://unctad.org/topic/ecommerce-and-digital-economy/ecommerce-law-reform/summary-adoption-e-commerce-legislation-worldwide
https://au.int/sites/default/files/documents/42078-doc-AU-DATA-POLICY-FRAMEWORK-FR.pdf
https://unesdoc.unesco.org/ark:/48223/pf0000375321
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 Isto é tanto mais verdade quanto a UA tomou novas iniciativas no domínio da transformação digital 
da África, com o objetivo de criar uma sociedade e uma economia digitais integradas e inclusivas, 
melhorando a qualidade de vida dos cidadãos africanos.5 Essa estratégia global é liderada pela 
Comissão da União Africana, em colaboração com a Comissão Económica das Nações Unidas para 
África (CEA), Smart Africa, a Agência de Desenvolvimento da União Africana (AUDA-NEPAD), a União 
Africana de Telecomunicações (UAT), a Fundação para o Reforço das Capacidades em África (ACBF), 
a União Internacional de Telecomunicações (UIT) e o Banco Mundial (BM). Pretende-se basear nas 
iniciativas e estruturas existentes, como a Iniciativa de Política e Regulação para a África Digital 
(PRIDA), o Programa de Desenvolvimento das Infraestruturas em África (PIDA), a Zona de Livre 
Comércio Continental Africana (Zlecaf en francês), as Instituições Financeiras da União Africana 
(IFUA), o Mercado Único de Transporte Aéreo Africano (MUTAA) e a Livre Circulação das Pessoas 
(LCP), para promover o desenvolvimento do Mercado Digital Único Africano (MDUA), no âmbito das 
prioridades de integração da União Africana. Este esforço está alinhado com a visão estratégica da 
Smart Africa para a criação de um mercado único digital em África.

 Além disso, a falta de infra-estruturas digitais fiáveis, as disparidades de desenvolvimento digital 
entre os países, e as variações na capacidade jurídica e técnica dos Estados têm um impacto 
significativo na operacionalização da convenção em todo o continente.

Também, enquanto se congratulam com os avanços reais resultantes da entrada em vigor da 
convenção de Malabo para muitos países africanos, é essencial fazer uma análise atualizada que toma 
em consideração tanto novos fenômenos relacionados com as evoluções tecnológicas como quadros 
estratégicos, institucionais e jurídicos que enriqueceram os referenciais que fundamentavam a 
adoção da convenção. Uma tal análise permite, de fato, identificar os eixos de uma atualização já 
necessária e refletir sobre os obstáculos à sua implementação efetiva. Essa ambivalência entre a 
necessidade de implementação e a imperativa atualização constitui o fio condutor do equilíbrio a 
ser destacado para que a entrada em vigor desta convenção seja sinónimo de efetividade e permita 
também que ela responda às necessidades atuais de uma África digital integrada e inclusiva num 
ambiente que garanta a segurança e a confiança no digital.

É de fato crucial refletir sobre as condições essenciais para a efetividade e a pertinência da convenção 
de Malabo a fim de permitir que África tenha sucesso na sua estratégia de transformação digital.

Para tal, tendo em conta o contexto atual do continente e os problemas ligados à evolução 
tecnológica, em conformidade com as orientações estratégicas, institucionais e jurídicas definidas, 
é importante efetuar uma análise cruzada da convenção e dos documentos estratégicos e jurídicos 
no domínio digital em África, como a estratégia de transformação digital para África (2020-2030), 
o quadro estratégico da UA para os dados ou a avaliação das necessidades de IA em África. A 
entrada em vigor da convenção de Malabo, à luz da análise, parece ora bem-vinda com conquistas 
a serem consolidadas (I), ora muito aguardada apesar de insuficiências a serem comatadas (II), ora 
tardia, considerando todas as novidades a serem incorporadas (III). Essa análise permite formular 
recomendações estratégicas para o futuro (IV).

Uma entrada em vigor bem-vinda  
e conquistas a serem consolidadas
A convenção de Malabo articula-se em torno de três eixos principais: (i) a promoção da economia 
digital traduzida pelas normas relacionadas com as transações eletrónicas, (ii) a proteção dos 
direitos humanos através de disposições sobre a proteção dos dados pessoais, e (iii) a promoção e 
proteção dos valores essenciais de uma sociedade digital africana através das disposições sobre a 
cibersegurança e a cibercriminalidade. Este conjunto tem como objetivo estabelecer a segurança e a 
confiança no digital na África. A entrada em vigor da convenção permite assim lançar as bases para, 
do ponto de vista do processo, harmonizar os quadros jurídicos regionais e nacionais (A) e, do ponto 

5	  Além do quadro estratégico da UA para dados mencionado acima, consulte o documento de estratégia de transformação 
digital para África (2020-2030) : https://au.int/sites/default/files/documents/38507-doc-dts_-_french.pdf. Consultado em 20 de 
novembro de 2023.

https://au.int/sites/default/files/documents/38507-doc-dts_-_french.pdf
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de vista do conteúdo, definir as orientações em matéria de transações eletrónicas (B), estabelecer os 
requisitos mínimos para a proteção dos dados pessoais (C) e definir o quadro para a promoção da 
cibersegurança e o combate à cibercriminalidade (D).

Harmonizar os quadros jurídicos regionais e nacionais
É importante lembrar que uma iniciativa, « a sociedade africana da informação » (AISI), foi lançada 
já em 1995, durante o Simpósio regional africano sobre Telemática para Desenvolvimento, realizado 
em abril de 1995 em Addis Abeba6. O interesse da África pelo digital materializou-se assim muito 
cedo através desta iniciativa, que tinha a harmonização como um de seus princípios. Essa abordagem 
manifestou-se inicialmente pelo lançamento da AISI durante a Conferência sobre a Sociedade da 
Informação para o Desenvolvimento da África em maio de 1996, na África do Sul, com a participação 
de quinze países africanos; em seguida, pela sua adoção por diversos organismos africanos, 
incluindo os ministros africanos das Telecomunicações através da Conferência Regional Africana 
sobre Desenvolvimento das Telecomunicações realizada em Abidjan em 1996; e posteriormente pela 
adoção de uma declaração sobre a AISI pelo Conselho de Ministros da Organização da Unidade 
Africana (OUA) durante a Cimeira da OUA realizada em Yaoundé em julho de 1996. A AISI foi 
posteriormente integrada no programa de trabalho da CEA. 

A CEA tinha de fato iniciado um importante projeto de harmonização das legislações em matéria de 
TIC em cooperação com a CEDEAO e a UEMOA7. É no seguimento dessa dinámica de convergência 
que foi lançado o projeto de Convenção da União Africana, que visava estabelecer regras jurídicas 
destinadas a fortalecer a segurança e a confiança na sociedade da informação em África. África 
aparece assim como precursora na reflexão sobre a evolução para a sociedade da informação com a 
AISI criada em 1995, enquanto que, a nível mundial, seria necessário esperar até 2003 e a primeira 
fase da Cimeira Mundial sobre a Sociedade da Informação (CMSI) em Genebra (Suíça), e 2005 com 
a segunda fase em Túnis (Tunísia), para ver as declarações de princípios e o plano de ação de 
Genebra, bem como o compromisso e o plano de ação de Túnis para a sociedade da informação8. A 
elaboração da convenção de Malabo está diretamente relacionada com a vontade da União Africana 
de acompanhar o estabelecimento de uma sociedade africana da informação baseada na segurança 
e na confiança9.

O objetivo de ter um quadro jurídico harmonizado, tendo em consideração os compromissos 
internacionais e regionais dos Estados membros, é, assim, fortemente afirmado e lembrado no 
preâmbulo da convenção10. Para este fim, três questões principais deviam ser consideradas: o 
respeito pelos direitos humanos consagrados pelo direito internacional e o direito africano, o 
desenvolvimento da economia digital e a proteção dos valores fundamentais da sociedade africana 
da informação. Isso explica a ampliação da convenção de Malabo, além da simples questão do 
combate à cibercriminalidade, para incluir a proteção dos dados pessoais e as transações eletrónicas.

6	 Este simpósio foi organizado pela Comissão Económica para a África (CEA), em colaboração com a União Internacional 
de Telecomunicações (UIT), a Organização das Nações Unidas para a Educação, a Ciência e a Cultura (UNESCO) e o Centro 
Internacional de Pesquisa para o Desenvolvimento (CRDI), que uniram esforços no âmbito da Iniciativa Africana de Redes 
(African Networking Initiative) ». Veja CEA, Implementação da Iniciativa « Sociedade Africana na Era da Informação» : 
relatório intercalar : https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y. 
Consultado em 27 de novembro de 2023.

7	 Esta iniciativa levou à criação, nomeadamente, do ato adicional A/SA.1/01/10, de 16 de fevereiro de 2010, relativo à prote-
ção dos dados pessoais no espaço da CEDEAO.

8	  https://www.itu.int/net/wsis/index-fr.html. 
9	 A convenção toma em consideração: 1) a Declaração Africana sobre Governança da Internet, conhecida como « Oliver 

Tambo » adotada pela conferência extraordinária da União Africana dos Ministros responsáveis pela Comunicação e 
Tecnologias da Informação em Joanesburgo, em 5 de novembro de 2009 ; 2) a Declaração sobre Tecnologias da Informação 
e Comunicação na África: desafios e perspectivas para o desenvolvimento ; 3) a Declaração de Abidjan, adotada em 22 de 
fevereiro de 2012, e a de Addis Ababa, adotada em 22 de junho de 2012, sobre a harmonização das legislações cibernéticas 
na África.

10	 O preâmbulo esclarece que a convenção « visa tanto a definir os objetivos e as principais orientações da sociedade da infor-
mação na África como a fortalecer as legislações atuais dos Estados membros e das comunidades econômicas regionais 
(CER) em matéria de tecnologias da informação e comunicação ».

https://repository.uneca.org/bitstream/handle/10855/3076/Bib-25638.pdf?sequence=1&isAllowed=y
https://www.itu.int/net/wsis/index-fr.html


Diallo, B. análise crítica

91 https://doi.org/10.57832/raxm-h636 Global Africa nº 5, 2024 

Certamente, hoje, no momento em que a convenção de Malabo entrou em vigor, 33 Estados africanos 
(ou seja 61%) já possuem legislação sobre transações eletrónicas e dados pessoais, e 39 Estados (ou 
seja 72%) possuem legislação de combate à cibercriminalidade11. No entanto, isso significa que dos 
5412 países africanos reconhecidos pela ONU, 28 não possuem legislações sobre transações eletrónicas 
e dados pessoais, e 15 não possuem legislação de combate à cibercriminalidade13. A entrada em 
vigor da convenção de Malabo é uma boa notícia tanto para os países que já possuem legislações 
como para aqueles que ainda não a possuem. Para os primeiros, a convenção representa uma base 
mínima que permite ao país garantir que a sua legislação tome em consideração as exigências de um 
quadro jurídico em harmonia com o existente a nível continental. Para os últimos, essas exigências 
mínimas permitirão que as suas futuras legislações incorporem ab initio os objetivos estabelecidos 
pela convenção.

A entrada em vigor da Convenção implica, de fato, para os Estados membros, a obrigação de 
transposição em direito nacional a fim de garantir um nível homogéneo de proteção necessário 
para a segurança e a confiança no digital em África. Isto é tanto mais importante quanto se tem em 
conta as exigências de conformidade com os quadros jurídicos criados pelas CER, como a CEDEAO, 
a UEMOA e a CEEAC. É portanto bem-vinda porque participa na consolidação dos avanços em 
termos de harmonização das legislações nacionais, estabelecendo as bases tanto para as transações 
eletrónicas, os dados pessoais como a promoção da cibersegurança e o combate à cibercriminalidade.

Definir as diretrizes em matéria de transações eletrónicas
As tecnologias digitais representam uma poderosa alavanca de transformação das sociedades e das 
economias. O seu impacto transformador é sem precedentes em termos de velocidade e magnitude14, 
constituindo, por essa razão, uma oportunidade real para África. Consciente dessas perspectivas 
positivas, a UA teve a ambição de criar um mercado digital único e seguro até 203015. O que era 
verdadeiro no momento da adoção da convenção em 2014 é ainda mais relevante hoje, em termos 
de importância do desenvolvimento da economia digital para promover o surgimento das condições 
de uma economia africana mais próspera. África é, de fato, um fantástico reservatório de usuários 
de plataformas e serviços: 453 milhões de Africanos (em 1,2 bilhão) estão conectados hoje. Essa 
proporção (35%) aumentará significativamente, sabendo que o continente contará 2,5 bilhões de 
habitantes em 205016. 

Diante de tais desafios, estabelecer um quadro jurídico apropriado representa uma questão crucial 
para fundamentar a segurança e a confiança necessárias ao desenvolvimento da economia digital. 
Os investimentos requeridos para o desenvolvimento digital são de fato substanciais, e a sua 
realização depende em grande parte da capacidade dos Africanos em criar as condições para tais 
investimentos. A existência de um arcabouço legal e regulatório favorável ao desenvolvimento da 
economia digital faz parte dessas condições.

As disposições sobre o comércio eletrónico prevêem as obrigações básicas que todo o fornecedor 
de bens ou prestador de serviços eletrónicos deve respeitar17 ao mesmo tempo que consagram o 
princípio da submissão da responsabilidade contratual do fornecedor às disposições nacionais 
pertinentes18. Elas também regulam a publicidade por via eletrónica, estabelecendo os compromissos 
dos Estados partes, especialmente em termos de prospeção. Os contratos do comércio eletrónico são 

11	 De acordo com os dados da UNCTAD, ver : https://unctad.org/page/e-transactions-legislation-worldwide. Consultado em 27 
de novembro de 2023.

12	 A ONU reconhece oficialmente 54 países africanos (https://www.un.org/fr/about-us/member-states) enquanto a UA reconhe-
ce oficialmente 55 (https://au.int/es/node/34858). 

13	  Isso inclui os países sobre os quais a UNCTAD não possui dados sobre a existência de tais legislações.
14	 Um aumento de 10% na penetração de banda larga móvel nas economias de baixa renda leva a um aumento de 2% no PIB. 

Na África subsariana, essa tendência é ainda mais pronunciada, pois um aumento de 10% na penetração de banda larga 
móvel deverá levar a um aumento de 2,5% no PáriaIB. Ver UIT, Contribuição Econômica da Banda Larga, Digitalização e 
Regulação de TIC: Modelagem Econométrica para a África, 2019, https: www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-EF.
BDT_AFR-2019-PDF-E.pdf. Consultado em 27 de novembro de 2023.

15	 Ver Estratégia de Transformação Digital para a África (2020-2030), op. cit.
16	 M. Olivier et S. Ballong, « Gafam : a África diante dos gigantes da Web », artigo publicado em 16 de agosto de 2018. Ver 

https://www.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/. Consultado em 29 de janeiro 
de 2024.

17	 Ver especialmente, art. 2 da convenção que indica as informações e menções obrigatórias a serem respeitadas. 
18	 Ver art. 3 da convenção.

https://unctad.org/page/e-transactions-legislation-worldwide
https://www.un.org/fr/about-us/member-states
https://au.int/es/node/34858
http://www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-EF.BDT_AFR-2019-PDF-E.pdf
http://www.itu.int/dms_pub/itu-d/opb/pref/D-PREF-EF.BDT_AFR-2019-PDF-E.pdf
https://www.jeuneafrique.com/mag/614444/societe/gafam-lafrique-face-aux-geants-du-web/
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igualmente consagrados, especificando as modalidades da sua conclusão e consagrando a forma 
escrita e a prova eletrónica. Esse princípio ocupa, portanto, um lugar importante na convenção 
relativa aos Estados partes e define as suas condições legais. As disposições sobre a segurança das 
transações eletrónicas derivam das implicações das assinaturas eletrónicas para a validade dos 
meios de pagamento eletrónico, bem como para a força probante dos atos assinados eletronicamente 
e qualificadamente. Essas disposições são fundamentais para estabelecer as condições necessárias 
para a existência e o desenvolvimento do comércio eletrónico, embora o contexto e os desafios 
tenham evoluído significativamente tornando necessária uma atualização das disposições da 
convenção. No entanto, trata-se de orientações básicas para as legislaçéoes dos Estados, às quais se 
juntam exigências mínimas para a proteção dos dados pessoais.

Estabelecer os requisitos mínimos para a proteção  
dos dados pessoais
A União Africana enfatizou na convenção seu compromisso com os empenhos internacionais e 
africanos relacionados com a proteção da dignidade humana e dos direitos humanos decorrentes 
disso. Ora, na área do digital, os dados pessoais compartilhados pelos usuários representam uma 
fonte constante de preocupação para a preservação da dignidade das pessoas, a confidencialidade 
e, de forma mais ampla, a proteção dos seus direitos. Portanto, a convenção reiterou que a proteção 
dos dados pessoais e da privacidade é uma questão fundamental na sociedade da informação, tanto 
para as autoridades públicas como para outras partes interessadas. Ela considera que essa proteção 
requer um equilíbrio entre o uso das TICs e a proteção da privacidade dos cidadãos na sua vida 
cotidiana ou profissional, garantindo ao mesmo tempo a livre circulação das informações.

Ao destacar os compromissos dos Estados na implementação de um quadro jurídico para a proteção 
dos dados pessoais, a convenção impõe, conforme o caso, uma exigência de declaração prévia ou 
de autorização. Ela também consagra importantes disposições sobre o quadro institucional que 
cada Estado parte deve estabelecer para a proteção desses dados. As atribuições dessas autoridades 
nacionais são detalhadas, assim como os seus poderes. Em termos substanciais, a convenção 
estabelece, por um lado, os princípios a serem respeitados no tratamento dos dados pessoais e 
esclarece o regime específico dos dados sensíveis ou da interconexão de ficheiros que contenham 
esse tipo de dados. Por outro lado, delineia os direitos das pessoas titulares dos dados pessoais 
processados e as obrigações do responsável pelo seu tratamento.

As disposições relativas à proteção dos dados estabelecem assim salvaguardas para garantir que 
as informações pessoais dos cidadãos sejam manipuladas de forma segura e ética. Portanto, ela 
oferece um quadro que garante maior segurança e preserva a privacidade dos cidadãos no espaço 
digital. As disposições relativas à cibersegurança e ao combate à cibercriminalidade fortalecem esse 
dispositivo de segurança. 

Delinear os contornos da promoção da cibersegurança  
e da luta contra o cibercrime
Quando se mencionam as oportunidades oferecidas pelo digital, não se pode ignorar os riscos 
significativos que ele também envolve. Promover o desenvolvimento de um mercado digital seguro 
em África pressupõe assim a existência de um arcabouço jurídico confiável.

Assim, a União Africana reconheceu a urgência de estabelecer, por meio da convenção, um 
dispositivo para lidar com os perigos e riscos decorrentes do uso da informática e de arquivos sobre 
indivíduos, com a preocupação de respeitar a privacidade e as liberdades, ao mesmo tempo em que 
promove e desenvolve as TICs nos seus países membros. A promoção da cibersegurança e a luta 
contra o cibercrime ocupam, portanto, um lugar central na convenção.

A implementação de uma legislação harmonizada no domínio da cibersegurança nos Estados 
membros da UA passava, portanto, pela adoção de regras jurídicas mínimas que permitissem aos 
Estados, às organizações públicas, privadas e sociais, bem como aos indivíduos, concientizar-se dos 
riscos e proteger-se contra as múltiplas violações dos direitos dos usuários, das infraestruturas e 
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sistemas de informação, dos dados, etc., acarretados pelo digital. E quando tais violações poem em 
causa os valores considerados essenciais para a sociedade e o mercado, uma proteção penal do 
sistema de valores da sociedade da informação torna-se uma necessidade através das disposições 
dedicadas à luta contra o cibercrime.

Tomando em consideração os compromissos dos Estados a níveis sub-regional, regional e 
internacional, a convenção estabelece as grandes diretrizes da estratégia de repressão ao cibercrime 
para proteger as redes informáticas e a sociedade da informação da ameaça cibercriminal. 

Para este fim, do ponto de vista do direito penal substantivo, a convenção teve como objetivo 
modernizar os instrumentos de repressão ao cibercrime. Por um lado, novas incriminações 
específicas de TIC foram consagradas para abordar os novos fenómenos criminosos induzidos 
por essas tecnologias. Por outro lado, incriminações existentes foram adaptadas, assim como as 
sanções e o regime de responsabilidade penal em vigor nos Estados membros, para os adequar às 
especificidades do ambiente das tecnologias da informação e comunicação. Além de certas violações 
de propriedade, a inovação mais importante nesse nível dizia respeito à responsabilidade penal das 
pessoas jurídicas, que a convenção impõe aos Estados partes tornarem efetiva no direito interno.

Do ponto de vista do direito penal processual, a mesma abordagem foi adotada, consistindo, por 
um lado, em instituir novos procedimentos específicos para o cibercrime, na medida em que os 
procedimentos existentes não permitem lidar com fenómenos relacionados com tecnologias em 
questão, e por outro lado, em ajustar o procedimento existente para adaptar nele a implementação 
das tecnologias da informação e comunicação.

O objetivo deste dispositivo de promoção da cibersegurança e da luta contra o cibercrime era a 
securização do ciberespaço em África como pré-requisito essencial para o desenvolvimento 
económico digital. Com a ambição de estabelecer um ambiente digital seguro e regulamentado, a 
convenção de Malabo também visava incentivar os investimentos necessários para o desenvolvimento 
do setor digital, promovendo a inovação tecnológica. A entrada em vigor da convenção certamente 
contribuirá para isso e, por esse motivo, era amplamente aguardada apesar de lacunas a serem 
preenchidas.

Uma entrada em vigor esperada,  
mas deficiências a serem preenchidas
A entrada em vigor da convenção de Malabo era aguardada para fornecer um quadro jurídico 
harmonizado sobre a proteção dos dados pessoais, as transações eletrónicas, a promoção da 
cibersegurança e o combate ao cibercrime. No entanto, desde a sua adoção, surgiram deficiências, 
algumas das quais podem ser consideradas como inerentes ao processo de adoção, bem como à 
natureza jurídica da convenção. A pertinência questionável de algumas disposições (A), a sua 
força vinculativa limitada (B), a falta de estrutura institucional de implementação (C), bem como a 
ausência de mecanismos permanentes de atualização (D) da convenção são algumas deficiências a 
serem abordadas.

Pertinência questionável de certas disposições 
A « mal nomeada » convenção da União Africana sobre cibersegurança e proteção dos dados 
pessoais também trata das transações eletrónicas e crimes cibernéticos. Este título é muito 
redutor, pois não reflete todas as questões jurídicas tratadas e relacionadas com o triplo desafio 
mencionado anteriormente. Alguns títulos do projeto inicial eram mais pertinentes e abrangentes, 
pois enfatizavam, de maneira positiva, a necessidade de confiança ou segurança na sociedade da 
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informação que a convenção deveria abordar19. Enfatizar as necessidades de confiança e segurança 
no digital permite não apenas abranger todas as questões tratadas na convenção, mas também 
apresentá-la como um meio de suprir essas necessidades essenciais para Estados, organizações 
públicas, privadas e sociais, bem como indivíduos e todas as partes interessadas em uma sociedade 
e em um mercado digitais. Mas além de sua denominação, outras disposições da convenção têm uma 
pertinência discutível. 

Algumas disposições dedicadas à proteção dos dados pessoais podem nomeadamente levantar 
questões quanto à sua relevância. Elas prevêem, salvo exceções previstas, formalidades prévias 
(Artigo 10) de declaração ou de autorização, conforme o caso, o que pode parecer difícil de 
implementar devido ao crescente processo de digitalização da sociedade. Um sistema que mais 
responsabiliza os controladores de dados e estabeleçe um mecanismo de controlo a posteriori 
mais eficaz poderia ser mais adequado. Além disso, a exigência de independência da autoridade de 
proteção dos dados pessoais (Artigo 11) carece de critérios definidos para essa independência, um 
aspecto central para o sucesso do mecanismo de proteção.

Outras disposições voltadas para as transações eletrónicas também podem gerar dúvidas quanto 
à sua relevância, especialmente na sua capacidade para abranger as transações administrativas 
e financeiras cada vez mais complexas na África, além das transações comerciais que parecem 
as únicas realmente consideradas. Certamente, outras autoridades, principalmente regionais 
ou nacionais (bancos centrais regionais ou nacionais, ou comissões bancárias e autoridades do 
mercado financeiro), possuem competência para regular essas transações. No entanto, a convenção 
pode fornecer um quadro geral harmonizado a nível africano, especialmente diante da perspectiva 
de um mercado digital africano.

Por fim, as disposições destinadas a combater a cibercriminalidade não incluem regras de direito 
internacional privado para resolver conflitos de leis e jurisdições que possam surgir em questões 
relacionadas com a cibercriminalidade.

Essas deficiências somam-se à limitada força vinculativa da Convenção de Malabo, apesar da sua 
entrada em vigor.

Force vinculativa limitada da convenção
A entrada em vigor da Convenção de Malabo torna-a aplicável a todos os Estados membros. No 
entanto, a sua aplicabilidade não implica que os cidadãos dos Estados partes possam invocar 
diretamente as suas disposições e opô-las às autoridades nacionais, em particular. Não há efeito 
direto da Convenção de Malabo. Da mesma forma, ela não tem efeito imediato, pois requer que cada 
Estado parte adote medidas legais e regulamentares para transpor as suas disposições para o direito 
interno.

Apesar de ter entrado em vigor, a força vinculativa da convenção permanece muito limitada em 
relação à necessidade de intervenção dos Estados partes para que as disposições sejam aplicáveis 
no direito interno. Os meios de « convencer » os Estados membros a tomar tais medidas também 
são muito limitados na ausência de sanções efetivas. Ora, como mencionado anteriormente, muitos 
países ainda não têm legislação nos domínios abrangidos pela convenção, e os cidadãos desses 
países estão assim expostos aos fenómenos da sociedade e do mercado digital. No entanto, essas 
disposições lhes ofereceriam um quadro jurídico mínimo para a economia, a proteção dos dados 
pessoais, a cibersegurança e o combate ao cibercrime.

A ausência de um quadro institucional de implementação da convenção à escala da UA não permite 
colmatar as insuficiências relacionadas com a limitada força vinculativa.

19	 Um « projeto de convenção da União Africana sobre o estabelecimento de um quadro jurídico de confiança para a cibersegu-
rança na África » ainda está disponível online. A versão da convenção publicada no site da Comissão de Proteção dos dados 
Pessoais (CDP) do Senegal é intitulada « Convenção da União Africana sobre cibersegurança e proteção dos dados pessoais », 
na página de rosto, mas no artigo 1 dedicado às definições aparece « (A presente) convenção », « Convenção da União Afri-
cana sobre confiança e segurança no ciberespaço ». Sem dúvida, a publicação da CDP será rapidamente removida, mas é 
desejável que este arquivo seja preservado não apenas para a memória, mas também para uma melhor pertinência do título 
que propõe. Veja especialmente o projeto: https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/
draft%20convention%20cybersecurity%20french%2019%20sept%202011.pdf. Consultado em 28 de novembro de 2023. 

https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/draft%20convention%20cybersecurity%20french%2019%20sept%202011.pdf
https://www.itu.int/ITU-D/projects/ITU_EC_ACP/hipssa/events/2011/WDOcs/CA_5/draft%20convention%20cybersecurity%20french%2019%20sept%202011.pdf
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Ausência de um quadro institucional efetivo  
para implementação e acompanhamento
A adoção da convenção de Malabo não foi acompanhada pela implementação de um quadro 
institucional efetivo para sua execução. Embora o artigo 32 estabeleça medidas de acompanhamento 
a serem tomadas a nível da UA, a falta de efetividade dessas medidas não permitiu lidar 
adequadamente com certos problemas.

A criação efetiva de um quadro institucional de implementação com uma abordagem articulada às 
CERs tinha sido proposta aliás e considerada pela equipa de peritos que trabalhou na conceção e 
redação da convenção20. Baseada em textos regionais pré-existentes, nomeadamente os da CEDEAO21, 
a estratégia de ratificação proposta baseava-se num dispositivo institucional de acompanhamento 
das ratificações articulado com esta CER, cujos Estados membros já possuíam, em grande medida, 
textos jurídicos internos pelo menos equivalentes a uma transposição das disposições da convenção. 
Não há dúvida de que tal abordagem institucional teria permitido acelerar o prazo de entrada em 
vigor da convenção.

 Aqueles envolvidos na conceção e adoção da convenção poderiam ter-se beneficiado desse quadro 
institucional. Além disso, poderiam ter sido fortalecidos por novas competências e especialidades 
africanas. Essa abordagem certamente teria permitido oferecer aos Estados membros assistência 
em termos de experiência e competência em uma área tão técnica e de alto interesse, acelerando 
assim os processos de ratificação e transposição para a legislação nacional.

Ausência de mecanismos permanentes de atualização
A velocidade e a magnitude da expansão das novas tecnologias aumentaram exponencialmente ao 
longo dos anos. Por exemplo, o telefone, lançado em 1878, levou setenta e cinco anos para atingir 
100 milhões de usuários. Esse período foi drasticamente reduzido para apenas dezesseis anos com 
o telefone celular, lançado em 1979. A partir daí, o ritmo acelerou ainda mais: o Facebook, lançado 
em 2004, alcançou a mesma marca em apenas quatro anos e seis meses. O WhatsApp, lançado em 
200922, superou essa marca em apenas três anos e quatro meses. Mais recentemente, o ChatGPT23, 
lançado em 2022, alcançou esse marco em um tempo recorde, seguido pelo Threads24 que conseguiu 
em apenas cinco dias após o seu lançamento em julho de 2023. 

No mundo digital em constante evolução, a convenção deve ser flexível e ajustável para enfrentar 
os novos desafios do ciberespaço. Isso implica que o texto e as disposições devem ser revisáveis e 
modificáveis para se adaptarem às novas demandas legais decorrentes das tecnologias emergentes. 
Integrar um mecanismo que permita revisão e atualização periódicas é crucial para garantir sua 
relevância e eficácia diante das mudanças constantes e das dinámicas do mercado digital.

Embora a convenção já preveja um mecanismo de emenda ou revisão (artigo 37) e mecanismos de 
monitoramento (artigo 32), estes podem não ser suficientes para garantir atualizações regulares que 
necessita a evolução digital. Atualmente, as emendas ou revisões são propostas pelos Estados partes, 
o que limita a iniciativa apenas a eles.

A presença de um quadro institucional de implementação, como mencionado anteriormente, 
poderia ter facilitado a incorporação de mecanismos de atualização regulares. Isso poderia ter sido 
atribuído ao órgão de monitoramento e implementação, composto por especialistas reconhecidos no 
campo, juntamente com partes interessadas. Este órgão seria encarregado de monitorar os avanços 

20	 Ver A. Cissé, « A Convenção de Malabo, a atualização imperiosa ! », comunicação proferida durante a sessão « Samm sunuy 
dados » do Laspad.

21	 Ver o ato adicional A/SA.1/01/10 de 16 de fevereiro de 2010, relativo à proteção dos dados pessoais no espaço da CEDEAO, 
op. cit.

22	 https://www.vingthuitzerotrois.fr/reflexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/
23	 https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app
24	 https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-five-days-threads-is-the-fastest-growing-app-

in-history/?sh=17a6890f49ab 

https://www.vingthuitzerotrois.fr/reflexion-business/graphique-du-temps-pour-acceder-a-100-millions-dutilisateurs-15990/
https://www.theguardian.com/technology/2023/feb/02/chatgpt-100-million-users-open-ai-fastest-growing-app
https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-five-days-threads-is-the-fastest-growing-app-in-history/?sh=17a6890f49ab
https://www.forbes.com/sites/siladityaray/2023/07/10/with-100-million-users-in-five-days-threads-is-the-fastest-growing-app-in-history/?sh=17a6890f49ab
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tecnológicos e legais, propondo atualizações conforme necessário, com base em uma periodicidade 
definida na convenção (pelo menos anualmente). Ao fixar o processo de emenda na convenção, 
teríamos evitado a necessidade urgente de atualizações logo após sua aplicação.

Uma entrada em vigor tardia  
e novidades a serem integradas
A velocidade e a abrangência das evoluções tecnológicas e dos fenómenos que elas desencadeiam 
tornam muitas disposições jurídicas obsoletas, constantemente ultrapassadas pela realidade digital. 
Desde a adoção da convenção, surgiram numerosos fenómenos novos. Sua entrada em vigor tardia 
torna imperativa a sua atualização, especialmente no que diz respeito ao ciberterrorismo e à 
segurança nacional (A), à ética e governança da inteligência artificial e das tecnologias emergentes 
(B), à regulação dos mercados e serviços digitais em África (C), e também à questão dos direitos 
digitais e da inclusão em África (D).

Ciberterrorismo e segurança nacional
A Convenção de Malabo tinha como objetivo estabelecer um quadro jurídico para a promoção da 
cibersegurança e o combate ao cibercrime. No entanto, no momento da sua entrada em vigor, novos 
riscos e ameaças surgiram ou ganharam nova magnitude. Ataques cibernéticos cada vez mais visam 
infra-estruturas críticas e interesses estratégicos nacionais, comprometendo a segurança nacional. 
Novas formas de guerras digitais existem e representam riscos significativos para a defesa nacional.

Portanto, embora a convenção tenha-se dedicado a abordar diversos aspectos da cibersegurança 
e do cibercrime, o envolvimento do ciberterrorismo, especialmente em relação à segurança 
nacional, requer uma atenção mais aprofundada. Os ataques ciberterroristas, que visam infra-
estruturas críticas, podem ter consequências desastrosas não apenas para a economia, mas também 
para a estabilidade sócio-política dos Estados partes. Uma análise detalhada das ameaças atuais e 
potenciais, combinada com o desenvolvimento de estratégias robustas e adequadas para combater 
essas ameaças, é essencial. 

Nesse sentido, a convenção poderia integrar novas disposições específicas para abordar o 
ciberterrorismo, estabelecer novos crimes ou adaptar crimes existentes a esse tipo de ameaça 
relacionada com infra-estruturas críticas, malware, desinformação ou exploração de redes sociais 
para recrutamento, organização ou perpetração de atos terroristas. Ela também poderia fornecer 
orientações sobre o quadro institucional e os mecanismos a serem estabelecidos, bem como as 
medidas de proteção das infra-estruturas críticas, fortalecimento das capacidades, colaboração com 
o setor privado e a sociedade civil, ou estabelecimento de quadros jurídicos nacionais em matéria 
de ciberdefesa. 

A integração dos mecanismos de cooperação sub-regional, regional e internacional reforçada para 
uma troca eficaz de informações e práticas no combate ao ciberterrorismo seria prudente. 

Todas essas medidas devem ser concebidas e implementadas de forma a respeitar os direitos 
humanos e as liberdades civis, garantindo ao mesmo tempo uma segurança eficaz contra as ameaças 
do ciberterrorismo.

Ética e governança da IA e das tecnologias emergentes
A ascensão da inteligência artificial (IA) e de outras tecnologias emergentes apresenta consideráveis 
desafios éticos e de governança que parecem escapar ao âmbito da convenção em vigor. O uso 
da IA em vários setores (segurança, saúde, educação, migração, etc.) levanta múltiplas questões 
relacionadas com princípios essenciais para uma IA ética e responsável, que merecem uma 
exploração minuciosa. Uma atualização da convenção poderia permitir a integração de diretrizes 
éticas e estruturas de governança para assegurar um desenvolvimento e uso responsáveis da IA, 
garantindo assim que estas tecnologias beneficiem todos os cidadãos de forma justa. 
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Com vista a considerar a complexidade da governança da IA e das tecnologias emergentes, que 
requer uma abordagem multidimensional, as orientações para uma atualização da convenção 
deveriam incluir princípios e regras essenciais que regeriam a sua conceção e implementação, 
nomeadamente :

•	 transparência e responsabilidade para que os processos e decisões da IA sejam transparentes 
e para que os desenvolvedores e utilizadores destas tecnologias sejam responsáveis pelas 
suas ações e pelos resultados produzidos ;

•	 equidade e não discriminação para que a IA seja concebida e usada de forma a evitar vieses 
e discriminações, sejam eles raciais, de género, etários ou outros, o que requer esforços 
constantes para garantir que os sistemas de IA tratem todos os utilizadores de forma justa ;

•	 fiabilidade e segurança dos sistemas de IA para que possam funcionar conforme o previsto 
e estar protegidos contra as manipulações e os abusos ;

•	 interoperabilidade para que os sistemas de IA sejam capazes de funcionar com outros 
sistemas e tecnologias, respeitando as normas e os protocolos estabelecidos ;

•	 inovação responsável para incentivar a inovação garantindo que os desenvolvimentos 
tecnológicos sejam éticos e alinhados com os valores humanos e o bem-estar societário ;

•	 respeito pela privacidade e pelos dados como prioridades principais, o que implica medidas 
de segurança robustas e o cumprimento das legislações sobre a proteção dos dados ;

•	 inclusão e acessibilidade da IA para todos, independentemente da capacidade económica, da 
localização geográfica, da deficiência, etc., o que implica a conceção de tecnologias inclusivas 
e a garantia de acesso equitativo ;

•	 bem-estar humano e impacto social para que a IA seja desenvolvida e usada para promover 
o bem-estar humano, considerando os impactos sociais, económicos e culturais ;

•	 diálogo e participação das partes interessadas, uma vez que a governança da IA deveria 
incluir um diálogo aberto com diversas partes interessadas, incluindo a sociedade civil, o 
público, os peritos em ética, a indústria e os governos ;

•	 cooperação sub-regional, regional e internacional, que é essencial, dado o caráter 
transfronteiriço da IA e das tecnologias emergentes, para o desenvolvimento de normas e 
regras harmonizadas ;

•	 formação e sensibilização, pois é importante educar e formar os intervenientes públicos, 
privados e sociais, os desenvolvedores, os utilizadores e o público em geral sobre os desafios, 
as oportunidades e os riscos associados à IA ;

•	 adaptabilidade e flexibilidade, uma vez que as regulamentações e políticas relacionadas 
com a IA devem ser suficientemente flexíveis para se adaptarem à rápida evolução das 
tecnologias ;

•	 respeito pelo ambiente, para que as tecnologias emergentes sejam desenvolvidas e utilizadas 
de forma sustentável e ambientalmente consciente.

Tais princípios e regras poderiam constituir orientações que seriam também adaptadas de acordo 
com os contextos específicos e as evoluções tecnológicas. Seriam um quadro básico para uma 
governança ética e responsável da IA e das tecnologias emergentes.

Regulamentação dos mercados e serviços digitais africanos
A ambição da UA de promover uma economia digital integrada e inclusiva na África implica a 
criação de um mercado digital continental dinámico e próspero. Nesse sentido, a implementação da 
Zlecaf representa uma oportunidade significativa, uma vez que « criaria um mercado continental de 
1,3 bilhão de pessoas com um PIB combinado de 3,4 trilhões de dólares, tornando-se a maior zona de 
livre comércio do mundo desde a criação da Organização Mundial do Comércio... A Zlecaf deveria 
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impulsionar o comércio intra-africano em 52,3% até 2025, aumentar as receitas da África até 450 
bilhões de dólares até 2035, de acordo com o FMI25, e retirar 30 milhões de Africanos da extrema 
pobreza26 ». O mercado digital, em particular, devido às suas oportunidades e à rápida penetração 
das tecnologias em todos os setores, pode desbloquear « o potencial do comércio digital na África e 
permitir que as empresas, especialmente as pequenas e médias empresas, expandam seu alcance e 
explorem novos mercados27 ».

Uma atualização da convenção pode representar uma oportunidade para estabelecer uma 
supervisão adequada do mercado digital africano em linha com a aceleração da implementação 
da Zlecaf. A supervisão desse mercado, assim como dos serviços digitais, permitiria a integração 
de uma abordagem mais abrangente do comércio eletrónico, conforme previsto na convenção 
em vigor, considerando desafios associados, como tributação digital e proteção abrangente dos 
consumidores online. Principalmente, permitiria estabelecer regras e princípios essenciais para um 
mercado digital continental africano aberto, integrado e inclusivo.

Um dos pilares desse mercado deveria ser a promoção de uma concorrência livre e saudável 
entre os seus diversos atores. Para isso, as regras e princípios consagrados pela UA por meio da 
convenção deveriam evitar práticas anticoncorrenciais e garantir um mercado digital aberto e justo 
para as pequenas e grandes empresas. O acesso equitativo ao mercado deveria ser assegurado, 
num contexto de mercado digital global dominado por mega-plataformas, das quais dependem 
milhares de profissionais. As regras devem assegurar que as grandes plataformas não abusem de 
sua posição dominante para discriminar algumas empresas ou consumidores, ou para privilegiar 
seus próprios serviços ou produtos. As empresas de tecnologia devem ser transparentes quanto 
aos seus algoritmos, às suas políticas de coleta de dados e práticas comerciais. A responsabilidade 
pelos conteúdos publicados e as ações realizadas online é crucial. As plataformas digitais devem ser 
responsáveis pelos conteúdos que hospedam, com regulamentações que equilibrem a liberdade de 
expressão e o combate a discursos de ódio, desinformação e conteúdo ilegal.

As regras destinadas à supervisão de um mercado digital africano também deveriam promover a 
proteção dos direitos autorais e de propriedade intelectual, visando incentivar a inovação e proteger 
os criadores. Além disso, deveriam incentivar as empresas digitais a considerar o seu impacto 
ambiental, especialmente em termos de consumo de energia e produção de resíduos eletrónicos.

Uma atenção especial também deveria ser dedicada, por um lado, à proteção dos consumidores contra 
as práticas abusivas ou enganosas, enquanto se incentiva a inovação, e por outro, aos trabalhadores 
digitais para proteger seus direitos específicos, incluindo os trabalhadores das plataformas e os 
trabalhadores remotos.

A implementação de todos esses princípios e regras requer colaboração próxima com as diversas 
instituições envolvidas no desenvolvimento económico em escala africana (CEA, Zlecaf, AUDA-
NEPAD...), aquelas que atuam no campo digital (Smart Africa, etc.), com instituições internacionais, as 
CER, os governos, as empresas de tecnologia, a sociedade civil e os usuários para criar um ambiente 
digital equilibrado e sustentável.

Direitos digitais e inclusão digital
No prolongamento da implementação de disposições dedicadas ao mercado e aos serviços digitais 
na África, é importante dedicar uma atenção especial à inclusão digital e aos direitos digitais. Num 
contexto africano, é, com efeito, essencial assegurar-se que todos os grupos da sociedade tenham 
acesso às tecnologias digitais e sejam capazes de as utilizar eficazmente, especialmente as pessoas 
mais vulneráveis. O acesso aos serviços digitais deveria ser equitativo, sem discriminação baseada 
na localização, nos rendimentosr ou outros fatores. 

25	 Fundo Monetário Internacional.
26	 Ver. « Zlecaf  : Aproveitar as oportunidades para uma África próspera », em Renovação Africana, maio de 2023, por Sra. 

Nardos Bekele-Thomas, Diretora Geral da AUDA-NEPAD, braço da UA para o desenvolvimento : https://www.un.org/africare-
newal/fr/magazine/mai-2023/zlecaf-saisir-les-opportunités-pour-une-afrique-prospère#:~:text=La%20ZLECAf%20est%20
en%20vigueur,%22%20par%20l%27Union%20africaine.

27	 Op. cit.
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Vários direitos deveriam ser consagrados e garantidos pelas disposições da convenção. Esta já 
afirma o seu compromisso com o respeito pelos direitos humanos e alguns aspectos já considerados 
poderiam ser aprofundados. É imperativo considerar o acesso universal à Internet como fundamental 
para garantir a inclusão digital e social de todos os cidadãos. A convenção deveria assim promover 
estratégias e políticas que visem garantir um acesso equitativo e acessível à Internet, ao mesmo 
tempo que protege os direitos digitais dos utilizadores. 

De forma específica, alguns direitos particulares deveriam ser consagrados, nomeadamente (i) o 
direito à portabilidade dos dados, através do qual os utilizadores poderiam transferir facilmente os 
seus dados de uma plataforma para outra para favorecer a concorrência, (ii) o direito à reparação 
que promoveria a durabilidade dos produtos digitais, reduziria os resíduos eletrónicos e promoveria 
uma economia mais sustentável.

A educação e a sensibilização são, neste contexto, uma dimensão importante. Educar os consumidores 
e as empresas sobre os seus direitos e responsabilidades é, de facto, crucial para um ambiente 
concorrencial saudável dentro do mercado digital em África.

Por fim, é essencial abordar a questão dos direitos digitais e da inclusão digital tanto a nível dos 
Estados como a nível das empresas e dos indivíduos. É importante que os países mais afetados pela 
exclusão digital em África recebam uma atenção especial.

Recomendações estratégicas para o futuro
A Convenção de Malabo estando em vigor, é crucial garantir que as condições para sua implementação 
sejam asseguradas por meio das medidas de acompanhamento (A) adequadas. A necessidade 
urgente de sua atualização (B) devido, especialmente, aos importantes avanços tecnológicos, não 
deve obscurecer sua utilidade para muitos países africanos, apesar das deficiências identificadas. 
Aprendendo com esta primeira versão, é possível preparar melhor seu futuro por meio de um 
quadro institucional e mecanismos de atualização contínua (C) da próxima versão, ao mesmo tempo 
em que se fortalece a cooperação e harmonização regionais e internacionais (D) em consonância 
com outros projetos e programas em toda a extensão do continente.

Estabelecer medidas de acompanhamento da entrada em vigor 
Acompanhar a implementação da convenção de Malabo requer a criação de uma estratégia clara 
que envolva sensibilização e comunicação, empenho das partes interessadas e fortalecimento das 
capacidades nacionais.

A sensibilização e a comunicação constituem, com efeito, um primeiro eixo estratégico fundamental 
para a implementação da convenção, permitindo a disseminação de informações corretas para os 
públicos relevantes. Diversas medidas poderiam ser consideradas a esse respeito. É essencial utilizar 
o digital através da criação de um site dedicado à convenção, bem como contas e páginas específicas 
nas principais redes sociais utilizadas no continente. Em torno desses instrumentos digitais, podem ser 
desenvolvidas campanhas de sensibilização e informação com mensagens claras sobre a convenção. 
Vários recursos aprimorados pela IA podem disponibilizar esses conteúdos em diferentes formatos 
(escrito, áudio, vídeo, jogos interativos, etc.) e em diferentes idiomas, incluindo os idiomas nacionais. 
Outras ferramentas, como pesquisas, feedbacks e análises de dados de participação, podem ajudar a 
medir o impacto. Guias, folhetos e outros materiais de comunicação também podem ser elaborados 
para determinados atores-chave na implementação ou para o público em geral.

O envolvimento das partes interessadas no processo de implementação constitui um segundo eixo 
estratégico fundamental. Os atores públicos são essenciais neste contexto, incluindo legisladores 
responsáveis pela integração da convenção na legislação nacional, o executivo responsável pela 
implementação das políticas públicas nos domínios abrangidos pela convenção, ou atores judiciais 
(magistrados, advogados e outras profissões jurídicas) responsáveis pelos litígios de aplicação. Os 
atores dos meios de comunicação e da sociedade civil também são fundamentais para disseminar 
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informações, sensibilizar e comunicar. Os atores privados também são igualmente importantes: 
empresas, especialistas ou outros. As escolas e universidades públicas ou privadas também podem 
desempenhar um papel importante. 

A convenção intervém numa área que exige a colaboração entre as diversas partes interessadas. 
A Sua implementação se beneficiaria ao favorecer uma abordagem multi-partes interessadas. 
Seria pertinente aproveitar o digital para criar, em torno da página da web já mencionada, uma 
plataforma ou fórum continental que permitiria às diferentes entidades compartilhar o seu know-
how, discutir desafios e oportunidades, e colaborar em iniciativas conjuntas relacionadas com áreas 
abrangidas pela convenção.

O fortalecimento das capacidades nacionais constitui um terceiro eixo-chave da implementação 
da convenção. As partes interessadas envolvidas precisarão ser treinadas e ter suas capacidades 
reforçadas. Novamente, o digital é um recurso que poderia permitir, por meio de uma plataforma de 
e-learning acessível a partir da página web dedicada à convenção, oferecer sessões de treinamento, 
webinars, webconferências em todo o continente. Juntamente com outras personalidades públicas, 
privadas e sociais selecionadas, as pessoas treinadas podem se tornar embaixadores da convenção, 
o que pode ser um título honorífico com compromissos por parte das pessoas que o detêm. Uma 
parceria pode ser estabelecida com escolas, universidades e instituições de formação para 
disponibilizar formações acompanhadas de materiais de treinamento (áudio, vídeo, textos...), testes 
e exercícios práticos. Certificações podem ser oferecidas sob certas condições.

A implementação efetiva da convenção exige que os Estados membros possuam as competências e 
infraestruturas necessárias para garantir as transações eletrônicas, proteger os dados e a segurança 
e combater a cibercriminalidade. Os esforços de reforço das capacidades deveriam estender-
se aos diversos aspectos jurídicos, técnicos, políticos e organizacionais. Isso poderia envolver o 
desenvolvimento de quadros nacionais para a economia digital, proteção dos dados, cibersegurança e 
combate à cibercriminalidade, treinamento dos profissionais e dos tomadores de decisão, e melhoria 
das infraestruturas e tecnologias da informação e comunicação. As experiências de diferentes países 
e regiões na implementação de políticas nesses domínios permitiriam capitalizar sobre as lições 
aprendidas e as melhores práticas, destacando as estratégias que foram particularmente eficazes, 
os desafios enfrentados e as soluções adotadas para superá-los. É crucial examinar as condições 
subjacentes que contribuíram para o sucesso ou fracasso das iniciativas, e como essas lições 
poderiam ser aplicadas ou adaptadas ao contexto dos outros países africanos.

Atualizar a convenção à luz das evoluções tecnológicas e jurídicas
A atualização da convenção pode ser uma oportunidade para corrigir as deficiências identificadas e 
incorporar as novidades relacionadas com evoluções tecnológicas e jurídicas.

Em primeiro lugar, para corrigir as deficiências, poderiam ser feitas modificações com o objetivo 
de :

•	 alterar a denominação da convenção para adotar um nome mais abrangente e atual, 
enfatizando as necessidades de confiança e segurança digital ;

•	 melhorar o regime jurídico da proteção dos dados pessoais, por um lado, simplificando ao 
máximo os procedimentos prévios e fortalecendo as responsabilidades dos controladores 
de dados, além de organizar um controlo posterior mais eficaz e, por outro lado, definir os 
critérios de independência da autoridade nacional de proteção, central para o sucesso do 
sistema de proteção ;

•	 dar uma atenção explícita às transações administrativas e financeiras cada vez mais 
desenvolvidas na África, ao lado das transações comerciais, para oferecer um quadro geral 
harmonizado para transações eletrônicas em toda a África, especialmente na perspectiva de 
um mercado digital africano ;



Diallo, B. análise crítica

101 https://doi.org/10.57832/raxm-h636 Global Africa nº 5, 2024 

•	 integrar nas disposições relativas à luta contra a cibercriminalidade regras de direito 
internacional privado para tratar de conflitos de leis e jurisdição que possam surgir em 
matéria de cibercriminalidade.

Em seguida, com o objetivo de integrar as novidades, é essencial consagrar, tomando em 
consideração orientações já abordadas anteriormente, disposições relacionadas com questões 
como :

•	 defesa cibernética e segurança nacional para abordar o ciberterrorismo, consagrar novos 
crimes ou adaptar os existentes a esse tipo de ameaças relacionadas infraestruturas críticas, 
software malicioso, desinformação ou exploração das redes sociais para recrutamento, 
organização ou perpetração de atos terroristas, fornecer orientações sobre o arcabouço 
institucional e os mecanismos a serem implementados, bem como medidas de proteção das 
infraestruturas críticas, fortalecimento das capacidades, colaboração com o setor privado 
e a sociedade civil, ou ainda estabelecimento de quadros jurídicos nacionais para defesa 
cibernética ;

•	 regulação da inteligência artificial através da integração de diretrizes éticas e estruturas 
de governança para garantir um desenvolvimento e uma utilização responsáveis da IA, 
assegurando assim que essas tecnologias beneficiem todos os cidadãos de maneira equitativa ;

•	 regulação do mercado e dos serviços digitais africanos em consonância com a aceleração 
da implementação da Zlecaf, em uma abordagem mais abrangente do comércio eletrônico 
conforme previsto na convenção em vigor, tomando em consideração desafios associados tais 
como a tributação digital e a proteção aprofundada dos consumidores online, e consagrando 
regras e princípios essenciais para um mercado digital continental africano aberto, integrado 
e inclusivo ;

•	 direitos digitais e inclusão digital que requerem garantir que todos os grupos da sociedade 
tenham acesso às tecnologias digitais e sejam capazes de as utilizá eficazmente, especialmente 
os mais vulneráveis, garantindo assim um acesso justo aos serviços digitais, sem discriminação 
com base na localização, nos rendimentos ou outros fatores, consagrando os diversos direitos 
mencionados anteriormente nas disposições da convenção.

Prever um quadro institucional e mecanismos de atualização 
permanente
Uma das insuficiências identificadas no âmbito da implementação da convenção de Malabo é a falta 
de um quadro institucional e de mecanismos eficazes de sua atualização permanente. Com o objetivo 
de tirar lições da experiência da convenção em vigor, seria importante implementá-los. O texto e as 
disposições deveriam ser assim revisáveis e modificáveis para se adaptar, especialmente, aos novos 
desafios jurídicos relacionados com as tecnologias emergentes. A integração de tal mecanismo pode 
ser realizada por meio de cláusulas de revisão periódica.

A existência de um quadro institucional de implementação mencionado anteriormente pode facilitar 
a implementação desses mecanismos de atualização regular da convenção. Esta última poderia ser 
confiada ao órgão de monitoramento e implementação composto por especialistas reconhecidos e 
partes interessadas encarregadas de monitorar tecnológica e juridicamente a fim de propor, em 
uma base periódica definida na convenção (pelo menos anualmente), as atualizações destinadas a 
enquadrar os fenômenos induzidos pelas importantes evoluções tecnológicas. 

Reforçar a cooperação e a harmonização regional e internacional
Enfim, dada a dimensão transfronteiriça da sociedade e do mercado digitais, a harmonização 
das políticas e das regulamentações nos níveis regional e internacional é imperativa. Isso inclui 
o estabelecimento de mecanismos de cooperação para compartilhamento de informações e 
mutualização dos recursos. A convenção deve tornar-se um instrumento catalisador, promovendo 
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uma abordagem harmonizada em toda a extensão do continente para enfrentar os desafios da 
implementação de um mercado digital africano e otimizar a interoperabilidade e a consistência 
entre as iniciativas nacionais.

Conclusão
A entrada em vigor da convenção de Malabo é um desses eventos que deveriam ter sido considerados 
como fatos importantes a serem registrados no balanço do ano de 2023 para a UA e os Estados partes. 
No entanto, é preciso admitir um sucesso mitigado, dada a ressonância relativamente discreta dessa 
entrada em vigor. No entanto, ela é bem-vinda à luz dos importantes ganhos destacados, como a 
harmonização trazida pela convenção em escala africana, bem como orientações em matéria de 
transações eletrônicas, proteção dos dados pessoais, promoção da cibersegurança e combate 
à cibercriminalidade. Certamente, importantes deficiências foram identificadas em termos de 
relevância limitada de algumas disposições, limitação da força coercitiva ou ainda ausência de 
quadro institucional e mecanismos de implementação.

Além disso, em um mundo digital onde a velocidade e a magnitude da evolução estão cada vez mais 
fortes, a entrada tardia em vigor da convenção, nove anos após sua adoção, torna imperativa sua 
atualização. Para este fim, desafios tão importantes quanto a inteligência artificial, o ciberterrorismo 
e a segurança nacional, os mercados e serviços digitais ou ainda os direitos digitais e a inclusão 
digital requerem atenção pela convenção.

Com a aceleração da implementação da Zlecaf, as oportunidades e os desafios no campo da 
economia digital provavelmente se multiplicarão. Por outro lado, o futuro poderá ver o surgimento 
potencial de novas formas de ciberameaças, mas também de novas estratégias e tecnologias de 
defesa. A capacidade de atualização permanente da convenção será, portanto, um fator-chave de 
sua capacidade para regulamentar eficazmente os novos fenômenos.

Portanto, é essencial que todas as partes interessadas, sob a liderança da União Africana, possam 
harmonizar as ações necessárias para uma implementação e um acompanhamento efetivos e 
dinâmicos da convenção de Malabo. Uma boa resolução para o ano de 2024 ?
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